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Lo imperfecto es enemigo de lo bueno: leyes
antielusion versus innovacion abierta

The Imperfect is the Enemy of the Good: Anticircumvention
Versus open User Innovation

WENDY SELTZER
Berkman Center for Internet & Society, Harvard University

RESUMEN La gestion de derechos digitales (DRM, por sus siglas en in-

glés), el control tecnoldgico, respaldado legalmente, del uso de obras

protegidas por derechos de autor, es claramente imperfecta: a menudo

no logra detener la pirateria y frecuentemente bloquea usos no infracto-

res. Sin embargo, el impulso para corregir estas imperfecciones oculta un

conflicto mas profundo entre el sistema DRM antielusion y el desarrollo

abierto en todo el entorno de los medios digitales. Este conflicto, que esta

en el corazdn de los DRM, se profundizara incluso si otros aspectos de los

DRM puedan ser mejorados. El presente articulo da una mirada sistémica

al entorno legal, técnico y comercial de los DRM para destacar este con-

flicto y sus efectos.

PALABRAS CLAVE Derecho de autor, gestion de derechos digitales, an-
tielusion, medidas tecnoldgicas de proteccion, innovacion abierta, inno-

vacién de usuario.

ABSTRACT Digital Rights Management, law-backed technological con-

trol of usage of copyrighted works, is clearly imperfect: It often fails to

stop piracy and frequently blocks non-infringing uses. Yet the drive to
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correct these imperfections masks a deeper conflict, between the pDrRM
system of anticircumvention and open development in the entire surroun-
ding media environment. This conflict, at the heart of the brRM schema,
will only deepen, even if other aspects of DRM can be improved. This
paper takes a systemic look at the legal, technical, and business environ-
ment of DRM to highlight this openness conflict and its effects.

KEYWORDS Copyright, digital rights management, DRM, anticircumven-
tion, technical protection measures, open innovation, user innovation.

1. INTRODUCCION

Imagina que eres un magnate de la industria cinematografica que desea
utilizar la mejor tecnologia para proteger tu nuevo estreno, Piratas del
Caribe. La precuela. Puedes, por supuesto, limitar los cines en los cuales
la pelicula sera exhibida, dejandola sélo disponible para salas de alta
tecnologia, con guardias de seguridad registrando a los asistentes para
impedir el ingreso de personas con camaras de video, y resguardando
la pelicula en su camino a la sala de proyeccion.! Antes de llegar a ese
punto, tendrds que asegurarte de que todos quienes trabajaron en la
pelicula tengan los incentivos adecuados para impedir que ésta se filtre
antes de su estreno.? Aun asi, es probable que la pelicula se filtre a las
calles a través de alguna grieta en la armadura (sobre todo si es tan po-
pular como tu esperas que sea). Con suerte, sin embargo, has comprado
algo de tiempo y has generado suficiente expectativa como para que el
publico quiera ver la pelicula en el cine, aun cuando las personas po-
drian adquirir copias defectuosas para verla en sus televisores. Podrias
incluso aumentar la diferencia al exhibir la pelicula en formatos iMAX y
3D, creando una experiencia dificil de replicar, aun cuando los bits sean
copiados (Milian, 2009).

Una vez que termine la exhibicion en cines, puedes continuar explo-

1. Véase, por ejemplo, Dawn (2008). Compare estas protecciones con la proteccion
mas limitada que Disney tuvo para Blanca Nieves (cf. Nimmer, 2003: 17-18).
2. Bryers y otros (2003) detectaron que los «ataques desde dentro» correspondian a

mas de tres cuartos de las filtraciones, muchos de éstos previos al estreno en formato DVD.
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tando tu inversion a través de su alquiler y venta.’ Podrias alquilar y
vender copias digitales sin restricciones, confiando en las disposiciones
de las leyes de derecho de autor que prohiben la reproduccion a esca-
la comercial, la distribucién y la comunicacioén publica no autorizada
de la pelicula, pero ta deseas un respaldo tecnoldgico adicional. Enton-
ces, para «mantener a la gente honesta», quieres incorporar sistemas de
«proteccién anticopia», envolviendo la pelicula en cifrado o en disposi-
ciones contractuales, o en ambas.

El cifrado podria impedir que un usuario no deseado —aquél sin la
clave correspondiente— pueda ejecutar los bits en la forma de una pe-
licula, sin importar cuantas copias de ésta pueda hacer.* Una pelicula
encriptada se parece a una cadena aleatoria de unos y ceros cuando se
lee desde el disco. Pero, salvo que le entregues al comprador la clave, lo
dejas como un mero posavasos (que se puede comprar mas barato en
otras partes). Por lo que también deberas proveer al comprador de los
medios de descifrado. Pero, si le entregas directamente la clave, el usua-
rio poseerd toda la informacion necesaria para realizar copias.

Entonces, en lugar de entregar directamente la clave al usuario, de-

berads confiarla a un emisario de «caja negra»,’

un programa compu-
tacional o unidad de hardware a la que tua restringes la ejecucion de la
pelicula, en la forma que has determinado aceptable: ejecutar pero no
copiar, por ejemplo. Sin embargo, ahora que has compartido el secreto
con un programa computacional o hardware, deberas protegerlo con
tanto celo como lo hiciste originalmente con la pelicula, evitando que la
clave o la pelicula descifrada se filtren o sea «hackeada».® Primero, has
aumentado el numero de activos a proteger: ni la obra ni su clave de des-

cifrado deben darse a conocer sin tu autorizacién. En segundo lugar, s6lo

3. Waterman y otros (2007) discuten sobre las ventanas de lanzamiento.

4. Si usted usa un algoritmo conocido y fuerte puede estar seguro que nadie sin la clave
podra descifrarlo, o por lo menos nadie con capacidad informatica disponible actual-
mente (Schneier, 1996: 152).

5. «Caja negra» se refiere a la opacidad en el procesamiento entre el cifrado inicial y la
pelicula final. Aunque el usuario puede ver el ingreso de la informacién encriptada resul-
tando en una pelicula en formato inteligible, no puede ver qué sucede durante el tiempo
en el cual la pelicula estd siendo descifrada.

6. Messmer (2010) y Patrizio (1999) describen la ingenieria reversa del soffware Xing
decodificador de bvD implicado en el primer hackeo de un pvD.

17



SELTZER « LO IMPERFECTO ES ENEMIGO DE LO BUENO

has modificado el enfoque de confianza, en lugar de removerlo. Todavia
necesitas permitir que el usuario vea la pelicula, y has decidido que no
confias en él (en consecuencia, necesitas utilizar medidas tecnoldgicas
de proteccion), pero para confiar en los fabricantes de programas com-
putacionales o hardware, deberas hacer que ellos confien en ti y no en
los duefios o usuarios de los productos que fabrican. Simultaneamente,
deberas adoptar medidas para evitar que el usuario copie un ejemplar de
la obra” o que obtenga hardware o software que reproduzca el ejemplar
copiado.?

Deberds, sin embargo, crear este ecosistema seguro con la compatibi-
lidad necesaria como para atraer a los usuarios, y con suficiente control
como para que los proveedores de contenido estén seguros que tus direc-
tivas se estan cumpliendo. Después de todo, los propios usuarios ya se
encuentran en un contexto tecnologico antes del lanzamiento de la peli-
cula, pudiendo tener computadores, televisores, sistemas home theaters,
redes caseras, video iPods o iRivers. Es poco probable que ellos deseen
ver la pelicula lo suficiente como para redisenar todos estos sistemas, o
que quieran adquirir un dispositivo especificamente para estos fines.” Por
lo tanto, tu plan funcionara mejor si puedes aprovechar plataformas exis-
tentes. Si éstas no son suficientemente seguras, puedes tratar de atraer a
un segmento importante de la industria para trabajar en la migracion de
los usuarios a un nuevo estandar tecnologico (con la ayuda de abogados

7. El formato DVD es controlado a través de un conjunto de patentes existentes sobre el
formato, derechos de autor con medidas antielusion e incluso a través de marcas comer-
ciales (véase RealNetworks, Inc. v. bvb Copy Control Association, 641 E Supp. 2d 913,
Northern District of California, 2009, pdg. 920, que describe el DvD-ccA y su tecnologia;
véase, ademas, Marks y Thurnbull, 1999).

8. Seltzer (2005 ) describe las broadcast flag, etiquetas transparentes incorporadas en
la sefial de television dirigidas a los equipos receptores para que permitan grabar o no un
programa transmitido.

9. En casos especiales, esta condicion puede ser maleable. En el afio 2005, la Academia
de Obras Cinematogréficas envi6 6.000 reproductores de bvD, especialmente disefiados,
a miembros de la Academia: un nimero limitado de personas designadas para recibir pe-
liculas antes de su lanzamiento al publico general. Incluso ahi, las limitaciones molesta-
ron a los espectadores y algunas copias de estas obras se filtraron. Gentile (2004) y Leach
(2007) detallan las quejas de un miembro de la Academia y como estas precauciones no

impidieron la filtracién de copias.
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antimonopolios que aseguren que esta colaboracion sea vista como una
expansion del mercado, y no como un intento de controlarlo).!?

Asi podrias, si fueras un estudio cinematografico con suficiente in-
fluencia sobre el mercado, persuadir a otros estudios, compaiiias electro-
nicas y desarrolladores de software, para que apoyen conjuntamente un
plan de proteccion anticopia en torno a un nuevo formato digital para la
distribucion de video, estableciendo condiciones de licenciamiento para
el uso y la interoperabilidad con ese formato.!! Juntos, podrias esperar
alcanzar la saturacion del mercado que haria de tu formato todo un éxi-
to: solo reproductores de SuperDisc autorizados podrian reproducir las
ultimas y mas grandes peliculas de Hollywood en toda su gloria digital.
La red virtual entonces creada podria hacer que tus reglas parecieran
ser complementos naturales para este nuevo formato, sin restricciones
hostiles a los derechos de los consumidores y usuarios. Podrias mantener
a la companias fieles a tu esquema de licenciamiento bajo la amenaza
de las responsabilidades impuestas por la Digital Millennium Copyright
Act (DMcA) en caso que abandonaran tu esquema; mientras tanto, tus
competidores podrian incluso agradecerte (confidencialmente) por ayu-
darlos a establecer un set legal de barreras de entrada al mercado de la
tecnologia.

Mientras que los acuerdos de licencia respaldados por derechos de
autor podrian mantener a los agentes comerciales bajo control, ti tam-
bién deseas limitar a los empresarios que pudieran ser vistos como futu-
ros competidores, como asimismo a potenciales copiadores individuales.
No es suficiente exigir que los licenciatarios limiten la funcionalidad de
sus dispositivos si los usuarios pueden desactivar esas limitaciones pre-
sionando unas pocas teclas del control remoto.'?> Mientras los usuarios

10. Véase la carta de Joel I. Klein, Asistente del Fiscal General del Departamento de
Justicia, a Garrard R. Beeney, de Sullivan & Cromwell (16 de diciembre de 1998), dispo-
nible en <http://www.justice.gov/atr/public/busreview/2121.htm>.

11. Cf. pie de pdgina anterior.

12. Por ejemplo, muchos reproductores de bvD antiguos bloqueados por regiéon po-
dian ser programados para reproducir discos de cualquier region presionando algunas
teclas del control remoto (véase Post-Hearing Comments of the Electronic Frontier
Foundation, «In re Exemption to Prohibition on Circumvention of Copyright Protection
Systems for Access Control Technologies», Docket nro. RM 2002-4, § de junio de 2003,
pag. 6, disponible en <http://www.copyright.gov/T201/2003/post-hearing/postro.pdf>).
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se vuelven mas sofisticados, ti comenzarias a preocuparte por sus habi-
lidades con destornilladores, placas de circuitos y compiladores de soft-
ware. Por lo tanto, exigiras que sus licenciatarios impongan limitaciones
estrictas que prohiban las modificaciones realizadas por usuarios.” El
objetivo es que nadie mas que aquellos que se han obligado a los térmi-
nos de licenciamiento establecidos por ti puedan acceder a su pelicula.

Ademas, una vez que has sucumbido a los imperativos de la protec-
cién tecnolodgica, es poco probable que te detengas en un solo compo-
nente. Si incluyes en una «caja negra» el software o el hardware deco-
dificador, pero no aseguras los dispositivos de salida provenientes de la
«caja negra» alguien podra obtener el flujo descifrado desde ahi.'* Si
usted deja dispositivos de salida analogos de alta calidad, alguien podria
redigitalizar el contenido obtenido a través de este «agujero analogo»."
Si deshabilitas estos dispositivos de salida, sin embargo, enfrentaras las
protestas de los usuarios que no estan dispuestos a que sus dispositivos
electronicos sean selectivamente deshabilitados.!

13. Para que la implementacion de medidas tecnolégicas de proteccion tenga sentido
en un escenario de confianza limitada, las barreras impuestas en contra de modificacio-
nes por parte de los usuarios a la administraciéon de derechos, debe ser por lo menos tan
fuerte como aquéllas en contra del acceso de usuarios al contenido protegido (véase DVD-
ccA css Procedural Specification § 1.6.2.4-2.5, disponible en <http://cyber.law.harvard.
edu/seminar/internet-client/readings/week 2/02-08 CSS.pdf>).

14. Por consiguiente la Proteccion de Contenido de Banda Ancha Digital (HDCP, por
sus siglas en inglés) para Interface Multimedia de Alta Definiciéon (HDMI, por sus siglas
en inglés) y la Interface Visual Digital (Dv1, por sus siglas en inglés) proveen encriptado
de las emisiones de video digital, confiando en interacciones digitales seguras y encrip-
tadas para verificar la confiabilidad de los componentes al otro extremo del cable de
video (véase Digital Content Protection, «High-Bandwidth Digital Content Protection
System», 8 de julio de 2009, pag. 8, disponible en <http://www.digital-cp.com/hdcp_te-
chnologies>, seleccionar «HDCP Specification Rev. 1.4»).

15. Véase Copy Protection Technical Working Group, Charter of the Analog Recon-
version Discussion Group, disponible en <http://www.cptwg.org/Assets/text% 2ofiles/
ardg/analogcharterfinalt1403.doc>. Este documento se refiriere a «las preocupaciones
de los titulares de derechos de autor sobre la seguridad presente y futura de los conteni-
dos de obras audiovisuales comerciales que han sido convertidas desde formato digital a
formato analogo y reconvertidas a formato digital».

16. Hachman (2009) discute la peticion de la Motion Picture Association of America
(mpAA) a la Federal Communications Commission (Fcc) referente al Control de Produc-

cién Seleccionable y la oposicion por parte de Public Knowledge.
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Antes que lo sepas, si tomas en serio las restricciones tecnologicas
anticopia, estards pidiendo a tus espectadores que actualicen todos los
dispositivos en sus casas para satisfacer interacciones digitales seguras y
encriptadas entre dispositivos; o bien degradaras el video de alta defini-
cion a una resolucion lo suficientemente baja como para que los usuarios
se pregunten si vale la pena tanto lio (Taub, 2001). Estards exigiendo
que cada dispositivo digital fabricado incorpore tecnologia anticopia.!”
Ahora, si tan s6lo pudiésemos contar con un neuralyzer para borrarles la
memoria a los espectadores, después que terminaran de ver la pelicula,'®
podria incluso evitar que éstos creasen «obras derivadas», compartiendo
sinopsis detalladas con amigos.

No hemos conseguido que el neuralyzer se produzca en masa todavia,
pero intentos de poner en practica o implementar otras medidas tecnolo-
gicas van mds alla de la ciencia ficcion. Una gran cantidad de asociacio-
nes llenas de siglas y grupos de presion han procurado o intentado legis-
lar respecto a diversas partes de este escenario.” Aquellos que cuentan
con la tecnologia necesaria para resolver los problemas que creen que las
tecnologias han exacerbado, se han acercado inexorablemente hacia re-
gulaciones tecnoldgicas cada vez mas estrictas y rigurosas. A medida que
esas regulaciones se vuelven mas amplias, se amplia también una grave
consecuencia no prevista: la limitacion del desarrollo independiente y de
la innovacién de usuario.

¢Qué importa si las medidas tecnoldgicas de proteccion impiden la inno-
vacion de usuario? La mayoria de las personas nunca va a modificar sus

17. Este proyecto de ley fue presentado por el senador Fritz Hollings. El profesor de
ciencias computacionales de la Universidad de Princeton Ed Felten gener6 una «Fritz Hit
List» con tecnologias que podrian haber sido reguladas si la ley hubiese sido aprobada,
cualquier dispositivo que incluya audio o video digitalizado, incluyendo monitores de
bebé y Big-Mouth Bill Bass, el pez parlante (véase «Fritz’s Hit List, Freedom to Tinker»,
disponible en <http://www.freedom-to-tinker.com/tags/fritzs-hit-list>).

18. En la pelicula Men in Black (Columbia Pictures, 1997), agentes equipados con
neuralyzers borraban selectivamente las memorias de los testigos que hubiesen visto de-
masiado.

19. Las notas al pie de pdgina se refieren a escenarios de la vida real en los cuales este
relato de ficcion se basa.
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reproductores digitales. En un mundo en el que los videocasetes (VCR,
por sus siglas en inglés) y sus sucesores, los DVD, siguen parpadeando
«12:00%», ¢por qué debiéramos preocuparnos por facilitar la compleja in-
novacion de usuario? La innovacion de usuario beneficia indirectamente
incluso al usuario final no técnico. Cuando los usuarios curiosos tienen
acceso para modificar y desarrollar tecnologia, tienden a compartir sus
mejoras, haciendo mas facil su obtencién para quienes no realizan este
tipo de actividades. Asi, incluso si usted no se encuentra inmerso en la
cultura «hdgalo usted mismo» de modificar sus propios dispositivos, es
posible que pueda comprar un producto que se adapte mejor a sus ne-
cesidades, ya que ha sido desarrollado gracias a los aportes de usuarios
innovadores con gustos similares a los suyos; o usted puede contratar a
alguien para agregar las caracteristicas que desea afiadir a un producto,
encontrando que tiene mas y mejores opciones gracias a que ningun fabri-
cante puede reclamar el monopolio sobre las actualizaciones y mejoras.

Compare los ecosistemas alrededor de la musica grabada y de las pe-
liculas. Desde la década de 1980, la musica grabada ha estado disponible
en formato digital sin encriptar, en discos compactos, mientras que las
peliculas basicamente saltaron del vHs analdgico (y protegidas por Ma-
crovision) a formatos protegidos por DRM con la introduccion del pvb
en 1997 y la aprobacién de la bMca en 1998.2° Esta diferencia (que los
sellos discograficos lamentan eternamente) ha significado que la musica
grabada puede ser legalmente manipulada mucho mas facilmente que
el video. Los cD proveen de musica digital de alta calidad, sin codificar,
directamente a los usuarios finales. Los usuarios finales podian acceder
a musica digital libre de DRM mucho antes que la mayoria de las edito-
riales o tiendas de musica ofrecieran canciones sin DRM en linea. Un en-
torno completo de musica puede ser libremente utilizado en dispositivos
de lectura abierta.

Los innovadores han tomado esa libertad y la han utilizado profu-
samente. Cuando el reproductor de cD fue introducido al mercado en
1982, a un precio minorista de 9oo délares (Marcom, 1985), éste podia
reproducir un disco, saltar a una pista determinada, buscar o repetir. En
los afios venideros, la experiencia de la musica digital ha sido mejorada

20. Los discos Laser nunca alcanzaron una penetracion significativa en el mercado

(Landro, 2008).
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gracias a actores de todas las formas y tamafos: grandes fabricantes,
empresas pequefas y usuarios finales. A los reproductores de discos se
le han incorporado caracteristicas tales como modos de reproduccion
aleatoria, dispositivos de salida digitales, controles basados en menus,
cambiadores de discos multiples y versiones portatiles. Quizas lo mas
importante, es que la musica no se ha limitado a los discos. El Diamond
Rio, introducido en el afio 1998, llevd la musica digital a bolsillos de-
masiado pequefios para el Discman.?! Una década mas tarde, aunque el
Diamond Rio ya no existe, dio paso a cientos de reproductores de mu-
sica portatil (Musgrove, 2001). Algunos de estos reproductores se fabri-
caron abiertos;*? otros han sido luego abiertos.?® Algunas caracteristicas
que fueron desarrolladas por los usuarios, tales como la grabaciéon de
audio para el iPod, han sido comercializadas desde entonces, trayendo
al publico masivo estos desarrollos de usuarios.

El Squeezebox, por ejemplo, comenzd como un pequeiio dispositivo
musical conectado a través de un cable Ethernet fabricado por una pe-
quena empresa, Slim Devices. El Slimp3 inicial podia llevar musica desde
un computador a un sistema estéreo, a través de un convertidor digital
a analdgico, un poco de poder computacional y una pantalla brillante.
Desde entonces, ha dado lugar a una linea completa de dispositivos de
musica, desde productos inalimbricos para consumidores comunes has-
ta productos altamente especializados dirigidos a audiofilos.>* Conecta-
do a un equipo que ejecuta el software Squeezebox Server, el Squeezebox
libera musica desde el disco duro de un computador para ser escuchada
en cualquier lugar de la casa, anadiendo una pantalla de «ahora repro-
duciendo», un control remoto, mends de seleccion basados en la web, y
todas las flexibilidades propias de una libreria musical digital, incluyen-

21. Dunn (1998) sefala que «el tltimo regalo de Navidad de este afio fue el repro-
ductor de MP3 Diamond Multimedia Rio de 199 ddlares, un dispositivo del tamafio de
una cajetilla de cigarrillos». Véase, ademads, «Sony Corp. Introduces New Compact-Disk
Player», Wall Street Journal, 17 de marzo de 1988, pag. 7.

22. Véase, por ejemplo, Teuthis Open Source Kits, Daisy MP3 Project Page, disponible
en <http://www.theutis.com/daisy/index.html>.

23. Véase, por ejemplo, Rockbox Software Project, disponible en <http://www.rock-
box.org/twiki/bin/view/Main/WhyRockbox>.

24. Véase Logitech, Logitech Squeezebox, disponible en <http://www.logitechsqueeze-

box.com>. Slim Devices es ahora un area de Logitech.

23



SELTZER « LO IMPERFECTO ES ENEMIGO DE LO BUENO

do prolongadas e ininterrumpidas listas de reproduccion, acceso facil
a toda la musica en un sélo lugar y sin ningtn disco fisico que buscar
o rayar. Debido al formato abierto de la musica y a la habilidad de los
usuarios para transportarla sin controles de copia, el Squeezebox pudo
ser desarrollado sin el apoyo o permiso de la industria musical estable-
cida. Sus desarrolladores podian tomar la disponibilidad de la musica
digital y construir para interoperar con la interfaz.

Por otra parte, aquellos que compran el Squeezebox no se encuen-
tran limitados a lo que viene en la caja, ya que pueden personalizar el
software de cédigo abierto Squeezebox Server. Muchos lo han hecho,
escribiendo y distribuyendo plugins para configurar alarmas musicales,
programar estaciones de radio, mostrar el tiempo e integrarse con otras
aplicaciones.? Incluso aquellos que no escriben codigos tienen acceso a
los productos de la comunidad, ya que muchos usuarios comparten sus
aportes.?® Incluso Chumby, una plataforma de hardware abierto, que
por su disefio se parece a un beanbag con una pantalla (y altavoz), puede
ser programado para reproducir musica desde una libreria administrada
por Squeezebox Server.”’

El Squeezebox es s6lo un ejemplo. Debido a la naturaleza abierta de
la musica digital y de las transmisiones televisivas, los usuarios y desa-
rrolladores independientes pueden crear y elegir su experiencia prefe-
rida. Podemos llenar nuestros dispositivos portatiles con sets de pistas
de musica; podemos equipar nuestros hogares con sistemas de audio y
video conectados a la red que comparten el contenido alrededor de la

25. Los usuarios pueden crear listas de reproduccion a través de un motor de recomen-
daciones de terceros MusicIP, organizar la metadata musical sobre indices de Gracenote
0 MusicBrainz, o enviar habitos musicales como estatus a un blog. Véase SqueezeCenter
Plugins, disponible <http://www.wiki.slimdevices.com/index.php/SqueezeCenter-Plugins>.

26. El Squeezebox Server fue lanzado bajo una licencia GNU (General Public License),
version 2. Véase Softpedia, Download SqueezeBox Server, <http://mac.softpedia.com/
get/Audio/SqueezeCenter.shtml>. La licencia GNU GPL bajo la cual fue lanzada no requie-
re las redistribucion de la fuente, pero sefiala que aquel que distribuye binarios compila-
dos también debe distribuir la fuente que la acomparne. Véase Free Software Foundation,
GNU General Public License, Version 2 §3 (1991), disponible en <http://www.gnu.org/
licenses/gpl-2.0.html>. Muchos usuarios-desarrolladores encuentran atractivo compartir
su trabajo con la comunidad, invitando las mejoras de otros.

27.Véase Chumby: Squeezebox Server en <http://www.chumby.com/pages/cp_squeeze>.
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casa o nos siguen a medida que nos movemos; podemos disponer de los
horarios en los cuales accedemos a programas de television; podemos
sincronizar nuestras colecciones de musica y video entre dispositivos y a
través de diferentes formatos. DJ, profesionales o en casa, pueden mez-
clar beats a la perfeccion.?®

Ahora compare el vibrante ambiente en el que se desarrolla la musica
y el rango de dispositivos capaces de reproducirla, con los limites exis-
tentes sobre las peliculas. El pvp ha sido uno de los productos electroni-
cos de consumo de mayor éxito de todos los tiempos, con numeros que
crecieron rapidamente después de su lanzamiento en 1997 (JOHNSON,
2004), pero la experiencia de ver peliculas apenas ha cambiado desde
entonces. El HD-DVD y el Blu-Ray introdujeron imagenes de mayor re-
solucion, pero no permiten mucho mas que ver peliculas y los extras.?
En su mayor parte, las nuevas tecnologias para ver peliculas ofrecen s6lo
las mismas caracteristicas basicas que ofrecian los reproductores de bvD
cuando fueron lanzados al mercado, hace mas de una década. A la fecha
no existen jukebox de discos DvD,*® ni navegacion directa simple, ni la
opcidn de seleccionar escenas de algunas peliculas para mostrarlas en se-
cuencia o en comparacion. Sélo en el tltimo afo los usuarios finales han

28. Es verdad, las leyes de derecho de autor limitan a los usuarios cuando realizan co-
pias, pero mientras hayan comprado la musica, pueden ampararse bajo los «usos justos»
referente al derecho de manipular su acceso a la misica, incluso cuando esto signifique
la realizacion de copias transitorias (Litman [2001: 26-8] describe las consecuencias de
tratar todo lo digital como copia). El derecho de autor no debiera impedir el mero acto
de escuchar; véase The Cartoon Network, Lp v. csc Holdings, Inc., 536 F.3d 121 (2d Cir.
2008), que determiné que el almacenaje remoto de los dispositivos de grabacion de video
digital de Cablevision no violaba los derechos de autor de los demandantes.

29. Ni siquiera queda claro si muchos consumidores notan la diferencia. Muchos toda-
via tienen pantallas de baja resolucion, y falsificadores comerciales han tomado ventaja
de la ignorancia de los consumidores para vender discos Blu-Ray falsos, comprimidos a
una resolucion mds baja (cf. Fowler, 2008).

30. Kaleidescape introdujo un sistema con un valor de alrededor de 8 mil délares; sin
embargo, aunque gané la primera ronda de batallas contractuales con pvb-cca, la Corte
de Apelaciones revocd y reenvié para mayor consideracion la especificacion general de
css, que Kaleidescape consideraba inaplicable (pvb Copy Control Ass’n v. Kaleidescape,
Inc., 176 Cal. App. 4th 697, Cal. App. 6th Dist. 2009). DVD-CCA exitosamente logrd
impedir a RealNetworks la creacion de un dispositivo mas barato (RealNetworks, Inc.
v. pvd Copy Control Ass’n, 641 F. Supp. 2d 913, N.D. Cal. 2009).
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obtenido la oportunidad (aprobada por los estudios cinematograficos)
de copiar una pelicula en un reproductor portatil, enviarla a un teléfono
movil, o ponerla en una red casera para que pueda moverse desde la co-
cina a la sala de estar o al dormitorio. Mientras tanto, los reproductores
de Mr3, comerciales o caseros, impulsados por el desarrollo amateur,
han sido capaces de hacer esto con la musica durante afnos, dejando a las
peliculas atras. Los DvD protegidos por candados digitales amparados
por la bMmca dejan fuera a los desarrolladores independientes y a mu-
cha de la experimentacion que esto conlleva. Los usuarios han debido
esperar afos para que los «modelos de negocios» se pongan al dia con
caracteristicas tales como las descargas digitales o la «copia digital» au-
torizada.’!

Un impresionante numero de estudios se han generado alrededor de la
tecnologia de gestion de derechos digitales, DRM.*? La mayoria de quie-
nes estudian el tema critican los DRM por sus efectos sobre el fair use:*
en un mundo basado en ellos, un profesor de comunicacién no puede
utilizar el clip de una pelicula para hacer comentarios en su clase sin una
excepcion especial; un critico literario no puede extraer paginas de un
libro electrénico (o incluso pueden borrarle sus libros electréonicos),**
y un artista mashup se encuentra impedido de hacer sampling. Estas
restricciones son consecuencias directas de los DRM, generando dificulta-
des para los derechos de autor y para la cultura (Litman, 2001; Cohen,
1998b: 462; Samuelson, 1999: 519). La mayoria de los académicos han
caracterizado el «problema de los DRM» como un problema de ajuste
con el fair use. Algunos alegan que la pérdida de fair use marginales es

31. Por ejemplo, Disney File Digital Copy en <http://disney.go.com/disneyvideos/dis-
neyfile/>. Los alquileres todavia son limitados en variedad y la portabilidad usualmente
restringida a una pequea e inconsistente variedad de dispositivo.

32. Véase mas adelante la parte 3.

33. Nota de los traductores. Hemos decidido mantener la expresion fair use en su
lengua original, usualmente traducida como «usos justos» 0 »usos legitimos», para iden-
tificar con precision esta institucion del derecho de autor norteamericano.

34. Fowler (2009) describe la eliminacion del libro electrénico 1984 de los Kindles de

los usuarios debido a que el distribuidor carecia de los derechos para comercializarlo.
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un costo necesario para la mejor proteccion de los derechos de autor
(Picker, 2005; Ginsburg, 2003). Otros argumentan que el problema del
fair use puede ser resuelto a través de permisos de usuario, anulaciones
o recursos a una tercera parte.”* Otros sostienen que el fair use en los
medios digitales es innecesario, ya que estos derechos pueden ejercerse
a partir de otros formatos.*® Sin embargo, otros argumentan que debido
a que el corazon del fair use es, precisamente, el uso sin autorizacion
de una manera imprevista; los controles tecnoldgicos y las excepciones
nunca podran igualar la gama de consideraciones que un juez podria
considerar si el asunto llegara a su conocimiento a través de un litigio
(Armstrong, 2006: §7-59, 85-87), ni la espontaneidad de «usar primero,
pedir permiso después».

El debate sobre fair use es importante, pero no es el tinico problema
que existe con los DRM. Igualmente importante, pero hasta ahora igno-
rado, es el impacto en la innovacion de usuario y en el desarrollo legi-
timo de tecnologia de medios digitales. Dado que los sistemas de DRM,
por su disefio y por su técnica contractual, deben ser endurecidos en
contra de las modificaciones de usuario, terminan excluyendo toda una
gama de tecnologias y un modo completo de desarrollo. Este problema
es distinto del problema del fair use. Incluso si pudiéramos agitar una
varita magica y acomodar totalmente el fair use a los DRM, la incompa-
tibilidad con la innovacion de usuario se mantendria, ya que proviene
de un aspecto diferente y mas profundo de los sistemas de bRM. Incluso
los sistemas «mads justos» en el mercado hoy en dia, son injustos para los
desarrolladores de nuevas tecnologias.

35. Por ejemplo, Fox y LaMacchia (2003). Burk y Cohen (20071) consideran y recha-
zan este camino. También Erickson y Mulligan: «En este sentido, el sistema se quebraria
desde una perspectiva de derechos de autor: el sistema puede proteger los derechos de
autor del creador mientras que altera el balance de la ley de derechos de autor, al elimi-
nar derechos de los usuarios y la posibilidad de nuevos «derechos» que puedan emerger
organicamente a través del proceso legal» (2004: 995).

36. La Corte, en el caso Universal City Studios, Inc. v. Corley, 273 E3d 429 (2d Cir.
20071), adopto los argumentos de la demandante en el siguientes sentido: «La bMCA no
impone ni siquiera una limitacién discutible respecto a la posibilidad de ejecutar una
variedad de usos justos en peliculas en formato DVD, tal como comentar su contenido,
citar extractos de sus guiones, e incluso grabar porciones de las imdgenes de video y
sonidos del filme, apuntando una cdmara o un micr6fono al monitor mientras se ejecuta

la pelicula DVD» (pdg. 459).
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Las leyes antielusion, respaldando las medidas tecnologicas de protec-
ci6n y las normas de blindaje, son fundamentalmente incompatibles con
la innovacién de usuario de nivel profundo. En un régimen de derechos de
autor utilitarios, en el que, como Thomas Macaulay ha sefialado, los dere-
chos de autor se aceptan como «un impuesto a los lectores con el fin de dar
una recompensa a los escritores» (1952: 734-5), la ley debe tener en cuen-
ta todos los costos asociados a eliminar modos abiertos de desarrollo. El
«impuesto al modo de desarrollo» es una importante carga no reconocida
en las economias basadas en la cultura, la creatividad y la tecnologia.?”

La segunda parte del presente articulo examina la ley y la tecnologia
de gestion de derechos digitales, particularmente la interaccion de la ley
estatutaria, las medidas tecnoldgicas de proteccion y las condiciones de
blindaje contractual generalmente afiadidas a ellas. La parte tercera, en
tanto, examina brevemente la historia y los debates académicos actuales
en torno a los DRM, con el fin de analizar por qué se han pasado por
alto los impactos a la innovacion de usuario. La parte cuarta desarrolla
ejemplos de los conflictos existentes entre los DRM y los modelos de de-
sarrollo abierto, en contraste a mecanismos anticopia de «advertencia»
mas flexibles. En la parte quinta se expone la rica literatura econémica
y comercial existente respecto a las innovaciones tecnoldgicas y la inno-
vacion de usuario, para argumentar que las restricciones impulsadas por
los DRM son sustancialmente perjudiciales para el desarrollo cultural y
tecnologico, asi como para la autonomia del usuario. Finalmente, la par-
te sexta llega a la conclusion de que el impuesto al modo de desarrollo es
un precio demasiado alto a pagar por una proteccion imperfecta de los
derechos de autor.

2.LOS MECANISMOS DEL CODIGO Y DE LA LEY

A) TECNOLOGIA BASICA DE LA GESTION DE DERECHOS DIGITALES

La tecnologia de gestion de derechos digitales apunta a «dar» obras di-
gitales a los usuarios, mientras que a su vez gestiona sus usos o copias:
una cancién protegida con DRM de la tienda de musica iTunes puede ser

37. Para ver un ejemplo de este impuesto tecnoldgico, uno sélo necesita observar los

reproductores musicales versus los reproductores de bvD, mencionados antes.
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transferida a s6lo cinco dispositivos; un bvD sé6lo puede ser reproducido
en reproductores autorizados, codificado para la region para la cual fue
vendido; una pelicula pay-per-view «caduca» veinticuatro horas después
de haber sido ordenada. El reto fundamental de los DRM es proporcionar
los usos deseados, pero no mas que eso: ofrecer a los usuarios control
suficiente para disfrutar de la obra, pero no lo suficiente como para per-
mitir que ellos (o los sistemas bajo su control) copien las obras.?® Llevan-
do las cosas al extremo, por supuesto, se podria desarrollar un sistema
completamente seguro, negando el acceso a todo el mundo, pero esto
tendria poca demanda en el mercado.?’

Un archivo multimedia digital es una serie de bits (unos y ceros) es-
critos en un formato que puede ser leido por un hardware o reproduc-
tor de software, en forma de musica, texto, video o una combinacion
multimedia. Los archivos digitales son inherentemente copiables, ya que
no suele haber escasez de bits 0 medios de almacenamiento para mante-
nerlos. Como dice el criptografo Bruce Schneier, «tratar de hacer que los
archivos digitales no sean copiables es como tratar de hacer que el agua
no sea himeda».* Para gestionar los bits, por lo tanto, los proveedores
tratan de controlar el acceso —restringiendo el acceso a suscriptores pa-
gos autentificados, o impidiendo la copia— encapsulando los bits en una
especie de contenedor, ya sea fisico o digital, que resista el acceso de un
posible copista.*!

38. Véase Reid y Caelli (2005). La premisa esencial de los DRM es que un titular de
derechos desea licenciar contenido digital (el cual se representa a través de digitos bina-
rios o bits) a un licenciatario o cliente quien acepta vincularse por las condiciones de la
licencia. Es necesario notar que el cliente no estd comprando los bits en si mismos. En
cambio, lo que estdn adquiriendo es el derecho a usar los bits de una forma definida y
restringida, en los términos autorizados por la licencia. Entonces, la licencia define una
politica de uso.

39. Cercano a este extremo, los productores de medios digitales suefian con un mer-
cado segmentado por precios, en donde cada uso puede ser avaluado de acuerdo a la
disponibilidad de los usuarios para pagarlo. Véase Meurer (1997: 877) y también Fisher
111 (2007: 1).

40. Schneier (2006) describe lo rapido que Microsoft parché su reproductor de mul-
timedia para desactivar el software FairUse4WM, el cual quitd la proteccion de copia
existente en los archivos DRM 10 y 11 del programa Windows Media.

41. Mds precisamente, podemos distinguir controles de acceso, controles de copia y

timbres de agua: los controles de acceso apuntan a impedir que usuarios no autorizados
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Puesto que los bits son facilmente copiables, los controles de copia
dependen de la cooperacion de los dispositivos de acceso y de repro-
duccién para su funcionamiento. Las editoriales tratan de integrar sus
obras a un ecosistema en donde las copias no puedan ser reproducidas.
Las cintas de video VRC, un medio de grabacion analdgica, utilizan el
ruido incorporado de Macrovision como una estrategia de contencion.*?
Aunque esta proteccion podia ser superada programando la primera vi-
deocasetera para suprimir la senal de ruido o la segunda para ignorarla,
fue efectiva cuando era utilizado con un par de dispositivos idoneos.*?
La efectividad de los controles de copia de los vHs dependia, por con-
siguiente, tanto de manipular el formato de la sefial como de limitar el
disefio de dispositivos de reproduccion y grabacion. Ya que lo que la
tecnologia podia establecer, la misma tecnologia podia cambiar; la tec-
nologia es necesaria pero no suficiente para proteger el contenido digital.
Para controlar la copia, los sistemas anticopia controlan entornos (y sus
usuarios).

La tecnologia de control de contenidos es una perpetua competencia
armada. Los entornos protegidos persisten por un tiempo, y entonces
caen frente a ataques mas fuertes, a través de andlisis de codigos, ma-
nipulacion de hardware o captura de sefiales desde el dispositivo.* De-

accedan a un recurso determinado; los controles de copia tratan de prevenir su repro-
duccioén; y los timbres de agua rastrean el uso o reproduccion de un recurso, sin necesa-
riamente impedir algtn tipo de conducta.

42. Véase «How Stuff Works, How Does Copy Protection On a Video Tape Work?»,
disponible en <http://electronics.howstuffworks.com/question3 13.htm>. Una sefial in-
tegrada en el intervalo de supresion vertical de los datos del video no se muestra en la
reproduccion en el televisor, sino que interfiere con el componente de control de aumento
automdtico de otros videograbadoras, impidiendo la grabacion de vcr a vcr.

43. Macrovision inicialmente tomé ventaja de las propiedades accidentales de la tec-
nologia vcr. Sin embargo, los fabricantes de VCR, una vez que tomaron conciencia de su
uso como control de copia, disefiaron sus dispositivos para que no fueran engafiados por
las senales espurias de Macrovision. Entonces, para robustecer este control de copia, el
Congreso afadié un mandato legal a la bmca. «Ninguna persona fabricard, ofrecera al
publico, comercializard ninguna... grabadora videocasete en formato vHS, a menos que
tal dispositivo se encuentre conforme a la tecnologia de control de copia...» (17 usc §
1201 (k)(1)(A)(i) (2006)).

44. Sila reproduccion se encuentra en un software, los usuarios podrian tratar de obte-
ner el software para descargar los datos sin cifrar, por ejemplo, copidandolo de memoria,
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bido a que hay muchas mas personas tratando de romper los sistemas
de proteccion que de fortalecerlos, los atacantes tienen una ventaja en
el largo plazo.* Entonces, las leyes antielusion tratan de evitar lo in-

emulando una tarjeta de sonido o video, o emulando un entorno completo. Véase Schoen
(2003) y también Huang (2003: 119-37); vedse Messmer (2010).

45. Los lectores pueden preguntarse como los DrRM difieren del cifrado fuerte, que pue-
de ser implementado en el c6digo abierto y, sin embargo, soportar irrupciones contra sig-
nificativos actores estatales y no estatales que quisieran romperlo. La encriptacién para
proteger el contenido contra el espionaje por parte de terceros enemigos es un problema
dificil, pero bien entendido. Ahora tenemos algoritmos aplicables (y aplicados) sobre
computadoras personales que se creen que son impermeables a los ataques con todo el
poder computacional del mundo. Sélo un ataque de fuerza bruta, probando todas las
claves posibles, podria descifrar el encriptado, incluso uno con una simple clave de 64
bits, esto deja las posibilidades en 1,8 elevado a 19.

El problema de los DRM es, sin embargo, diferente. Como Cory Doctorow ha sefia-
lado, «en los DRM el atacante es también el destinatario» (Cory Doctorow, «Address to
the Microsoft Research Group», 17 de junio de 2004, disponible en <http://craphound.
com/msftDRM.txt>). El usuario del material protegido por DRM es también aquél contra
cuyo espionaje el sistema estd tratando de proteger. El «lomo de toro» debe impedir
que el usuario haga cosas no deseadas con el archivo, permitiendo al mismo tiempo que
pueda hacer las cosas para las cuales ha pagado. Mientras que la criptografia moderna
ha resuelto muchos problemas dificiles, es impotente ante el desafio de mostrar algo y al
mismo tiempo impedir verlo.

El c6digo abierto funciona de maravilla con el cifrado porque los criptosistemas mo-
dernos se construyen, siguiendo el principio de Kerkhoffs, en la maxima de menor secre-
to posible: revelar algoritmos y asegurar claves. Cualquiera puede implementar cifrado
compatible con Pretty Good Privacy (PGP), y descifrar un mensaje firmado por PGP en el
codigo abierto GNU Privacy Guard (GprG) siempre y cuando él tenga la clave privada con
la que se ha cifrado. Los usuarios pueden verificar de forma independiente (o terceros
comprobar por ellos) la seguridad de sus aplicaciones, y a la vez mantener, a través de
algoritmos, la seguridad de comunicaciones determinadas, respecto de cualquiera que
conozca las claves particulares asociadas a ese intercambio en particular. El modelo de
amenazas, como los investigadores de seguridad lo describen, es la tercera parte que
espia. Alice y Bob pueden comunicarse de forma segura sin que Eva escuche. Incluso si
Eva capturara el flujo de comunicaciones, sin la clave, s6lo ve un flujo de comunicaciones
ininteligibles.

La encriptacion asimétrica, o clave publica, permite a los emisores y receptores inter-
cambiar mensajes cifrados sin tener que intercambiar secretos antes. El destinatario pu-
blica una clave publica, la mitad de un par de claves publico/privadas, resguardando la
mitad privada. El emisor encripta con la clave publica, utilizando algoritmos publicos,

y s6lo el destinatario en posesion de la clave privada puede descifrar el mensaje. Incluso
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evitable, trayendo la artilleria pesada de las sanciones civiles y penales
a la batalla entre fabricantes de DRM y quebrantadores de prRM. Esto
posibilita la manipulacion, a través de los DRM, del entorno en el cual
los medios digitales son reproducidos limitando los dispositivos, puesto
que ellos pueden «contener» medios protegidos. La proteccion de copia
nunca puede regular sélo el objeto en si mismo, sino que debe regular
todo el ecosistema para proteger una obra con eficacia. Por lo tanto, la
tecnologia DRM implica todo un conjunto de normas subsidiarias para
imponer su cumplimiento.*®

B) LOS MECANISMOS DE LAS LEYES ANTIELUSION

Las leyes antielusion extienden el control de los derechos de autor, pro-
porcionando un gancho legal del cual los titulares pueden colgar res-
tricciones contractuales adicionales. La industria del entretenimiento
de Estados Unidos presioné a la Organizacion Mundial de Propiedad
Intelectual (omPI) para reconocer proteccion juridica a las medidas tec-
nolodgicas de proteccion en el articulo 11 de Tratado omP1 sobre Derecho
de Autor.”’ Para implementar esta obligacion internacional, el Congreso

el espia, con toda la otra informacién sobre el mensaje (algoritmo y clave publica), no
puede hacer nada mds que tratar los ataques de fuerza bruta, que no funcionaran si las
partes han utilizado una clave lo suficientemente larga.

Este método funciona bien como un control de acceso inicial: s6lo quien tiene la clave
privada puede leer los mensajes enviados a ella, pero no para hacer valer ningun tipo de
control después de que el mensaje ha sido descifrado, como intentan hacerlo los DrRM. Sin
embargo, cuando los sistemas DRM utilizan cifrado para el control de uso, estan tratando
de asegurar las comunicaciones en contra de los mismos usuarios a quienes esta tratando
de vender dicha comunicacién, todo mientras tratan de entregar el uso para el cual el
usuario ha pagado. Es como si la misma persona es a la vez Bob, el destinatario, y Eva, la
espia. La solucion de los DRM es entregar las claves de Bob para ver, sin darselas a Eva, su
alter ego. Podriamos prohibir a Bob hacer cosas malas con las claves, pero eso es lo que
ya hace la ley de derechos de autor, al prohibir el uso no autorizado. Entonces, existen
dos cosas que el sistema debe ocultar, al tiempo que lo hacen usable, la clave y el texto.

46. Crawford (2003: 629) entrega un ejemplo extremo del impacto en el entorno: una
vez que el vampiro DRM muerde, cualquier otro dispositivo conectado a un sistema de
DTV Broadcast Flag estaria sujeto a control regulatorio.

47. «Las partes contratantes proporcionardn proteccion juridica adecuada y recursos

juridicos efectivos contra la accion de eludir las medidas tecnoldgicas efectivas que sean
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aprob¢ el capitulo 12 de la Ley de Propiedad Intelectual a través de la
DMCA.*

La seccion 1201, la disposicion central de las leyes antielusion, estable-
ce que los titulares de derechos de autor que afiadan candados tecnologi-
cos a sus obras pueden servirse de sanciones civiles y penales* para impe-
dir que otros «eludan» esas protecciones.’’ La ley protege a la tecnologia
DRM a través de tres restricciones, prohibiendo a cualquiera que «eluda
una medida tecnoldgica que efectivamente controle el acceso» a una obra
protegida por derechos de autor,’! o que fabrique, importe, ofrezca al
publico, proporcione o que de cualquier manera comercie tecnologia,
producto, servicio, dispositivo, componente, o parte de los mismos, que:

a) esté disefiado o producido principalmente con el propésito de elu-
dir una medida tecnoldgica que controla efectivamente el acceso a una
obra protegida bajo este titulo;

b) tenga s6lo un proposito o uso comercial limitado, distinto al de
evadir una medida tecnoldgica que controla efectivamente el acceso a
una obra protegida bajo este titulo; o

c) sea comercializado por una persona, o por un tercero actuando
en concierto con dicha persona, con conocimiento de su uso para eludir
medidas tecnoldgicas que controlan efectivamente el acceso a una obra
protegida en virtud de este titulo.*?

Una norma paralela de antitrafico prohibe las herramientas utilizadas
para la elusion de los controles de copia, mientras que el acto de eludir

utilizadas por los autores en relacion con el ejercicio de sus derechos en virtud del presen-
te Tratado o del Convenio de Berna y que, respecto de sus obras, restrinjan actos que no
estén autorizados por los autores concernidos o permitidos por la Ley» (articulo 11 del
Tratado de la Organizacion Mundial de la Propiedad Intelectual sobre Derecho de Autor
de 1996). Sobre lo mismo, véase también Litman (2001: 134-45).

48. Digital Millennium Copyright Act. Para mas discusion referente a la génesis del
DMCA, véase mds adelante la seccion 3A.

49. 17 USC §§ 1203-1204 establecen las sanciones civiles y penales aplicables.

50. 17 UsC § 1201 (a)(3)(A) («eludir una medida tecnoldgica de proteccion significa
decodificar una obra codificada, descifrar una obra cifrada, o, a través de cualquier
método, evitar, burlar, remover, desactivar, o debilitar una medida tecnolégica de protec-
cion, sin la autorizacion del titular de derechos de autor...»).

§1. 17 USC § 1201 (a)(1)(A).

52. 17 USC § 1201 (a)(2).
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dichos controles se enmarca dentro de las prohibiciones de incumpli-
miento ordinario establecidas en la ley de derechos de autor.*

Los prerrequisitos tecnoldgicos para la proteccion legal son minimos
«una medida tecnoldgica controla efectivamente el acceso a una obra, si
la medida, en el curso normal de su funcionamiento, requiere la aplica-
cién de informacion, o un proceso o tratamiento, con la autorizacion del
titular de derechos de autor, para tener acceso a la obra».>*

Fundamental para el funcionamiento del gancho antielusion, es que
«la autorizacion del titular de los derechos de autor» pueda concederse
condicionalmente (Marks y Thurnbull, 1999: 10). Mientras que tempra-
nas criticas argumentaron que el control de acceso debia ser binario —es
decir, que una vez que el «acceso» se habia autorizado, los usos futuros
ya no cabian dentro del ambito de la DmcA, sino que se sujetarian tni-
camente a las matrices ordinarias del uso no autorizado—°* las Cortes
no han llegado a un acuerdo. En lugar de determinar que la autorizacion
de acceso habia sido entregada directamente a través de la compra de un
DpvD, la Corte del Segundo Circuito determiné que habia sido adquirido
s6lo un dispositivo de pvD licenciado, y s6lo para usos aprobados por
el licenciante.’® Con tal opcion, el titular de derechos de autor puede
entonces condicionar el acceso a términos que estan bastante mas alla
de los derechos de autor, tal como los requerimientos de codificacion
por territorio establecidos en las licencias DvD-cca, limitaciones a apli-
caciones o interconexiones y reglas de blindaje.’” Las leyes antielusion
transforman medidas tecnoldgicas débiles en fuertes controles de uso,
limitando las posibilidades tecnologicas.

53. 17 Usc §§ sor, 1201 (b)(1).

54. 17 USC § 1201 (a)(3)(B).

55. Véase, por ejemplo, la carta de Copyright’s Commons a David O. Carson, Conse-
jero General del Copyright Office de Estados Unidos (31 de marzo, 2000), disponible en
<http://www.copyright.gov/1201/comments/reply/1o9selzer_bcis.pdf>, documento que
entrega comentarios de respuesta a la reglamentacion en materia de leyes antielusion.

56. Universal City Studios, Inc. v. Reimerdes, 111 F. Supp. 2d 294, 317 n.137 (SDNY
2000), aff’d sub nom. Universal City Studios, Inc. v. Corley, 73 F.3d 429, 443 n.13 (2d
Cir. 20071).

57. Véase Prepared Testimony of Gwen Hinze, Staff Attorney, Elec. Frontier Found.,
15 de mayo de 2003, disponible en <http://w2.eff.org/IP/DMCA/copyrightoffi-
ce/20030515_region_DVD.php>.
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La adopcion de medidas tecnoldgicas por parte de un titular de de-
rechos de autor, fortifica estas obras contra el acceso realizado sin la
autorizacion del titular; y también protege los dispositivos de reproduc-
cion legitimos frente a la competencia o modificaciones no autorizadas.’®
Incluso un esquema débil de codificaciéon contempla la totalidad de los
derechos antielusion. Interoperar con una obra codificada sin la autori-
zacion del titular de los derechos de autor constituye una violacion de
la ley, aunque ninguno de los objetivos de la interoperabilidad o de los
usos previstos del producto constituya una violacion de los derechos de
autor en si mismo.

En resumen, antes de la seccion 1201 de la DMcCA, alguien que que-
ria construir un reproductor multimedia para una obra que acababa de
adquirir, poseia la libertad legal de hacerlo,’” y quizas también podia
mejorar las opciones del reproductor en el camino. Bajo un régimen anti-
elusion, sin embargo, si cualquier medida de proteccion ha sido aplicada
a una obra, los desarrolladores deberan pedir permiso para construir
legalmente un reproductor o modificar uno existente.®® La seccion 1201
(f), que permite algunos actos de elusion para ingenieria inversa®! no ha
servido como escudo para el desarrollo independiente de la tecnologia
de medios digitales.

Como se describi6 anteriormente, la proteccion de la bmca sobre los
DVD ayuda a explicar el retraso en las opciones de reproduccion de vi-
deo, en comparacion con sus homélogos reproductores de musica. Otros
casos judiciales ilustran la libertad de accion pre-pmca que el derecho de
autor dio a la ingenieria inversa y la investigacion. Por ejemplo, cuando
Sony traté de utilizar los derechos de autor para monopolizar su plata-

58. 17 Usc §§ 1201 (a)(1), 12071 (b).

59. Esto asume que los tnicos derechos IP existentes son restricciones de derechos de
autor. Las patentes, tal como aquellas alegadas sobre codificaciones MP3, pueden servir
como un impedimento separado.

60. 17 USC § 120T.

61. 17 UsC § 1201 (f).

62. Véase Universal v. Reimerdes, 82 F. Supp. 2d 211, 218 (S.D.N.Y. 2000): «La historia
legislativa ha hecho abundantemente claro que la seccién 1201 (f) permite sélo la ingenie-
ria reversa de programas computacionales protegidos por derechos de autor, y no permite
la elusiéon de sistemas que controlan el acceso a otras obras protegidas, tales como las
peliculas». Véase también Davidson & Assocs. v. Jung, 422 F.3d 630, 642 (8th Cir. 2005).
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forma PlayStation, para los que fabricaba consolas y juegos licenciados,
la Corte del Noveno Circuito rechazé las alegaciones de Sony en contra
de la interoperabilidad del Virtual Game Station.

El tribunal de distrito declaré que «en la medida en que tal sustitucion
[del PlayStation de Sony por el Virtual Game Station de Connectix] se
produzca, Sony perderd ventas de la consola y las utilidades». Reco-
nocemos que esto puede ser asi. Sin embargo, debido a que el Virtual
Game Station es transformador, y no se limita a suplantar a la consola
PlayStation, es un legitimo competidor en el mercado de las plataformas
en las que Sony vy los juegos licenciados por Sony se pueden reproducir.
Por esta razon, una pérdida econémica por parte de Sony, como resulta-
do de esta competencia, no obliga a una constatacién de inexistencia de
uso justo. Sony comprensiblemente busca el control sobre el mercado
de dispositivos que reproducen los juegos que Sony produce o licencia.
La ley de derechos de autor, sin embargo, no confiere tal monopolio.®

La Corte del Noveno Circuito rechazé asimismo el intento de Sega
de usar los derechos de autor para bloquear el mercado, respecto de
juegos ejecutados a través de sus consolas propietarias: «Un intento de
monopolizar el mercado al hacer imposible para los demas competir, va
en contra de los fines estatutarios de la promocion de la expresion crea-
tiva, y no puede constituir una base solida equitativa para oponerse a la
invocacion de la doctrina del fair use.*

Las normas antielusion ofrecen a Sony y Sega el poder que los dere-
chos de autor en si no otorgaban. Como lo sefialan Dean Marks y Bruce
Turnbull, las leyes antielusion de medidas tecnologicas de proteccion sir-
ven como el elemento aglutinador entre los controles tecnoldgicos y los
multiples acuerdos de licenciamiento que regulan el uso y las limitaciones
de los medios digitales sujetos a dichos controles. Sélo aquellos que se
comprometen a obedecer varias condiciones no asociadas a derechos de
autor pueden obtener una autorizacion (Marks y Turnbull, 1999: 10-5).

Aunque nada en el texto de la ley se refiere especificamente a los mo-
dos de desarrollo, eso no quiere decir que la ley no tenga influencia en
ellos. Segun la interpretacion de la mayoria, la antielusiéon prohibe las

63. Idem.
64. Sega Enters. Ltd. v. Accolade, Inc., 977 F.2d 1510, 1523-24 (9th Cir. 1992).
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modificaciones de usuario de reproductores (ya sea hardware o software)
utilizados para reproducir obras protegidas que han tenido alguna pro-
teccion técnica.®® Manipular un dispositivo constituiria aparentemente
la anulacién de la «autorizacion» que implica la licencia del reproductor.
Mas generalmente, la prohibicion del desarrollo abierto proviene de una
caracteristica comun de los acuerdos de licencia a través del cual se crean
plataformas DRM: «las reglas de blindaje» y su implementacion.

C) LICENCIAMIENTO PARA EL BLINDAJE DE DERECHOS: COMO LOS
PROVEEDORES DE CONTENIDOS INFLUYEN EN EL MERCADO DEL
HARDWARE

Si uno s6lo puede acceder a obras protegidas por DRM con la «autori-
zacion del titular de derechos de autor»,®® entonces las licencias bajo las
cuales se concede dicha autorizacion se convierten en la ley de esas obras.
Dichas licencias imponen condiciones al fabricante de dispositivos de re-
produccion vy, a través de ellas, al usuario final de las obras protegidas.
Mientras que sus términos de uso pueden variar, los sistemas de licen-
cias DRM siguen un patrén estructural comun. Estos exigen la proteccion
de los contenidos a través de «reglas de uso» que seran traspasadas al
usuario final, y la proteccién al sistema DRM en si mismo, con reglas in-
ternas de «cumplimiento» y «blindaje».®” Si ti impones medidas tecno-
l6gicas de proteccion es porque desconfias de los usuarios y quieres dete-
nerlos, a través de la tecnologia, de hacer cosas que de otro modo serian
posibles. A medida que tu comprension de las capacidades e intereses

65. Véase, por ejemplo, Universal City Studios, Inc. v. Corley, 273 E3d 429 (2d Cir.
2001); RealNetworks, Inc. v. pvd Copy Control Ass’n, 641 F. Supp. 2d 913 (N.D. Cal.
2009); 321 Studios v MGM Studios, Inc., 307 F. Supp. 2d 1085 (N.D. Cal. 2004).

66. 17 UsSC § 12071 (a)(3)(A) (2006).

67. Las reglas de «conformidad» regulan la adhesion a los términos de uso de los
dispositivos del licenciatario, mientras que las de «blindaje» requieren esfuerzos para
impedir modificaciones. Véase Advanced Access Content System Adopter Agreement
F-1 (9 de junio de 2009), disponible en <http://www.aacsla.com/license/AACS_Adop-
ter_Agrmt_o090619.pdf>; DVD-cCA css Procedural Specification {6.2.6, disponible en
<http://cyber.law.harvard.edu/seminar/internet-client/readings/week 2/02-08 CSS.pdf>;
Microsoft Corp., Compliance and Robustness Rules for Windows DrM, disponible en

<http://wmlicense.smdisp.net/wmbDRMcompliance/>.
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de los usuarios mejora, tratards de rellenar las grietas en la proteccion
tecnoldgica que has creado. En la 16gica de los disefiadores de DRM, esta
condicion tiene sentido: si la antielusion consiste en detener la copia, el
sistema anticopia debe ser tan resistente al hackeo como el propio cifra-
do. Después de todo, una cadena sélo es tan fuerte como su eslabon mas
débil, y un «lomo de toro» no hara que el trafico sea mas lento, si puede
ser evitado circulando a toda velocidad. Y asi, la seccion 1201 implica el
endurecimiento de la tecnologia de reproduccion, incluso si la ley no lo
exige directamente.

En una revision de los acuerdos de licencia de varios sistemas de pro-
teccion de contenidos es posible encontrar reglas de blindaje casi idén-
ticas en todos ellos.®® Las implementaciones de hardware o software de
reproduccion multimedia o de transporte deben estar disefiados para

6 o «resistir los intentos de modificar dichos

«efectivamente frustrar»
productos para anular»”® las protecciones a los contenidos: ellos no han
de incluir ningtin componente modificable por el usuario tales como in-
terruptores, botones, puentes o rastros que puedan ser cortados; ellos no
deben ser accesibles a un depurador; y deben ser capaces de «mantener
secretos». En resumen, para ser autorizados a acceder a una obra, una
implementacion debe ser endurecida en contra de retoques y de la explo-

racion por parte del usuario (Gillespie, 2007: 225-9).

68. Ver fuentes citadas en la nota anterior; véase ademas Gillespie (2006: 651-69).

69. Advanced Access Content System Interim Content Participant Agreement, Exhi-
bit ¢, part 2, § 3.2, disponible en <http://www.aacsla.com/license/AACS_Interim_Con-
tent_Participant_Agrmt_o9o605.pdf>: «Los productos licenciados serdn fabricados de
una manera claramente disefiada para frustrar efectivamente los intentos de modificar
dichos productos licenciados o el uso de dichos productos licenciados para derrotar los
requerimientos de proteccion de contenido». Incluso el DREAM, de Sun, la especificacion
supuestamente abierta de DRM, requiere el blindaje de parte de sus clientes: «Seguridad
del cliente: la implementacion de un cliente blindado que serd requerida para una so-
lucién viable. La implementacion de un cliente blindado dependera del hardware y del
SOFTWARE disponible» (DREAM-cAs Client Specification Version 1.0 Rev A, Technical
Specification, § 1.1, 2007, en poder del autor).

70. Microsoft, Microsoft Windows Media 1o SDK Robustness Rules, disponible en
<http://wmlicense.smdisp.net/wmbRrMcompliance/> (hacer clic en «Robustness Rules for
WMDRrM10 Devices»): «Los productos licenciados son despachados... deben ser dise-
flados y fabricados para resistir los intentos de modificar dichos productos como para

vencer las funciones de la implementacion de Microsoft».
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Las reglas de blindaje son reglas de diseno.”! Dan forma a la arqui-
tectura de los sistemas que los licenciatarios tienen permitido poner a
disposicion de los usuarios finales. Como Tarleton Gillespie (2007: 225-
9) lo describe, estas reglas reestructuran la relacion entre el usuario no
s6lo con los medios digitales, sino que también con la propia tecnologia.
Ellos establecen al usuario como un consumidor pasivo, en lugar de ser
un participante activo en la creacion tanto de cultura como de tecnolo-
gia. Como senala Lawrence Lessig (2008: 28), estas reglas nos llevaran
de una cultura de «leer-escribir», a una cultura de «sélo leer».

El requisito de autorizacion establecido en la secciéon 1201 importa
los términos impuestos por licencias. Cuando todas las licencias para
sistemas DRM de importancia requieren el blindaje como una condicion,
éste se convierte en el equivalente de un requerimiento legal. El derecho
privado se transforma en publico. Sin embargo, académicos como Lessig
(2000: 95-8, 223-5) han senalado que este derecho privado puede ser
igualmente restrictivo y mas opaco por su falta de direccion.”

De hecho, el mecanismo de blindaje podria haber sido escrito en la
ley. En el reglamento de Broadcast Flag las regulaciones adoptadas por
la Federal Communication Commission (Fcc) para la proteccion de las
transmisiones de television digital, establecieron el blindaje como un
mandato.” Asi podria ser impugnada en los tribunales. La American

71. Baldwin y Clark (2000: 80) describen las reglas de disefio como un set de limita-
ciones a la fabricacion.

72. Gillespie (2007: 219) describe «protecciones de derecho de autor impuestas a
través de medidas técnicas que dependen de contenido encriptado, tecnologias que res-
ponden a un set de reglas aplicadas a dicho contenido, y leyes que vuelven ilegal la
alteracion o la creacion de alternativas a esas tecnologias».

73. Véase Robustness Requirements for Covered Demodulator Products, 47 C.ER. §
73.9007 (2005): «Los requisitos de proteccion de contenidos establecidos serdn imple-
mentados a través de métodos razonables para que no puedan ser vulnerados o eludidos
por un usuario normal a través de herramientas o equipos disponibles al pablico gene-
ral»). Incluso la frase «generalmente disponibles» se encuentra definida en el Reglamen-
to: «Herramientas o equipos generalmente disponibles significard cualquier herramienta
0 equipo que esté ampliamente disponible a un precio razonable, incluyendo, pero no
limitado a, destornilladores, puentes, clips y soldadores. Herramientas o equipos ge-
neralmente disponibles también significard herramientas especializadas de electronica
o herramientas de software que estain ampliamente disponibles a un precio razonable,

excepto los dispositivos o tecnologias que se han disefiado y puesto a disposicion para el
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Library Association y otros grupos de interés publico lo hicieron y argu-
mentaron con éxito que la Broadcast Flag Rule excedia la autoridad de
la Fcc.” Las impugnaciones a DRM respaldados por la bmca debieran
obtener la misma posibilidad.

D) EL SOFTWARE DE CODIGO ABIERTO ES INCOMPATIBLE CON LOS
REQUERIMIENTOS DE BLINDAJE

En agudo contraste con el entorno limitado de la bMmcaA, el software libre
y de codigo abierto promueve la modificacion por parte de los usuarios
finales.” Al revelar sus detalles y conceder a los usuarios permisos para
modificar (en términos de derechos de autor, para crear obras derivadas),
el codigo libre y abierto ofrece un diagrama esquematico (mdas o menos
bien marcado) de los componentes mecanicos. Incluso los principiantes
pueden aprender ajustando algunas lineas y volviendo a compilar para
ver el efecto de la misma manera en que uno puede aprender a disefiar
una pagina web viendo la fuente de una pagina y aprendiendo a través
de imitacion y adaptacion. Los expertos pueden perfeccionar y adaptar
el software a sus necesidades, corrigiendo errores y agregando funcio-
nes. Las comunidades de usuarios reunidas en torno al software libre
y de cédigo abierto han desarrollado complejas aplicaciones, sistemas
operativos y entornos completos (Lakhani y von Hippel, 2003: 924). El
software libre y de c6digo abierto alimenta mucha de la estructura exis-
tente en Internet. Mas de la mitad de los servidores de Internet ejecutan

proposito especifico de evadir o eludir las medidas tecnologias de proteccion utilizadas
para cumplir con los requisitos establecidos en esta subparte. Tales herramientas electré-
nicas especializadas o herramientas de soffware incluyen, pero no se limita a, los lectores
y escritores EEPROM, depuradores o decompiladores».

74. Véase Am. Library Ass’n v. Fed. Commcn Comm’n, 401 F3d 489 (D.C. Cir.
2005).

75. Software libre tiende a ser la etiqueta elegida por aquellos que, siguiendo la Free
Software Foundation, dan una dimension explicitamente politica al intercambio de c6di-
go fuente y la libertad de modificar el software; «codigo abierto» se usa a menudo para
hacer hincapié en los beneficios econémicos y de eficiencia asociados a la revelacion del
codigo fuente. Ya sea por temperamento filos6fico o econémico, su modo de desarrollo
tiene el efecto de hacer las funciones del software mucho mas accesibles para la innova-

cién de usuario.
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el c6digo abierto para web Apache,”® muchas veces a través del sistema
operativo libre GNU/Linux, y muchos hoy utilizan navegadores de c6-
digo abierto como Mozilla Firefox o Google Chrome. Incluso alguien
que nunca lee una linea de cédigo fuente se beneficia de esta apertura:
de la competencia de programadores independientes a la disposicion de
los servicios del software, de la presién que pone sobre vendedores de
software propietario y de la facilidad de desarrollo de aplicaciones com-
plementarias.

El desarrollo de software de codigo libre y abierto depende critica-
mente de la apertura. Aunque los términos «software libre» y «codigo
abierto» reflejan enfoques y motivaciones diferentes de sus participantes
(Seltzer, 2005b: 149; Benkler, 2001: 84), en el fondo ambos se refieren
a software cuyo codigo fuente (la version legible de las instrucciones de
equipo) se pone a disposicion de los usuarios de programas para su uso
y modificacion.”

La Free Software Foundation expresa los principios basicos del soft-
ware libre como «cuatro libertades esenciales»:

1. La libertad de ejecutar el programa, con cualquier propésito (li-
bertad o).

2. La libertad de estudiar como funciona el programa, y modificarlo
para que haga lo que el usuario quiera (libertad 1). El acceso al
codigo fuente es una condicion previa para esto.

3. La libertad de distribuir copias, para ayudar a tu vecino (libertad
2).

4. La libertad de mejorar el programa y publicar sus mejoras (y ver-
siones modificadas en general) al publico, de manera que beneficie
toda la comunidad (libertad 3). El acceso al codigo fuente es una
precondiciéon para esto.”

76. Véase Netcraft, Web Server Survey Archives, disponible en <http:/news.netcraft.
com/archives/web_server_survey.html>.

77. Véase Free Software Foundation, The Free Software Definition, disponible en
<http://www.gnu.org/philosophy/free-sw.html>; Open Source Initiative, The Open Sour-
ce Definition, disponible en <http://www.opensource.org/docs/definition.php>.

78. Véase el documento de Free Software Foundation en la nota anterior.
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Estos cuatro componentes son necesarios para dar a los usuarios ple-
na autonomia en su entorno de software; para utilizar y aprender del
programa y modificarlo para adaptarlo a sus necesidades. Protegen del
lock-in de un vendedor que no coopera o de un sistema descontinuado,
y aseguran que los usuarios podran volver a utilizar sus aportes indivi-
duales al programa. Por otra parte, la Free Software Foundation afirma
que «La libertad 1 [la libertad de modificar] debe ser practica, y no sélo
teodrica; es decir, no debe existir una “tivoizacion”».” La version 3 de la
licencia GrL, publicada en el afio 2007,% requiere que los licenciatarios
provean de un programa de instalacion suficiente como para permitir
el uso del codigo modificado de la misma manera que la del programa
instalado originalmente.®! «Mirar pero no tocar» no es libertad.

La Licencia Publica General GNU (GPL) mantiene esas libertades a tra-

79. El mismo documento de la Free Software Foundation se refiriere al grabador
digital de video TiVo, el cual ejecuta un sistema operativo GNU/Linux y pone a disposi-
cién el codigo fuente, pero sin permitir al usuario instalar modificaciones al dispositivo
TiVo.

80. Los desarrolladores de codigo pueden elegir qué licencia aplicar, sujeta a los requi-
sitos que se heredan del codigo licenciado que desean utilizar. El kernel de Linux sigue
estando bajo la licencia GPLv2, mientras que las nuevas versiones de las utilidades GNU
de la ¥sF son liberadas bajo la licencia GpLv3. Aquellos que deseen distribuir las nuevas
utilidades GNu, por lo tanto, deben poner a disposicion del publicos tanto el codigo
fuente como la informacion de instalacion.

81. Free Software Foundation, GNU General Public License, Version 3 § 6 (2007),
disponible en <http://www.gnu.org/licenses/gpl.txt>. El GPL establece: «En el caso de
que usted transmita el cdigo objeto de una obra conforme a esta seccién en un pro-
ducto de usuario, junto con un producto de usuario o especificamente para su uso en
un producto de usuario, y la transmision se produzca como parte de una transaccion
mediante la cual los derechos de posesion y uso del producto de usuario se transfieran
al destinatario por un plazo limitado o ilimitado (independientemente de las particu-
laridades de la transaccion), la Fuente Correspondiente transmitida conforme a esta
seccion deberd ir acompafiada de la informacién de instalacion. Por “informacién de
instalacion” de un producto de usuario se entiende cualquier método, procedimiento,
clave de autorizacién u otro tipo de informacion requerida para instalar y ejecutar
versiones modificadas de una obra amparada en dicho producto de usuario a partir
de una versién modificada de su Fuente Correspondiente. La informacion debe ser
suficiente para garantizar que el funcionamiento continuo del cédigo objeto modi-
ficado no se vea afectado o imposibilitado por el solo hecho de haberse realizado la
modificacion».
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vés de una disposicion de copyleft: cualquiera es libre de volver a utilizar
codigo con licencia GpL, siempre y cuando quienes publiquen sus obras
derivadas lo hagan en los mismos términos, esto es, bajo la Gprr.5

La Open Source Initiative (0SI) estd mas explicitamente orientada
hacia las «ventajas econdmicas y estratégicas» que derivarian de la
apertura.®® Se necesita apertura como fundamento de la diversidad y la
innovacion productiva. «Requerimos acceso a un codigo fuente “no-
ofuscado” porque no se pueden desarrollar programas sin modificarlos.
Dado que nuestro proposito es hacer que el desarrollo sea facil, requeri-
mos que la modificacion también lo sea».%* La 0s1 tiene como objetivo
aprovechar a la comunidad de desarrolladores de cédigo abierto: «con
el fin de obtener el maximo beneficio del proceso, la maxima diversidad
de personas y grupos debieran tener el mismo derecho a contribuir a
las fuentes abiertas. Por lo tanto, prohibimos que cualquier licencia de
codigo abierto deje a alguien fuera del proceso».%5 La osr identifica un
numero de licencias que cumplen la regla de codigo abierto.®¢ Al igual
que la GrL, que se encuentra dentro de ellas, todas las distribuciones li-
cenciadas de codigo abierto incluyen el codigo fuente y la posibilidad de
modificar el software.?’

82. [5] Usted puede transmitir una obra basada en el Programa, o las modificaciones
para producirlo a partir del Programa, en forma de cédigo fuente... siempre y cuando
también cumpla con todas las condiciones que se incluyen a continuacién:

a) La obra debe conservar avisos llamativos que establezcan que usted la ha modifica-
do e incluyan la fecha correspondiente.

b) La obra debe conservar avisos llamativos que establezcan que la misma se realiza
conforme a esta licencia...

c) Usted debe otorgar una licencia por la obra completa, en forma integra, conforme a
esta Licencia, a cualquier tercero que adquiera una copia.

[6] Usted puede transmitir una obra amparada en c6digo objeto conforme a los térmi-
nos de las secciones 4 y 5, siempre y cuando también transmita la Fuente Correspondien-
te legible por mdquina conforme a los términos de esta Licencia (§§ s, 6).

83. Open Source Initiative, About the Open Source Initiative, disponible en <http:/
www.opensource.org/about>.

84. Véase el mismo documento de Open Source Initiative referido en la nota 77.

85. I[dem

86. Véase Open Source Initiative, Open Source Licenses by Category, disponible en
<http://www.opensource.org/licenses/category>.

87. La definicion de cédigo abierto no requiere una provision estilo copyleft que orde-

43



SELTZER « LO IMPERFECTO ES ENEMIGO DE LO BUENO

Seria imposible construir un reproductor basado en DRM que estu-
viese en regla con las definiciones tanto del soffware libre, como con la
definicion de codigo abierto. Los DRM son incompatibles con la letra y
el espiritu del codigo abierto y de las licencias de software libre.®$ Las
medidas antielusion prohiben a los usuarios explorar las posibilidades
de sus medios digitales, e impiden a los desarrolladores ofrecer repro-
ductores que puedan ser modificados por los usuarios.

Internet multiplica las oportunidades de desarrollo de codigo abierto,
conectando las abundantes fuerzas de programas computacionales de
codigo abierto, una masa critica de posibles contribuyentes interconec-
tados y comunicaciones mds baratas entre ellos, en una plataforma neu-
tral. Como presidente de la Federal Communication Commission, Julius
Genachowski, pregunté en septiembre de 2009, en un discurso que pre-
sentaba la discusion de la Comision sobre codigo abierto: «¢Por qué In-
ternet ha demostrado ser un poderoso motor de creatividad, innovacion
y crecimiento econémico? Una gran parte de la respuesta se remonta a
una decision fundamental de los arquitectos originales de Internet: hacer
de Internet un sistema abierto».*

ne la apertura de redistribuidores, aunque es compatible con el requerimiento de copyleft
de la GpL. Véase fuentes citada en nota 77.

88. Véase mas adelante la seccion § de este articulo. En la revision de 2007 de la GrL,
la FsF afiadi6 una cldausula explicita que prohibe el uso de la GpL en medidas tecnolégi-
cas de proteccion (véase Licencia Publica General GNU, en nota 97, § 3: «Ninguna obra
amparada se considerard parte de una medida tecnoldgica efectiva conforme a cualquier
ley aplicable que cumpla las obligaciones del articulo 11 del Tratado de la Organizacion
Mundial de la Propiedad Intelectual sobre Derecho de Autor de 1996 o a leyes similares
que prohiban o restrinjan la evasion de dichas medidas»). Esta prohibicién especifica es
distinta de la incompatibilidad general de los DRM con el modo de desarrollo de c6digo
libre y abierto.

89. «Julius Genachowski, Chairman, FCC, Remarks at The Brookings Institution:
Preserving a Free and Open Internet: A Platform for Innovation, Opportunity, and
Prosperity» (21 septiembre de 2009), disponible en <http://openinternet.gov/reads-
peech.html>. Genachowski dijo: «Los creadores de la Internet no querian que la ar-
quitectura de la red —o cualquier otra entidad— eligiera a ganadores y perdedores.
Porque podria elegir a los equivocados. En cambio, la arquitectura abierta de Internet
impulsa la toma de decisiones y la inteligencia al borde de la red, a los usuarios finales,
a la nube, a las empresas de todos los tamafios y en todos los sectores de la economia,

a los creadores y oradores en todo el pais y en todo el mundo. En palabras de Tim
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EL DEBATE ACADEMICO

A) LOS DEFENSORES DE LA ANTIELUSION

Los intentos de «proteccion de copia» de soportes han existido por
mucho tiempo, pero la llegada del almacenamiento digital aceler6 que
se movieran desde la tecnologia a la ley. Los medios digitales, senala-
ron los titulares de derechos de autor, permiten a los usuarios hacer
copias perfectas, mientras que la alta velocidad de las redes de comu-
nicaciones permite compartir facilmente esas copias.”® Las industrias
de propiedad intelectual proclamaron un «dilema digital»: no habran
autos que transiten la autopista de la informacion a menos que la ley
de derechos de autor garantice proteccion para sus contenidos prote-
gidos.’ Las industrias buscaron esta proteccion tanto en la tecnologia
como en la ley.

Las industrias editoriales establecieron un silogismo: el «contenido»
fue clave para el crecimiento de la naciente Internet —entonces cono-
cida como la Infraestructura de la Informacion Nacional (N11, por su
sigla en inglés)—; la produccién de contenidos podria suspenderse si su
proteccion no se aseguraba; por lo tanto, la produccion de contenido
debe ser una parte fundamental de Internet.”” El grupo de trabajo N1

Berners-Lee, Internet es un “lienzo en blanco” que permite a cualquier persona aportar
e Innovar sin permiso».

90. Véase «N11 Copyright Protection Act of 1995: Hearing on H.R. 2441 Before the
Subcomm. on Courts and Intellectual Property of the H. Comm. on the Judiciary» (1996)
(declaracién de Barbara A. Munder, Asociacion de la Industria de la Informacién). Véase
también «N11 Copyright Protection Act of 1995: Joint Hearing on H.R. 2441 and S.
1284 Before the Subcomm. on Courts and Intellectual Property of the House Judiciary
Comm. and the Senate Judiciary Comm.» (1995).

91. Information Infrastructure Taskforce, Intellectual Property and the National Infor-
mation Infrastructure: the Report of the Working Group on Intellectual Property Rights,
pags. 10-17 (1995), disponible en <http://www.uspto.gov/web/offices/com/doc/ipnii/ip-
nii.txt>, de aqui en adelante Reporte NiI.

92. «El potencial de la N11 no se hara realidad si los productos de la educacion, in-
formacion y entretenimiento protegidos por las leyes de propiedad intelectual no estan
protegidos eficazmente cuando se difundan a través de la N11. Creadores y otros titulares
de derechos de propiedad intelectual no estardn dispuestos a poner sus intereses en riesgo
si los sistemas adecuados, tanto en los Estados Unidos como a nivel internacional, no se

implementan para permitirles establecer y hacer valer los términos y las condiciones bajo
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no sobreestimé a la tecnologia: «es evidente que la tecnologia se puede
utilizar para derrotar cualquier tipo de proteccion que la tecnologia pue-
da ofrecer»,” concluyendo que la ley debia ser afiadida a la mezcla, en
apoyo de restricciones basadas en medidas tecnoldgicas. El White Paper
del N11 propuso un hibrido: prohibicion legal de elusion de medidas tec-
nologicas de proteccion.

El Grupo de Trabajo considera que la proteccién juridica por si sola
no sera suficiente para proveer incentivos a los autores para crear y
difundir obras al publico. Del mismo modo, la proteccion tecnoldgica
probablemente no serd eficaz a menos que la ley también proporcione
cierta proteccion para los procesos tecnologicos y los sistemas utiliza-
dos para prevenir o restringir el uso no autorizado de obras protegidas.

El Grupo de Trabajo considera que la prohibicién de dispositivos,
productos, componentes y servicios que vulneren los métodos tecnolo-
gicos para prevenir el uso no autorizado es de interés publico y promue-
ve la finalidad constitucional de las leyes de derechos de autor. Los con-
sumidores de obras protegidas pagan por los actos de los infractores;
los propietarios de derechos de autor han sugerido que el precio de las
copias legitimas de obras protegidas pueden ser mayores debido a las
pérdidas por infraccion sufridas por los titulares de derechos de autor.
El publico también tendra acceso a mdas obras protegidas por derecho
de autor a través de la N11, si no son vulnerables al quebrantamiento de
los sistemas de proteccion.

Por lo tanto, el Grupo de Trabajo recomienda la modificacion de la

las cuales su obras se ponen a disposicion en el entorno N11. Asimismo, el ptblico no va
a usar los servicios disponibles en la N1I ni generara el mercado necesario para su éxito, a
menos que una amplia variedad de obras estén disponibles bajo condiciones equitativas
y razonables, y la integridad de las obras esté asegurada. Todas las computadoras, telé-
fonos, maquinas de fax, escaneres, cimaras, teclados, televisores, monitores, impresoras,
interruptores, routers, cables, redes y satélites en el mundo no van a crear un NII exitoso,
si no hay contenido. Lo que impulsard la NiI es el movimiento de los contenidos a través
de ella [...] Que el grupo de trabajo N1t no haya podido prever o explicar Wikipedia, cu-
yos autores y editores contribuyen sabiendo que sus obras son libremente compartidas,
incluso cuando otros puedan obtener ganancias a través de ellas, o las licencias Creative
Commons que muchos utilizan para compartir sus obras, es tal vez el primer indicio
de que el suyo no era el Gnico camino para el progreso de la ciencia (Reporte NII, pags.
TO-TT).

93. Reporte NI1, pag. 136.
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Ley de Propiedad Intelectual a fin de incluir un nuevo capitulo 12, que
incluya una disposicion que prohiba la importacion, fabricacion o dis-
tribucién de cualquier dispositivo, producto o componente incorpora-
do en un dispositivo o producto, o la prestacion de cualquier servicio,
cuyo propésito principal o efecto es evitar, eliminar, desactivar o eludir
de cualquier manera, sin autorizacion del titular de derechos de autor
o de la ley, cualquier proceso, tratamiento, mecanismo o sistema que
impida o inhiba la violacion de cualquier de los derechos exclusivos en
virtud del articulo 106. La disposicién no elimina el riesgo de que los
sistemas de proteccion sean vulnerados, pero lo reducira.*

Desde el White Paper, a través del «lavado de politicas»** en la ela-
boracion de los tratados omri, el capitulo 12 se anadié a la Ley de Pro-
piedad Intelectual en el afo 1998.°° La seccion 1201 de la DMcaA prohibe
la «elusién» de medidas tecnoldgicas de control de acceso y prohibe el
trafico de herramientas para la elusion de controles de acceso o copia.”
Se da fuerza legal a las barreras tecnologicas, sin perjuicio de lo fuertes
o débiles que sean, y prohibe la distribucion de herramientas de elusion,
aun cuando su objetivo no sea la infraccion de derechos de autor.”®

La antielusion ha sido controversial desde sus inicios. Los primeros
criticos pusieron en duda su constitucionalidad® y la culparon de ex-
tender las prerrogativas de los titulares de derechos de autor a expensas

100

del publico;'® mientras que sus defensores argumentaron que era nece-

saria para mantener la viabilidad de los derechos tradicionales de autor

94. Reporte NII, pags. 139-40.

95. El lavado de la politica toma un argumento dificil de aceptar de la politica en la
esfera doméstica y lo «lava» a través de una organizacion de tratados internacionales,
en este caso, la omri, antes de traerlo de vuelta a la legislatura nacional como una
«obligacion de tratado internacional». Véase Ian Hosein, ponencia presentada en el In-
ternational Studies Association, Montreal, Quebec, Canadd: «International Relations
Theories and the Regulation of International Dataflows: Policy Laundering and other
International Policy Dynamics» (17 de marzo de 2004).

96. Ley de 1998 que implementa el Tratado de la Organizacion Mundial de la Propie-
dad Intelectual sobre Interpretacion o Ejecucion y Fonogramas de 1996.

97. Digital Millennium Copyright Act, 17 USC § 1201 (2006).

98. Digital Millennium Copyright Act, 17 USC § 1201 (2006); véase también la seccion
ILB.

99. Netanel (2001: 78-80). Véase también mds adelante la seccion 111.B.

100. Véase més adelante la seccion 3B.
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en los nuevos mercados.'”! Por lo general, estos argumentos han tenido
lugar dentro de los derechos de autor, compartiendo el enfoque de los
derechos de autor en la produccion, uso y (tal vez) la comercializacion
de las expresiones creativas, lo que explica por qué tienden a obviar los
efectos de la antielusion en el desarrollo tecnologico fuera de la esfera de
los derechos de autor.

Tecnologos y académicos que apoyaban las normas antielusion sefna-
laron que sustentarian los derechos de autor y una ecologia de nuevos
modelos de negocios alrededor de las obras protegidas por derechos de
autor (Stefik, 1997: 78-81). Mark Stefik describié por primera vez un
sistema confiable para envolver a las obras protegidas y controlar su
transferencia:

El término sistema confiable se refiere a equipos en los que se puede
confiar para hacer ciertas cosas. Por ejemplo, supongamos que un crea-
dor o editor prohibe todo tipo de copia de una obra digital en particu-
lar. Un sistema confiable en este contexto podria segura e infaliblemente
llevar a cabo esta estipulacion; ninguna forma de coaccién provocaria
coercion suficiente para copiar la obra (1996: 257).

Del mismo modo, Jane Ginsburg (2003: 115) reconoce que la anti-
elusion proporciona nuevos derechos, pero argumenta que el cambio
tecnologico de la posesion de ejemplares fisicos a «experimentar obras»
requiere de prerrogativas mas extensas. Para Ginsburg, la ley antielusion
proviene del espiritu de la cldusula de Propiedad Intelectual de la Cons-

102 como una respuesta natural a los cambios en

titucion norteamericana,
la tecnologia y en los mercados que apoya, sugiriendo que «en el entorno
digital, el ‘derecho exclusivo’ que la Constituciéon autoriza al Congreso
a garantizar a los autores no solo es un derecho de copia, sino también
un derecho de acceso» (2003: 115). Mientras los titulares de derechos de
autor perdian el control en la diseminacion de sus obras, ellos deberian

obtener un tipo diferente de control.

1o1. Véase mds adelante la seccion 3B.
102. Constitucién de los Estados Unidos, art. 1.°, secciéon 8.%, cldusula 8.2
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B) LOS CRITICOS DE LA ANTIELUSION
1. La antielusion impide el fair use por parte de usuarios finales

Gran parte de las investigaciones previas sobre antielusion se han cen-
trado en las restricciones directas que los DRM imponen en el uso de los
medios digitales y en las limitaciones que impone al fair use (Litman,
2001; Cohen, 1998b: 462; Samuelson, 1999: 519). Cuando los medios
estan disponibles solo a través de aplicaciones que respetan los DRM, los
usuarios se ven obligados a aceptar las limitaciones de uso, incluso si
esas limitaciones son mds restrictivas que las de los derechos de autor. El
usuario que compra una cancion atada a la computadora a través de la
cual realiz6 la descarga, nunca podra revender esa adquisicion.'® A un
critico de cine que desea mostrar un clip de bvD no le sera facil tomar un
extracto con este proposito.!®

Para algunos, esta desventaja es el costo del acceso a copias digitales.
Con permisos mas especializados vienen un conjunto de costos hechos
a la medida de estos permisos —discriminacion de precios que ofrece a
los usuarios un acceso a mas copias y a menor costo (Bell, 1998: 588;
Picker, 2003: 296). Para otros, este intercambio es demasiado oneroso,
y menoscaba los importantes beneficios publicos del fair use: privacidad
en la lectura (Cohen, 1995: 1007-10), la libertad de pedir permiso por
adelantado vy la libertad de criticar (Benkler, 1999: 410; Netanel, 2001:
26). Las externalidades positivas de los medios digitales utilizados bajo
el amparo de la doctrina del fair use, por ejemplo, significan que la ley
deberia estar dispuesta a subsidiarla en vez de restringirla. Restringir el
fair use disminuye los bienes comunes sobre los cuales depende la creati-
vidad futura (Lessig, 2005: 97-9; Aufterheide y Jaszi, 2004).

Los criticos académicos atacaron la antielusiéon primero desde dentro

103. «El aumento del derecho de autor a través de controles de acceso legalmente
sancionados podria anular completamente la doctrina del agotamiento de los derechos
de autor» (Litman, 2001: 83). Véase también 17 Usc § 109 (2006) sobre la doctrina del
agotamiento de derechos.

104. Ver las peticiones de exenciones en la trienal de politicas de la Copyright Office,
bajo el 17 usc § 1201(a)(1)(C), U.S. Copyright Office, Rulemaking on Exemptions from
Prohibition on Circumvention of Technological Measures that Control Access to Co-
pyrighted Works, disponible en <http://www.copyright.gov/1201/>.
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del derecho de autor: las protecciones tecnoldgicas interfieren con las
limitaciones de fair use incorporadas en la ley de derechos de autor.!®
Mientras que algunos usos no autorizados de obras protegidas no infrin-
gen los derechos de autor por disposicion legal, los DRM no tienen forma
de reconocer la diferencia entre una reproduccion justa para efectos de
ensefianza, comentario o parodia, y una reproduccion que efectivamente
infrinja los derechos de autor. El estatuto prohibe la elusion de los DRM
incluso cuando dicho bloqueo impide el acceso para usos que no vulne-
ran las prerrogativas autorales.!%

Pamela Samuelson, Jessica Litman, Julie Cohen y Yochai Benkler han
puesto de relieve la contradiccion existente entre la aplicacion tecnologi-
ca de absolutos y los matices de «caso a caso» y «uso por uso» que las
excepciones contenidas en el fair use entregan respecto de los derechos
de autor (Benkler, 1999; Cohen, 1995, 1998a; Litman, 2001; Samuel-
son, 1999). Algunos, incluido la autora de este articulo, han argumenta-
do que esta incompatibilidad hace que la DMcA sea inconstitucional, ya
que al convertir a los derechos de autor en absolutos, paracopyright en
términos de David Nimmer, se violaria la Primera Enmienda.!®”

Algunos de estos argumentos se han planteado en recursos de incons-
titucionalidad contra la DMcA,!'* pero como muchas de estas alegaciones
parecen defender un comportamiento que también podria permitir la
reproduccion en masa, las afirmaciones de los dafios al fair use cayeron
en oidos sordos. Por ejemplo, la Corte de Apelaciones del Segundo Cir-
cuito dijo a los demandados en Universal v. Corley que quienes quisieran

105. El derecho de autor no prohibe todas las reproducciones, sino sdlo aquellas que
interfieren con los derechos del titular de derechos. Las reproducciones «para propdsitos
tales como critica, comentario de noticias, [y] la ensefianza» se permiten como fair use
(17 usc § 107 [2006]).

106. «Existen muchas mas razones legitimas para eludir un sistema de proteccién tec-
noldgica que aquellas expresamente reconocidas por la DMcA» (Samuelson, 1999: 524).

107. Brief for Electronic Frontier Foundation as Amici Curiae Supporting Plaintiff’s
Opposition to Defendant’s Motion for Partial Summary Judgment at 321 Studios v. Me-
tro Goldwyn Mayer Studios Inc., 307 ESupp.2d 1085 (N.D. Cal. 2004) (No. C 02-1955
SI); David Nimmer, 3 Nimmer On Copyright § 12A.15[C] (1999 supp.); Netanel (2001:
78).

108. Universal City Studios, Inc. v. Corley, 273 F.3d 429 (2d Cir. 2001); 321 Studios,
307 E Supp. 2d 1085.
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hacer usos justos de un DVD podrian apuntar cimaras de video a sus
pantallas de television.!””

Una segunda camada de criticos inspirados en el fair use se han pre-
guntado si la tecnologia puede ayudar a resolver los problemas que la
tecnologia ha creado: ¢puede el fair use acomodarse dentro de sistemas
DRM hibridos? Mientras no podamos poner a un juez dentro de un chip,
algunos han propuesto que podemos acercarnos al régimen anterior a la
DMCA (y bien publico) mas eficazmente mediante la vinculacion de los
incumplimientos mas frecuentes con sistemas construidos para invocar
a una autoridad externa o un tercero de confianza. Julie Cohen y Dan
Burk identifican las deficiencias de la ley en el ambito cultural, pero se
preguntan si esto es una mera funciéon de implementacion (2001: 50-1).
¢Podria una infraestructura de fair use para sistemas de gestion de dere-
chos, donde un tercero de confianza adjudicara las solicitudes de acceso
para estos fines, capturar los matices y la espontaneidad que requieren
el fair use? Burk y Cohen hacen un esfuerzo por disefiar una «segunda
mejor solucion disefiada para sacar lo mejor de una mala situacién»,
pero, en definitiva, rechazan incluso su version de los DRM modificados
(2001: 80). Tim Armstrong (2006: 99-108) propone un sistema que es-
tablece valores por defecto con respecto al uso, manteniendo un registro
de auditoria de los casos de fair use. Deirdre Mulligan y John Erickson
describen el posible uso de lenguajes de expresion de derechos, en vez de
restricciones automatizadas (2004: 994).

La mayoria de los estudios asociados al «fair use» se reduce en la ma-
yoria de los casos a un analisis de costo-beneficio dentro de los derechos
de autor: ¢los DRM permiten el aumento de la creacion artistica, propor-
cionando una mayor seguridad de beneficiarse de esa obra, y el beneficio
sobrepasa el costo de las oportunidades de expresion del publico y los
creadores derivados? En el decenio transcurrido desde la promulgacion
de la DMcA, la evidencia en el lado dafiino de la balanza ha aumentado
(Mulligan, Han y Burstein, 2003; Von Lohmann, 2010). Por otra par-
te, mientras que las propuestas para el reconocimiento técnico del «fair
use» mitigan de alguna manera los problemas causados por los DrRM y
la antielusion, crean por otra parte un nuevo set de problemas. Al esta-
blecer el mandato que los desarrolladores de tecnologia endurezcan sus

109. Corley, 273 F .3d, pag. 459.
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dispositivos o software, ellos fuerzan el uso de tecnologia resistente al
usuario y de métodos capaces de ser endurecidos antes de su distribucion
a usuarios finales.

2. Los DRM no impiden la copia

Junto con las criticas referentes al fair use,'' los analistas han afiadido
otro motivo de preocupacion en la esfera de los derechos de autor: los
DRM no impiden en los hechos la copia. Incluso si las restricciones téc-
nicas se defienden como «lomos de toro», para «mantener a la gente
" un conductor honesto puede tomar un simple desvio para
evitar el golpe. Como Peter Biddle y sus colegas explicaron en Darknet,

honesta»,

s6lo se necesita un usuario para romper la proteccion de copia y hacer
que el contenido esté disponible en las redes P2P; los usuarios posteriores
s6lo necesitaran encontrar esa copia (2002: 156). Ironicamente, buscar
copias ilegales en Internet sigue siendo mas sencillo que programar una
videograbadora, a pesar de los intentos de la industria del entretenimien-
to para acabar con esta practica. Sin perjuicio de la bMcA, populares
peliculas y archivos de musica estan disponibles sin DRM a través de re-
des de intercambio de archivos o sitios de descarga tan pronto como son
publicadas en formatos con DRM.!"? Al revisar la evidencia del aumento
de las copias, Fred von Lohmann concluye que «la bMca hasta ahora no
ha cumplido con su razon politica de ser» (2004: 640). Von Lohmann
sugiere, en sus propios términos, que como una medida para detener la
distribuciéon en masa de obras protegidas, los DRM respaldados por me-
didas antielusion han fallado, provocando en su lugar que los usuarios
finales busquen copias no autorizadas que terminan siendo mas funcio-
nales que las versiones licenciadas con DRM (2004: 642-3).

110. Véase antes la seccion 3B 1.

111. «Piracy Prevention and the Broadcast Flag: Hearing Before the Subcommittee
on Courts, the Internet, and Intellectual Property of the H. Comm. on the Judiciary»
(2003). Declaraciéon de Fritz Attaway, Vicepresidente Ejecutivo de Relaciones Guber-
namentales, Motion Picture Association. «<BBC News, Digital Film: Industry answers»,
disponible en <http://news.bbc.co.uk/2/hi/entertainment/4691232.stm#7/>.

112. Douglas Wolk (en «Days of the Leak», Spin Magazine, agosto 2007, pags 86-8)
describe como los dlbumes son usualmente comunicados al publico a través de servicios
de transferencia de archivos aun antes de su lanzamiento oficial.
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El resultado es que los titulares de derechos de autor estan recibiendo
poco de los beneficios que reclamaron. Los DRM no estan reduciendo la
reproduccion no autorizada a la vez que afiaden mas obstaculos a los
usos legales, pero quizads no queridos o no anticipados, de sus obras.!!3
Unos pocos participantes de la industria han logrado aprovechar el im-
pulso hacia ofertas mas abiertas, pero la mayoria siguen utilizando las
debilidades de los sistemas de DRM como una excusa para aumentar las
«protecciones».!!*

3. Las medidas antielusion dificultan la innovacion tecnologica

Si los DRM no detienen las copias, entonces, ¢qué hacen? Tanto sus criti-
cos como sus partidarios lo han reconocido como un método de control
tecnologico que continua funcionando, a través del mecanismo de la
antielusion, a pesar de su debilidad frente a la pirateria.

El fair use y el uso sin permiso no son las unicas bajas de los DRM.
Una segunda rama de académicos se ha centrado en el impacto de las
medidas antielusion en la investigacion cientifica y la innovacién en el
disefio de productos. Pamela Samuelson criticé el impacto en la ciencia,
ya que la opacidad de las exenciones para la investigacion de la bmca, la
dificultad de obtener permisos para fines de investigacion, y la necesidad
de aclarar el derecho de hacerlo sin permiso previo, congel6 la investiga-
cion en seguridad computacional (2001: 2028-9). Ed Felten se convirtié
en un activo critico de las medidas antielusion después de que un traba-
jo de investigacion en ciencias recibiera amenazas bajo la bMcA (2005:

115

112)."" Fred von Lohmann relat6 las «consecuencias imprevistas» de las

113. Este articulo no defiende la infraccion de los derechos de autor. Por el contrario,
se concluye que el costo de las medidas tecnoldgicas de protecciéon contra la violacion
de derechos de autor es demasiado alto, y que no existe manera de trazar una barrera
técnica menos costosa.

114. En algunos ambitos, el uso de los DRM estd disminuyendo, en particular través
del reciente cambio de Apple de ofrecer musica a través del iTunes Music Store libres de
DRM. Este cambio vino de Apple, no de las compaiiias discograficas, una vez que Apple
habia logrado el dominio suficiente en el mercado de la musica para mantener su control
tecnoldgico sin el bloqueo de los DRM («Steve Jobs, Thoughts on Music», disponible en
<http://www.apple.com/hotnews/thoughtsonmusic/>).

115. Véase mds adelante la seccion 4B.
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leyes antielusion, particularmente en la disminucién de las oportunida-
des para innovar en los mercados complementarios en torno a derechos
de autor (2010: 1; 2008: 851-39).

Estas criticas amplian las preguntas mas alld del fair use. Incluso si
los DRM promoviesen el proposito de los derechos de autor, fomentando
la expresion creativa, existen costos fuera de los derechos de autor que
deben afadirse a la ecuacion. Estas comparaciones entre distintos dm-
bitos anaden retos de inconmensurabilidad atin mayor, obligando a los
politicos (si es que quieren tomar una decisiéon plenamente informada)
a comparar el valor de una nueva tecnologia de reproduccion a la de un
trabajo creativo.

Las medidas antielusion cambian la estructura del mercado de las
expresiones protegibles por derechos de autor, dando al creador de una
obra, o, mds frecuentemente, a un grupo de titulares, el derecho y la
capacidad de controlar el mercado de las tecnologias de reproduccion.
Permite a los titulares de derechos de autor ampliar su monopolio legal
sobre modos de expresion a las tecnologias.''® Tim Wu considera que la
estructura de mercado de los DRM frena la innovacion. Dar a los titulares
de derechos de autor demasiado control sobre la difusion y comunica-
cién de sus obras niega oportunidades a un amplio grupo de potenciales
innovadores (2004: 331-29; 2006:141-6). En un analisis probabilistico,
tener menos oportunidades de innovacion potencial reduce las probabi-
lidades de una innovacién exitosa.'”

No todos los que miran a los derechos de autor y a la innovacién
se oponen a esta extension de control. Randall Picker argumenta que
las ataduras tecnoldgicas pueden crear oportunidades de mercado. Al
dar a los creadores un dmbito mds amplio para explotar sus monopo-
lios, sugiere que esta atadura puede facilitar la diferenciacion de precios
y productos (Picker, 2005: 181). Sostiene que sopesando los mayores

116. «Uno de los nuevos derechos que la DMcA entregd a los estudios cinematograficos
es el poder de dictar el disefio funcional de dispositivos electronicos de consumo» (Patry,
2009: 165).

117. «A menudo, la innovacion es el resultado de pruebas de error de aprendizaje
no planificadas que se produce entre distintas iniciativas, en lugar de una investigacion
y esfuerzos de desarrollo organizados por parte de grandes organizaciones» (Kling y
Schulz, 2009: 8).
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incentivos para los creadores de obras protegidas y la disminucion de
oportunidades para la «distribucién», en general, los DRM causan mas
bien que mal (2005: 181).

Sin embargo, la mayor parte de los académicos cuestiona el impac-
to de la DMcA en las estructuras de mercado. Las medidas antielusion
presuponen que, o bien el creador es quien estd en mejor posicién para
disefiar o reconocer las tecnologias de reproduccion, o que los merca-
dos tecnoldgicos son menos importantes que la iniciativa del creador.!!®
Este control tecnologico de los derechos de autor exige un alto precio,
sin embargo, dado el caricter multifuncional de muchas tecnologias de
reproduccion, la «cola larga» y los aspectos comunicacionales de los

119

medios,'” muchos de los cuales estin mayormente vinculados a usos y

libertades personales, y no a contenido destinado al mercado de masas.

4.LA APLICACION DE LAS MEDIDAS ANTIELUSION

Las medidas tecnoldgicas de proteccion respaldadas legalmente cons-
tituyen una traba a las tecnologias, cada vez mas asequibles al usuario
y que dan un mayor poder «generador» a particulares y pequefios em-
presarios.'? Al restringir la posibilidad de hacer retoques, experimentar
y explorar sélo a aquellas utilizaciones autorizadas por los titulares de
derechos de autor, la ley limita muchas de las posibles mejoras tecnolo-
gicas creadas por usuarios.'?! Los ejemplos del mp3 en la musica y los
controles de copia de las peliculas demuestran el impacto de la antielu-
si6én en la innovacioén y la investigacion. El ejemplo del PDF de Adobe
sugiere que objetivos similares para impedir usos no autorizados pueden
ser satisfechos de manera menos intrusivas, mediante advertencias y no
a través de caracteristicas obligatorias.

118. Burk y Lemley (2009: 73-4) discuten la innovacién acumulativa en las mejoras
de patentes.

119. Anderson (2006). Véase también Andrew M. Odlyzko, «Content Is Not King»,
First Monday (5 de febrero de 2001), disponible en <http:/firstmonday.org/htbin/
cgiwrap/bin/ojs/index.php/fm/article/view/833/742/>.

120. Véase antes la seccion 2 d.

121. Véase mds adelante la seccion 5 que discute los beneficios de las mejoras tecno-

16gicas creadas por usuarios.
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A) CD VERSUS DVD: LOS EFECTOS DE UN FORMATO BLOQUEADO

En la primera parte de este articulo se contrasta el vibrante desarrollo
del entorno musical y la gama de dispositivos aptos para reproducir mu-
sica en contraste a los limites en torno a las peliculas. La pmca explica
esta pobreza comparativa: en contraste con el cb, que para preservar
la compatibilidad con equipos mas antiguos se ha mantenido como un

122 ] DVD naci6 encripta-

vector de contenido no cifrado y no protegido,
do. En cuanto el cifrado activa las protecciones antielusién de la bmca,
nadie puede descifrar «sin autorizacion» o construir reproductores para
hacerlo.'?* Con el fin de ejecutar una pelicula grabada comercialmente
en formato DVD, el reproductor requiere multiples claves: reproductor,
disco y titulo.!** Las claves de los reproductores (que entregan acceso a
otras claves en el disco) son distribuidas s6lo a través de reproductores
licenciados por el consorcio DvD (DVD ccaA). Por lo tanto, las condicio-
nes en que el consorcio esta dispuesto a licenciar reproductores —in-
cluyendo las limitaciones requeridas para las salidas de los dispositivos,
las restricciones a la copia y la ejecucion geograficamente limitada por
codificaciones— establecen un limite respecto a las capacidades de todos
los reproductores, mientras que el requisito de autorizacion impide el

122. Los vendedores han tratado de implementar cD «protegidos contra copia», al
impulsar la especificacion del formato de cD en un intento de frustrar la copia pero no la
ejecucion, como lo hizo Macrovision con el formato vHs, por ejemplo, mediante la intro-
duccién de pistas falsas que un usuario puede pasar por encima, pero que detendrd a un
copiador que intentard corregirlo (cf. «Low-Tech Pen Foils cp Copy-Protection Device»,
Los Angeles Times, 21 de mayo de 2002). La multitud de ¢D no protegidos mantiene a
los fabricantes de reproductores en el lado correcto de las disposiciones antitrafico de la
seccion 17 UscC § 1201 (a)(2)(B) (2006), sin embargo, ellos desarrollan mejores mecanis-
mos antisaltos de copia.

123. Universal City Studios, Inc. v. Corley, 273 F.3d 429, 444 (2d Cir. 20071). Véase
también mas adelante la seccion 4A.

124. Universal City Studios, Inc. v. Reimerdes, 111 F. Supp. 2d 294, 317-18 (S.D.N.Y.
2000), aff’d sub nom. Universal City Studios, Inc. v. Corley, 273 E3d 429 (2001). No es
posible obtener acceso a una obra en DVD protegida por css, sin el uso de las tres claves
requeridas por el software. No es posible obtener un acceso legal a las claves sin acordar
una licencia con el DVD cca, bajo la autoridad entregada por los titulares de derechos de
autor, o a través de la compra de un reproductor de DVD que contenga las claves acordes
a dicha licencia.
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125

desarrollo independiente sin permiso previo.'?* En consecuencia, las op-

ciones del publico para la reproduccion y manipulacion de peliculas son
significativamente mds pobres que las de la musica.!?¢

Bajo la amenaza de que los estudios cinematograficos impedirian la
reproduccion de sus contenidos en dispositivos que no fuesen lo suficien-
temente seguros, las compaiiias de productos electrénicos de consumo y
los fabricantes de programas computacionales negociaron protecciones
a través de acuerdos con los estudios. Ellos tenian intereses contrapues-
tos: los estudios querian altos estandares de proteccion para sus pelicu-
las, las compaiiias de productos electronicos y de software querian algo
alcanzable en términos de hardware y software, respectivamente, a un
costo comercialmente plausible al tenor de las limitaciones de fabrica-
cion existentes al principio de la década de los noventa. Estas discusio-
nes generaron el Content Scramble System (css), una combinacién de
claves de disco y reproductor, y un sistema de codificacién que confiaba
en ambas claves para descifrar los contenidos de la pelicula en el disco.
«Lo que hace el css —explica Tarleton Gillespie— es impedir que los
consumidores vean el bvD utilizando un dispositivo inadecuado, esto es,
uno que no haya sido certificado por los estudios cinematograficos».!?’”

Tan importante como la codificacion tecnoldgica fueron las condicio-
nes de autorizacion de las licencias necesarias para descodificar. La codi-
ficacion, no importa cuan débil sea, sirve como gancho para un conjunto
de normas de uso y limitaciones: si te mantienes dentro de los limites

125. Véase la seccion 5.

126. Las diferencias existentes respecto a las opciones disponibles entre masica pre-
grabada y las peliculas no se refiere s6lo a las preferencias de los consumidores. Aun-
que podemos disfrutar un video de una forma diferente a la musica, el mercado refleja
importantes innovaciones respecto a los modos de distribucion de videos distintos a
las peliculas pregrabadas, tanto en la creacion y alojamiento de videos cortos, como la
manipulacion del tiempo en el que se accede a transmisiones televisivas, las cuales se
envian sin cifrar, desde la temprana perturbacion creada por Betamax, a través de TiVo
y Slingbox. En consecuencia, los videos que no sean peliculas pueden crecer lo suficiente
como para crear su propio ecosistema, aiadiendo presion a las peliculas pregrabadas,
aunque no todavia.

127. «El control de copia y redistribucion se impone al asegurar que los propios repro-
ductores autorizados de DvD no permitan la copia; el css asegura que los consumidores

s6lo utilizardn estas maquinas autorizadas» (Gillespie, 2007: 171).
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de la licencia podras obtener una autorizacion para descodificar; o si
procedes sin una licencia, o excediendo los términos de la autorizacion,
esta conducta sera considerada una elusion.'?® Sélo aquellos licenciados
por el consorcio pueden licenciar; y una vez que han sido enganchados,
s6lo pueden hacer una cantidad limitada de actividades: ejecutar, en un
dispositivo de reproduccion dividido en regiones, sin permitir la copia ni
la omision de los contenidos promocionales. Y hacerlo con «blindaje»,
a través de prohibiciones de ingenieria reversa para el usuario final.'?
Estas condiciones fueron ineficaces para evitar la vulneracion del
css. A finales de 1999, programadores analizaron el esquema de css
y produjeron el Decss, un programa computacional capaz de descifrar
el contenido codificado de un pvD.'*° Jon Johansen, un noruego de 15
anos perteneciente al equipo que publico el codigo del pecss en su pagi-
na, declar6 que lo hizo para permitir la reproduccion de pvp en Linux,
por cuanto ningun reproductor disponible a la fecha podia funcionar en
dicha plataforma.’®! La revista 2600 Magazine tomo el codigo Decss y

128. Uno podria preguntarse si el derecho de patente ya cumple esta funcion, vol-
viendo a las normas antielusion superfluas. Especificamente, la reproduccion de pvp
también implica numerosas patentes, licenciadas por la bvb-cca (cf. Marks y Thurnbull,
1999). Las patentes parecen ejercer menos escalofrios en la investigacion independiente
y la innovacion (cf. «Letter from Joel I. Klein...», en nota 10). MP3 es reivindicado por
Fraunhoffer, aunque es ampliamente utilizado sin licencias. Debido a que no se encuen-
tra legalmente vinculado a reglas de uso, el gancho de las patentes se hunde a menos
profundidad (cf. Lemley, 2008).

129. Reimerdes, 111 F. Supp. 2d, pag. 310.

130. Reimerdes, 111 F. Supp. 2d, pag. 311.

131. Mientras que la Corte en Reimerdes determind que «a la fecha del juicio [prin-
cipio de la década del dos mil], se habian otorgado licencias a numerosos fabricantes de
software y hardware, incluyendo dos compaiiias que planeaban comercializar reproduc-
tores de DVD que funcionaban con sistemas operativos Linux» (p. 310), ningln repro-
ductor de pvD que funcionara en base al sistema Linux se encontraba comercialmente
disponible a esa época. En el afio 2004, las compaiiias todavia hablaban del «primer
reproductor de bvD Linux», afios después de que la reproduccion de DVD existiese en
plataformas Windows y Mac (el reproductor Xing, implicado en el quebrantamiento del
css, fue lanzado en el afio 1998) («Xing’s Premier Software-Only DvD Player Provides
Most Complete, Highest-Quality Solution for Multimedia Pcs Bus», Wire, 8 de sep-
tiembre de 1998, disponible en <http://find-articles.com/p/articles/mi_moEIN/is_1998
_Sept_8/ai_50290471/>). Claro que la oferta de cualquier reproductor en plataforma

Linux depende de un sistema de amenazas diferente, dado que en un entorno de cddigo

58



REVISTA CHILENA DE DERECHO Y TECNOLOGIA « VOL. 1 NRO. 1 (2012) - PAGS. 15-101

lo publicé en su pagina web,'3? siendo obligada a removerlo luego de
recibir una notificacion que exigia la bajada. A pesar de los argumentos
referentes al poder comunicativo del codigo, las Cortes determinaron
que esta publicacién era una provision de herramientas para la elusion,
en violacion a lo prescrito en la seccion 1201 (a) (2) y (b) 0.173 (1).1%3
El Tribunal nunca distinguié cuidadosamente entre acceso y copia,
determinando que Decss eludia ambos tipos de controles. Mas aun, la
Corte so6lo analiz6 superficialmente la interrogante de la autorizacion.
Dado que decodificar o descifrar sélo constituye elusion cuando se reali-

134 necesitamos

za «sin la autorizacion del titular de derechos de autor»,
examinar qué significa «autorizacién» para distinguir entre la legitimi-
dad del reproductor de DvD que descifra el css y la elusion del pecss a
través de operaciones matemadticas que son sustancialmente idénticas.
El cliente, después de todo, no es parte en los acuerdos de licencia entre
el consorcio, ni se le pide firmar una licencia al momento de comprar
un DVD. Por lo tanto, no resulta claro como el bvD o sus reproductores
transmiten al espectador su autorizacion para ver el bvD.

La bifurcacion de caminos entre el cD y el DVD proviene de la inte-
raccion de la ley con la tecnologia, en la cual la ley es compatible con
sistemas privados de proteccion de los derechos de autor a través de
restricciones tecnologicas. Con acceso a formatos de musica abiertos,
los desarrolladores pueden inventar primero y negociar la posicion de
mercado mds tarde (en su caso), y los usuarios pueden convertirse en
desarrolladores. Por el contrario, frente a peliculas cifradas, s6lo aque-
llos desarrolladores que pueden prenegociar el acceso pueden ofrecer
mejoras, y sélo de formas bloqueadas, aprobadas y licenciadas por los
productores cinematograficos. Asi, el cifrado de pvD respaldado por la
ley (y sus sucesores de alta definicion) bloquea la interoperabilidad y las
modificaciones de parte de aquellos que aspiran a hacer publico su tra-
bajo. Mientras que aquellos que se preocupan poco de las consecuencias
juridicas ya han roto el cifrado y construido soluciones temporales, la

abierto, el reproductor puede, con aun menos eficacia, impedir la captura de los datos
descifrados entre el reproductor y el espectador de dichos contenidos.

132. Reimerdes, 111 F. Supp. 2d, pag. 309.

133. Universal City Studios, Inc. v. Corley, 273 F3d 429, 455 (2d Cir. 2001).

134. 17 Usc §§ 1201 (a)(3)(A), (b)(2)(A) (2006).
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ley impide el desarrollo no autorizado de parte de los principales desa-
rrolladores y, por lo tanto, la posibilidad de crear muchos de los usos in-
novadores que el video podria admitir. Los mercados, tanto de las obras
protegidas por derechos de autor y sus herramientas complementarias,
como de los reproductores, se ven retrasados por estas condiciones.

B) LA INICIATIVA DE MUSICA DIGITAL SEGURA (SDMI) Y LA LIBERTAD PARA
MODIFICAR

Como las companias musicales vieron el otro lado de la historia con mo-
raleja del pvDp, el grupo denominado Iniciativa de Musica Digital Segura
(spMi, por sus siglas en inglés) propuso «desarrollar un marco abierto y
voluntario para ejecutar, almacenar y distribuir musica digital, necesario
para permitir el surgimiento de un nuevo mercado».!** Respondiendo
al «agujero andlogo» y a las preocupaciones existentes sobre la redigi-
talizacion, el sDMI propuso un ecosistema de dispositivos que pudieran
reconocer una marca de agua integrada y rechazar la ejecucion de con-
tenido marcado si aparecia fuera del uso autorizado por una licencia.
Dentro de este entorno, las marcas de agua podrian impedir la copia u

otros usos no permitidos.!3¢

135. spbMmI Fact Sheet, disponible en <http://web.archive.org/web/20040213143259/
www.sdmi.org/-who_we_are.htm> (27 de enero de 2004).

136. Las marcas de agua son una respuesta al «agujero andlogo» provocado por el
problema de la redigitalizacion. Al marcar el contenido como protegido de origen, ellos
pueden indicar que el contenido estaba originalmente restringido. Si las restricciones ini-
ciales nunca permiten que el contenido pueda ser intercambiado de una forma descifrada,
entonces los dispositivos que acepten estas restricciones pueden ser programados para
rechazar la reproduccion de contenido descifrado y con marcas de agua. Por supuesto
que los dispositivos que no acepten estas restricciones pueden simplemente ignorar la
marca de agua. Otras propuestas del sDMI sugerian que las marcas de agua podrian ser
utilizadas para indicar que una pista de audio no habia sido sujeta a compresion desde
la aplicacién de la marca (véase Craver y otros, 2001). El SDMI invité a participar a
«compafiias que tuvieran una actividad directa y relevante en la musica digital o en la
tecnologia de la musica digital. Estas compaiiias deberian expresar su compromiso con
el spmr al aceptar los Términos de Participacion y pagar una suma anual de membresia,
de veinte mil dolares» (spmr.org, Frequently Asked Questions, http://web.archive.org/
web/20020924-131640/www.sdmi.org/faq.htm; originalmente disponible en <http:/

www. sdmi.org/faq.htm>).
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Las marcas de agua de audio deben cumplir dos metas potencialmen-
te contrapuestas: por una parte, no deben interferir perceptiblemente
con el sonido de la musica en el cual son aplicados, y a la vez deben ser
detectables mecanicamente.'®” Por lo tanto, alguien decidido a frustrar el
propésito de una marca de agua, apuntaria a tratar de removerla sin al-
terar la calidad auditiva de la pista, para que tanto los dispositivos como
los oyentes estuviesen satisfechos con esto.

El 6 de septiembre de 2000, el spmr identifico cuatro tecnologias de
marcas de agua como posibles componentes de su estrategia de protec-
cion de musica, emitiendo una «Carta abierta a la comunidad digital»,
invitando a la gente a «atacar» las marcas de agua propuestas.'3® Un
grupo de cientificos en computacion e ingenieros eléctricos asumieron el
reto, descargando las muestras provistas y analizandolas utilizando mé-
todos de procesamiento de sefiales para determinar como las marcas de
agua habian sido aplicadas y como podrian ser removidas imperceptible-
mente. Este ataque no fue simplemente solicitado por el spbmi, es parte

137. Véase Craver y otros (2001: 3). Las tecnologias de marcado son aquellas en las
cuales se incorporan modificaciones sutiles a un archivo de audio sin incorporar cambios
perceptibles en la forma en que suena el archivo. Las marcas de agua pueden ser robustas
o fragiles: las marcas robustas estdn disefiadas para sobrevivir transformaciones comu-
nes, como la conversion digital a audio, compresiéon y descompresion, y la adicion de
pequefias cantidades de ruido al archivo; mientras que las marcas fragiles no sobreviven
dichas transformaciones, y son utilizadas para indicar una modificacion al archivo.

138. Leonardo Chiariglione, «An Open Letter to the Digital Community», <http://
web.-archive.org/web/200402160138 11/http://www.sdmi.org/pr/OL_Sept_6_2000.
htm>, 6 de septiembre de 2000, accedido a través de la busqueda de sdmi.org en Archi-
ves.org). «Aqui hay una invitacion para demostrar sus habilidades, hacer algo de dinero,
y ayudar a formar el futuro de la economia de la musica digital. La Iniciativa de la Mu-
sica Digital Segura es una iniciativa multindustria trabajando para desarrollar un mar-
co seguro para la distribucion digital de musica. El contenido protegido del spmr sera
acoplado a una marca de agua robusta e inaudible, o a otro tipo de tecnologia disefiado
para prevenir su copia, uso y distribucién no autorizada. Estamos ahora en el proceso
de probar las tecnologias que permitirdn estas protecciones. Las tecnologias propuestas
deberan pasar varias pruebas: deben ser inaudibles, robustas y tener la capacidad de ser
ejecutables en distintas plataformas, incluyendo pc. Ellas también deberdn ser probadas
por ustedes. Por lo que aqui hay una invitacion: ataquen las tecnologias propuestas. Vul-
nérenlas. Al quebrantar exitosamente el contenido protegido del spmi, ustedes jugardn

un rol en la tecnologia que el spmr adoptara definitivamente».
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de un estindar de investigacion en materia de seguridad computacio-
nal. La revision por pares de las tecnologias constituye una herramienta
critica para determinar su fuerza y mejorar su seguridad.'” Antes que
los titulares de derechos de autor, los fabricantes de dispositivos y los
compradores publicos se sumen al esquema creado por el sbmI, querran
saber cudn efectivo sera en la consecucion de sus metas preestablecidas.

El equipo de Edward Felten rompi6 exitosamente las cuatro tecnolo-
gias de marca de agua, creando nuevas muestras a partir de los originales
marcados, que eran auditivamente indistinguibles, y que no presentaban
rastros detectables de las marcas de agua (Craver y otros, 2001: 12). El
equipo eligié presentar su trabajo como una presentacion académica,
asegurando su aceptacion en el arbitrado Fourth International Informa-
tion Hiding Workshop.'** Sin embargo, antes que pudieran presentar el
trabajo, Felten recibi6 una carta de parte de la Asociacion de la Industria
Discografica de América (R1AA, por sus siglas en inglés), amenazandolo
con una demanda basada en la DMcCA.

Cualquier divulgacion de informacion obtenida al participar en el De-
safio Publico se encontraria fuera del dmbito de las conductas permiti-
das por el Acuerdo y podrian sujetarlo a usted y a su equipo investiga-
tivo a las acciones establecidas en la Digital Millennium Copyright Act.

Desafortunadamente, la revelacién que usted estd contemplando po-
dria provocar significativas consecuencias, que podrian dar lugar a la
distribucion ilegal de material protegido por derecho de autor. Dicha
revelacion no se encuentra autorizada en el Acuerdo, pudiendo consti-
tuir una violacion de éste, sujetando a su equipo de investigacion a las
acciones establecidas en la DMcA, y posiblemente a otras leyes federales.

Adicionalmente, debido a que la divulgacion publica de su investi-
gacion excede el ambito de la Autorizacion, usted podria ser objeto de
acciones coercitivas establecidas en la Ley Federal, incluyendo la pmca.

139. Véase la declaracion de Ed Lazowska, en Felten v. Recording Indus. Ass’n Am.,
CV-01-2669 (D.N.]. 13 de agosto de 2001), disponible en http://wz.eff.org/IP/DMCA/
Felten_v_RIAA/-20010813_cra_decl.html. Véase, en general, Schneier (1996), quien
discute la seguridad computacional.

140. Véase «Janelle Brown, Is the RIAA running scared?», Salon, 26 de abril, 20071,
disponible en  <http://www.salont999.com/technology/log/2001/04/26/felten/index.
html>; «Reading Between the Lines: Lessons from the SDMI Challenge», <http:/www.

cs.princeton.edu/sip/-sdmi/>.
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El Acuerdo especificamente reserva a los proponentes de la tecnolo-
gia atacada cualquier derecho que puedan tener «bajo cualquier ley
aplicable, incluyendo, sin limitacion, la Digital Millennium Copyright
Act de los Estados Unidos de América, por cualquier acto que no haya
sido expresamente autorizado en el Acuerdo». El Acuerdo simplemente
no «autoriza expresamente» a los participantes a revelar informacion
e investigacion desarrollada a través de la participacion en el Desafio
Publico vy, por lo tanto, tal revelacion podria ser objeto de una accién
prevista en la bmca.'!

Los investigadores y los organizadores de la conferencia queda-
ron lo suficientemente preocupados por estas amenazas legales como
para retirar su trabajo de la conferencia de abril del afio 2001. La R1AA
prontamente emitié un comunicado sefialado que su intencién nunca
fue demandar. Sin embargo, los investigadores se sintieron gravemente
preocupados frente a las futuras presentaciones de su trabajo, como para
presentar una solicitud de juicio declarativo, que declarase que su traba-
jo no violaba la pmca.'*

El incidente demostro el escalofriante efecto que provoca la prohi-
bicién amplia de la pmcA sobre la diseminacion de tecnologia y sus
«componentes». Aunque los investigadores finalmente publicaron y pre-
sentaron su trabajo, la R1AA y el spmr fueron capaces de utilizar ale-
gatos basados en la DMcCA para retrasar su publicacion y presentacion
en medio afio, y perfectamente podrian haber asustado a equipos com-
pletos de investigacion que no estuviesen respaldados por un profesor
universitario y por asistencia legal gratuita. La ley antielusion, entonces,
bloqued el examen cientifico y educacional de tecnologia, incluyendo la
interoperacion antielusion.

¢Y con qué fin? La investigacion demostr6 que las fallas en estas mar-
cas de agua apuntan a falencias en la estrategia final. Si incluso las mejo-

141. «Letter from Matthew Oppenheim, Secretary, spm1 Foundation, to Edward Fel-
ten, 9 de abril, 2001», disponible en <http://cryptome.org/sdmi-attack.htm>.

142. Ver «First Amended Complaint, Felten v. Recording Indus. Ass’n Am.», CV-o1-
2669 (D.N.]. 26 de junio, 2001), disponible en http://w2.eff.org/IP/DMCA/Felten_v_
RIAA/-20010626_eff_felten_amended_complaint.html. La demanda fue rechazada por
falta de fundamentos. «Felten v. Recording Indus. Ass’n Am.», No. or-CV-2669 (D.N.].

Nov. 30, 2001).
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res marcas de agua que pudo disefiar el sbMI eran vulnerables al analisis
y remocion, es poco probable que estos investigadores fuesen los tnicos
que pudiesen hacerlo. Entre los sujetos que comparten musica objeto de
limitaciones tecnoldgicas, podrian existir otros capaces de eludir estos
controles y que podrian compartir los archivos libres de restricciones
con otros.

Desde la ruptura de sus tecnologias de marcado, la iniciativa sDMmI
se ha disuelto hasta la insignificancia como fuerza tecnologica. Una
nota de su ahora difunta pagina web indicaba que el «Foro spmr se
encuentra suspendido desde junio de 2001, y no esta aceptando nuevos
miembros».' Por otra parte, la investigacion de Felten ha sido citada
por otros, tanto en investigaciones asociadas a seguridad informatica
como en proteccion de derechos de autor (Popescu y Farid, 2004; Hal-
dermann y Felten, 2006).

La expansion al estilo sbMI no es la tnica alternativa. Las respuestas
tecnologicas a la ley no necesitan ser llevadas a extremos ilogicos, pero
pueden dejar espacio para desarrollo independiente si renuncian al res-
paldo legal para sus pruebas. El uso por parte de Adobe de un control
tecnoldgico limitado en su software PDF, ilustra esa opcion y sefala los
lugares donde la tecnologia respaldada por la ley podria bloquear el desa-
rrollo abierto, asi como las ventajas de alejar a los sabuesos de la DmcA.

C) UNA ALTERNATIVA: MEDIDAS DE ADVERTENCIA NO ROBUSTAS

Autores de documentos utilizando versiones de alta calidad de Acrobat,
la aplicacion PDF creada por Adobe, pueden elegir controlar el «acceso»
inicial, cifrar y proteger los documentos por contrasefias; y también con-
trolar el «uso», al restringir la impresion, la seleccion de texto e incluso
el uso de las aplicaciones de lectura en pantalla.'** Las diferentes imple-
mentaciones de controles (de acceso o de uso) —y sus interacciones con
el codigo abierto y con la ley antielusion— dan una idea de la forma en
que la ley afecta el desarrollo independiente.

143. spDMI.org, Frequently Asked Questions, disponible en <http://web.archive.org/
web/20040213073219/Wwww.sdmi.org/faq.htm> (27 enero, 2004)
144. Véase Adobe, «Adobe Acrobat Pro Extended: Features», <http://www.adobe.

com/products/acrobat-proextended/features/>.
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El control de acceso de PDF es proporcionado por cifrado, utilizando
publicos y modernos algoritmos. A todos se les puede asignar una bur-
buja cifrada, la cual s6lo puede ser descifrada por aquellos a quienes se
les ha entregado la clave correspondiente. Pero el «acceso» es binario:
encendido o apagado. Una vez que el lector ha descifrado el documento,
él o ella tienen el documento descifrado en toda su gloria digital, con el
potencial de imprimir, guardar y reenviar.

Este cifrado es robusto: incluso implementado en un c6digo abier-
to, software completamente modificable, entrega acceso al documento
s6lo a aquellos que cuentan con la contrasefia o el certificado correcto.
La fuerza de la codificacion es independiente del cardcter publico de su
implementacion; de hecho, los algoritmos publicos y las implementa-
ciones que han estado sujetas a pruebas son probablemente mas fuertes
que aquellas que han sido desarrolladas en forma privada.'* Con un
espacio de claves lo suficientemente grande como para bloquear ataques
de fuerza bruta, un autor puede estar relativamente confiado en que sus
documentos seran accesibles s6lo a aquellos con la contrasefia. El autor
puede crear una clave de acceso diferente para cada usuario y documen-
to, o usar infraestructura de clave publica para cifrar a un receptor con
una clave privada preexistente.

A medida que se desee compartir el documento de manera mas am-
plia, sin embargo, el autor puede preocuparse que un receptor autoriza-
do pueda compartir el documento con otro, hacer copias extras, o dejar
impresiones repartidas por ahi. Por si mismo, el cifrado no se hace cargo
de esas preocupaciones.

En el sistema de Adobe, algunos de estos controles de uso son pro-
porcionados por banderas que marcan restricciones respecto a lo que
el software Adobe puede hacer con el documento. El software lector de
Adobe hace cumplir estas restricciones, por lo que el receptor que utiliza
Acrobat para abrir un documento marcado «Impresion: no se admite;
Seleccion: no se admite» encontrara que las opciones usuales de impre-
sion y seleccion de texto estan en gris y no disponibles. En el software
lector de Adobe, un documento tal puede ser visto en la pantalla, pero
no puede imprimirse, extractarse o convertirse a otros formatos. El ar-

145. «Cualquiera puede disefiar un sistema de seguridad que él mismo no pueda vul-

nerar» (Schneier, 2008).
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chivo en si mismo puede copiarse infinitas veces, pero cada copia tendra

el mismo set de restricciones.'#¢

47"y ha sido implemen-

La especificacion PDF es revelada publicamente
tada en otras aplicaciones, incluyendo el Preview de Apple y el XpDF, li-
cenciado a través de una licencia GPL.'*® Preview, el lector por defecto de
PDF del Apple Macintosh, responde a una bandera de «no imprimir» al
impedir la impresion y solicitando una contraseia. Asimismo no permite la
seleccion de texto en un documento cuyo autor ha establecido esa bandera.

De la forma en que se distribuye, el XPDF se comporta de manera
similar, cumpliendo con las banderas también. Los intentos de imprimir
documentos marcados desde una copia no modificada de XPDF seran
recibidos con un mensaje de error que sefialara: «La impresion de este
documento no se encuentra permitida». Pero la implementacién de XPDF
no es «robusta». Por cuanto el codigo fuente del XPDF se encuentra dis-
ponible a aquellos que quieran modificarla, los usuarios frustrados por
las marcas de un documento XPDF pueden compilar sus propias ver-
siones. Entre otras personalizaciones, se puede ordenar a una version
modificada del XxpDF que ignore las banderas del programa, haciendo

minimas modificaciones en cinco simples lineas de codigo.'*

146. El documento puede estar codificado, pero el usuario que obtiene los privilegios
de «s6lo ver» no necesita insertar una clave y, por lo tanto, debe estar incluida en el
programa en si mismo, y compartido por cada copia del programa. Por lo que el efecto
es meramente el de una bandera.

147. Ver «PDF Reference», <http://www.adobe.com/devnet/pdf/pdf_reference.html>.

148. Ver «Apple, What is Mac OS X. Graphics and Media», <http://www.apple.com/-
macosx/what-is-macosx/graphics-media.html>; xpDF, Home, <http://www.foolabs.com/
xpdf/home.html>.

149. Incluso para aquellos sin conocimiento de programacion, este codigo fuente es
bastante directo:

if (! doc->0kToPrint()) {

error(-1, «Printing this document is not allowed.»);
exitCode = 3;

goto errr;

}

En espaiiol: Si el documento no tiene la indicacion de «estd bien imprimir», enviar
mensaje de error y abortar, de otra forma, continuar con la solicitud del usuario. Un
usuario que quiera imprimir un documento que no admita impresion, podria simplemen-

te remover este bloque condicional:
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El c6digo de xpDF podria haber sido «ofuscado» para hacer que esta
modificacion fuese mas dificil de lograr, pero eso sé6lo significaria algo
mas de trabajo para el aspirante a impresor. Se permita o no la impre-
sion, el software debe contar con acceso suficiente al documento para
poder desplegarlo en la pantalla. En este punto, el formato se basa en
el software para hacer cumplir sus restricciones, y el software puede ser
modificado para ignorar una simple bandera y redirigir en el documento
tanto a la impresora como a la pantalla.’’

La apertura de la especificacion PDF contribuye a su popularidad
como un formato estindar de intercambio y exhibicion de documentos.
Incluso antes que Adobe proporcionase aplicaciones para la mayoria
de las plataformas, los usuarios podian leer y crear archivos PDF en sis-
temas Unix y GNU/Linux, asi como en Macintosh y Windows. Apple
podia decidir, con gastos bajos, proporcionar respaldo para PDF en su
sistema operativo 0sX. Los usuarios de sistemas operativos GNU/Linux
como Ubuntu pueden elegir entre Adobe Reader, xPDF, y Ghostview,

151

entre otros."”! Desarrolladores independientes pueden anadir caracteris-

/1 if (! doc->0kToPrint()) {

/I error(-1, «Printing this document is not allowed.»);

/I exitCode = 3;

/] goto errt;

'}

Si no se mantiene la presencia o el valor del «okToPrint», un documento marcado se
puede imprimir tan ficilmente como se despliega en la pantalla.

Esta autora tuvo que compilar una versién amigable a la impresion del XPDF cuando,
siendo editora del Harvard Journal on Law & Technology (joLT), fue contactada por
uno de los autores de la revista. Ese autor habia creado una versiéon PDF de su propio ar-
ticulo con las especificaciones «impresion no permitida» y «seleccion de texto no permi-
tida». Después que JOLT hubiese publicado el articulo en su pagina web, el autor perdié
el original y queria recuperar el texto. Una versiéon modificada del XxPDF le permitié hacer
esto. Esta autora entiende que funciones similares se encuentran disponibles actualmente
en programas de distribucion comercial.

150. Es posible que incluso si el lector estuviese disponible s6lo en formato binario,
podria de todas maneras ser sujeto de ingenieria reversa, descompilado y editado para
remover la bandera. El c6digo binario y ofuscado solo serviria como un obstaculo menor
para un ignorador de banderas determinado a remover esta marca.

151. Véase «Ubuntu Linux, Details of Package Pdf-viewer in Karmic», <http://packages.

ubuntu.com-/karmic/virtual/pdf-viewer/>, que lista siete visores de PDF de codigo abierto.
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ticas al xpDF de c6digo abierto o incorporar sus funciones a los nuevos
programas, como la pagina de Internet generadora de pdf PDF2HTML.
Los usuarios pueden crear indices de texto completo de los archivos PDF,
facilitando una mejor busqueda o programas independientes para anotar
los documentos PDFE. Aplicaciones de lectura en pantalla pueden leer el
texto en voz alta. Google y otros motores de bisqueda pueden analizar
los archivos PDF para incluir su texto en la bisqueda. Mientras tanto,
Adobe se beneficia de este entorno a través de las regalias obtenidas de
versiones mejoradas de su lector de PDF y su creador de PDF. Autores de
documentos se benefician de la amplia disponibilidad de herramientas,
reduciendo los obstaculos a la lectura de las obras que ponen a dispo-
sicion. El formato DRM abierto de Adobe es exitoso debido a que Ado-
be no insiste en hacerlo robusto. Contraste este formato con minimas
medidas DRM de advertencia con otras estrategias DRM mads robustas,
incluyendo el formato de eBook de Adobe. Estos atan las dos ramas de
la estrategia, mediante el cifrado y la seccion 1201, para obligar al lector
autorizado a usar una aplicacion en particular o obedecer las restriccio-
nes de esta aplicacion.

Las medidas de advertencia anticopia pueden tener un lugar, espe-
cialmente si no invocan la bMcA. Pero la actitud de Adobe a los que-
brantamientos de la propiedad antiimpresion de PDF contrasta con la
persecucion —mediante la utilizacion de la bMcaA— que ha llevado en
contra de Elcomsoft, luego que Dmitry Sklyarov rompiera el cifrado de
su formato de e-book. Sklyarov, un estudiante de doctorado ruso, esta-
ba en el pais para una conferencia sobre seguridad computacional en el
cual hizo una presentacion respecto a la inseguridad de la tecnologia de
cifrado del e-book de Adobe. Luego de la presentacion, él fue arrestado
y acusado de traficar un producto disefiado para eludir proteccion de
derecho de autor, en una violacion de naturaleza criminal de la bmca,
fundado en la venta por parte de su empleador de un software disefiado
para leer e-books cifrados.'” Adobe habia alentado la acusacién, pero

152. «Criminal Complaint, U.S. v. Sklyarov», No. 5-o1-257 (N.D. Cal. 17 de ju-
lio, 2001); ver también «Press Release, Dep’t of Justice, First Indictment Under Digital
Millennium Copyright Act Returned Against Russian National, Company, in San Jose,
California» (28 agosto, 2001), disponible en http://www.cybercrime.gov/Sklyarovin-
dictment.htm.
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después solicité al gobierno que los cargos en contra de Sklyarov, en par-
ticular, fuesen desechados, luego que se produjeran protestas publicas.
Un jurado federal finalmente rechazo6 los cargos basados en la bmca en
contra de la compaiiia.!s3

A muchas empresas, la bMca las induce a comportamientos como el
de Adobe para proteger de cerca su formato de e-book, en vez de promo-
ver la apertura de las especificaciones del formato PDF, en desmedro de
la tecnologia de cddigo abierto y accesible al usuario. Con estos ejemplos
en mente, este articulo examina las consecuencias de las normas antielu-
sion en el desarrollo abierto a través de la optica de las investigaciones
econdmicas y legales realizadas sobre la innovacién distributiva.

5. NUEVA CRITICA: LAS LEYES ANTIELUSION DE MEDIDAS TECNOLOGICAS
DE PROTECCION GRAVAN EL DESARROLLO ABIERTO Y LA INNOVACION DE
USUARIO

Mas alla del fair use, la bmMca provoca costos al impedir un modo com-
pleto de desarrollo. La pmca y los vinculos contractuales construidos
en torno a su régimen antielusion, impide el desarrollo de software y
hardware de codigo abierto, ya que es imposible construir el secreto
que requieren los DRM en un producto disefiado para la modificacion
de usuario y el desarrollo colaborativo. Con todo, esta limitacion afia-
de otro conjunto de cargas al balance estructural descrito por Tim Wu
(2006) y Yochai Benkler (2003): los costos no sélo de centralizar la crea-
cion e innovacion, sino que también de excluir a los usuarios, aquellos
mas familiarizados con sus necesidades y deseos tecnologicos, del pro-
ceso de disefio. Contra toda légica, las medidas antielusion ejercen este
efecto de limitar el desarrollo tecnoldgico justo cuando los juristas, al
igual que economistas y académicos en materia de administracion, estan
reconociendo las importantes contribuciones derivadas del desarrollo
del codigo abierto, la innovacion de usuario y la colaboracion en masa
(Benkler, 2007; Von Hippel, 2005; Lakhani y von Hippel, 2003; Lerner
y Tirole, 2002).

El impacto concreto de las limitaciones inducidas por las normas an-

153. Lisa M. Bowman, «ElcomSoft Verdict: Not Guilty», Cnet News.Com, (17 de

diciembre, 2002), http:/news.cnet.com/2100-1023_3-978176.html.
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tielusion pueden haber sido pasadas por alto al momento de determinar
los costos de los DrRM debido a que no han sido reconocidas, o porque
el impuesto al «<modo de desarrollo» no ha sido distinguido del impacto
global que los DRM tienen sobre la innovacion. Si bien este problema
comparte muchos de los elementos del dafio generalizado a la innova-
cién, posee elementos que distintivamente se encuentran mas profun-
damente arraigados; no es la clase de problema que pueda ser resuelto
dentro del marco de las medidas antielusion. Incluso si los disefiadores
de prRM hicieran eco de las criticas académicas y trataran de hacer un es-
pacio a la innovacion, en dltima instancia, se enfrentarian a una brecha
irreconciliable entre los DRM vy la apertura a la innovacion.

Este articulo, por lo tanto, afiade a la literatura existente sobre este
tema un andlisis sobre el impuesto al «modo de desarrollo». Las seccio-
nes anteriores describieron la progresion a través de la cual la gestion de
derechos digitales, apoyada por las leyes antielusion, se orienta incluso
a niveles mas altos de limitaciones. Cada reaccion a cualquier amenaza
percibida (ya sea al control de los medios de difusién o a la rentabilidad)
empuja los intentos de limitacion al nicleo mismo del disefio de produc-
tos: de dispositivos simples que dificulten la copia, a disefios mas com-
plicados, a mecanismos «blindados» para proteger dichos dispositivos y
asegurar que operen de la forma en que fueron concebidos, y finalmente
a mandatos arquitectonicos e incompatibilidad forzada. En esta parte se
analizara ahora el costo de estas limitaciones. Cambiando no s6lo quién
puede innovar, sino que también la forma en que pueden hacerlo, limita
severamente el espacio de desarrollo y su zona de potencial. Caracterizar
a las medidas antielusion como una barrera al «modo de desarrollo»
explica por qué estas leyes son problematicas incluso cuando los DRM
que apoyan son elegidos por privados en lugar del Estado. La antielusion
provee el gancho a través del cual se pueden requerir algunos DRM, y sin
importar cudn abierto fue el proceso para desarrollar el estindar DRM,

los dispositivos que los implementan deben necesariamente ser cerra-
dOS 154

154. Esta es la falla detrds del supuesto modelo de «cédigo abierto» detras de la plata-
forma DREAM de Sun. Incluso si cualquiera puede construir una implementacion de la es-
pecificacion, sélo obtendria «autorizacién» para reproducir contenido protegido, luego

de probarse que no puede ser modificado por otros. Los desarrolladores escribiendo este
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Mientras que los DRM son ineficaces en contra de la redistribucion de
masa,'” imponen costos varios en todos los aspirantes a desarrollado-
res de dispositivos interoperables: los costos de licencias o los costos de
eludir la licencia solicitada, incluyendo los costos de romper los DRM (0
la busqueda de una ruptura existente); los costos de asegurar que otros
usuarios también podran utilizar la modificacion si ésta fue desarrollada
mas alld que para el uso personal; y los costos de la inseguridad juridica.
Los DrRM —respaldados por la ley— limitan el potencial de crecimiento
de la innovacién, ya que si un desarrollador espera comercializar un

codigo serian incapaces de cumplir con la condicién de «libertad para modificar» de la li-
cencia GrL de la Free Software Foundation (cf. Fernando, Jacobs y Swaminathan, 2005).

155. Mientras los DRM traten de proteger contenidos destinados a su distribucién
en masa, enfrentardn un reto asimétrico de adversarios tan ampliamente distribuidos
como los intereses que protegen (Lewis, 2004). Incluso con los mecanismos de DRM mas
fuertes existentes actualmente, el principio BORA (rompe una vez ejecuta dondequiera)
se mantiene. Una vez que el contenido es obtenido de un sistema DRM, y recodificado en
una forma no protegida por DRM, la duplicaciéon de dicho contenido es tan facil como
mover bits. Esto significa que el costo de vulnerar o romper DRM en una pieza particular
de contenido s6lo debe ser soportado una vez. Los costos marginales de la duplicacion
para el consumidor que puede obtener el contenido son cercanos a cero y, mas aun,
el consumidor no necesita gastar en recursos para quebrantar los DRM (Lewis, 2004;
Schechter y otros, 2003, describen el costo de los bienes pirateados como una funcion
de costos en los que se incurre una sola vez —o costos de la primera copia— y costos de
distribucion por cada copia). ¢Entonces por qué los DRM no son igualmente ineficientes
en contra de la innovacion? Un tipo diferente de hackeo es necesario para la distribucion
del original extraido versus la innovacion de los usos alrededor de ese original. Para
impedir la copia y distribucién en masa permitida por Darknet, seria necesario parar a
cada posible copista, porque una vez que una copia ve la luz, puede ser compartida con
otros a costos considerablemente mds bajos. Mientras que para impedir la innovacién
de usuario, se pueden levantar barreras que impidan a un grupo alcanzar la masa critica
necesaria para superar la barrera —y de esta manera cada persona debera superar la ba-
rrera. Desde luego, algunos quebrantamientos, en programas computacionales que no se
encuentren individualizados, pueden ser compartidos en lugar de tener que ser recreados
(cf. Pash, 2007). También puede ser mas facil quebrantar que interoperar, encontrando
un desbordamiento del bufer en lugar de entender el c6digo ofuscado. Mientras que el
Myth of the Superuser de Paul Ohm (2008) establece un argumento persuasivo en contra
del enfoque en el «superusuario» de las leyes criminales informaticas, en un contexto de
DRM s6lo se necesita un moderadamente «siper» usuario para poner a disposicion de to-
dos contenidos no cifrados. Fred von Lohmann (2005) se refiere a esto como el problema

de la «vaca inteligente» de Mike Godwin.
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producto, puede predecir que tendra que solicitar una licencia y, de tener
éxito en la obtencion de dicha licencia, tendra que compartir las rentas
provenientes de la innovacion. !

Incluso si las reglas de uso no supusieran restricciones practicas de
uso, como por ejemplo que un dispositivo «debe permitir menos de seis
mil millones de ejemplares» las reglas de blindaje, obligando su imple-
mentacion a través de mandatos tecnoldgicos, de todas maneras atarian
las manos de los desarrolladores. Para construir un sistema capaz de ase-
gurar que no tiene mas de 5.999.999.999 reproducciones, el constructor
debe bloquearlo, prohibiendo al usuario final la manipulacion del siste-
ma y anulando las garantias. Para que un sistema fiable sea confiable,
debe ser endurecido en contra de sus usuarios (Schoen, 2005).

El mismo reto tienen aquellos que quieren disenar sistemas para ad-
judicar usos protegidos por fair use o para confirmar con un arbitro en

157 Incluso si el

calidad de tercera parte antes de permitir nuevos usos.
arbitraje es perfecto, el juez estd en sintonia con todos los matices de
la libertad de expresion, el sistema debe ser endurecido para ser capaz
de hacer cumplir esas determinaciones en forma robusta. Los usuarios
de la tecnologia aun estaran impedidos de modificar el nicleo de sus
dispositivos de reproduccion. Del mismo modo, la estandarizacion de
la infraestructura DRM podria acabar con los DRM hechos a medida, ha-
ciendo mas ficil la interoperabilidad y comercializacion de obras entre
licenciatarios para sus plataformas, pero este estindar continuaria impi-
diendo la modificacion de los usuarios.

No es posible endurecer las medidas técnicas de proteccion, sin cerrar
los dispositivos a la modificacion de usuario.’® La «computacién confia-

156. El potencial de retraso es similar a aquel consistente en el bloqueo de patentes a
través de medidas precautorias. Lemley y Shapiro (2006) argumentan que las medidas
precautorias de patentes «fomentan la busqueda de utilidades por trolls de patentes y
desincentivan la innovaciéon de parte de firmas que disefian y fabrican productos com-
plejos».

157. Véase antes la seccion 3B.

158. «Una vez disociado de su proteccion, el contenido puede ser libremente repro-
ducido, modificado y redistribuido, aun cuando se produzcan violaciones a los términos
de la licencia. En consecuencia, para hacer cumplir politicas de DRM tipicas, no debe
ser posible para el usuario de la plataforma el acceso a los bits en lenguaje de texto que

representan el contenido, a pesar de que en la practica la plataforma se encuentra bajo
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ble» propone un nucleo cerrado con interfaces abiertas. Un sistema que
ofrezca a los usuarios acceso a diversas funciones, manteniendo a la vez
oculto el flujo de decodificacion de medios, puede ser mejor que nada
pero no es codigo abierto. En esencia, permite a los usuarios cambiar
las caratulas de la radio de un auto, pero no modificar los sintonizado-
res. De este modo, donde los usuarios no pueden manipular el flujo de
los medios directamente, ellos se encuentran impedidos de implementar
modificaciones mas profundas, como la modulacién de audio para que
coincida con la version acelerada de un video o anadir cancelacion de
eco (Seltzer, 2005; Gutmann, 2007).

Los titulares de derechos de autor quieren una configuraciéon que no
pueda alterarse para permitir la fuga de la obra, excepto a través de
dispositivos de salida autorizados. Ellos preferirian tener garantias de
que sus dispositivos autorizados llegaran directamente hasta los ojos y
oidos del espectador, pero como los implantes quirirgicos no son via-
bles, ellos exigen que por lo menos existan conductos encriptados que
lleguen hasta los puntos de salida analégicos de pantallas y parlantes.
Mientras que el software y hardware cerrado pueden participar en la

el control directo del usuario. Este es un problema de control de acceso, que no puede
ser resuelto sélo a través de criptografia. En plataformas computacionales abiertas que
pueden ejecutar programas computacionales arbitrariamente, es un problema para el
cual no se ha desarrollado una solucién, particularmente en los términos de técnicas de
«s6lo software». Recientemente, iniciativas de «computacién confiable», en particular,
la Next-Generation Secure Computing Base de Microsoft Next Generation (NGSCB) y el
Trusted Computing Group (TCG), anteriormente conocido como TCPA, apuntan en parte
a enfrentar este problema a través de métodos de hardware y software.

«La meta de la “computacion confiable” es entregar sistemas que sean altamente re-
sistentes a la subversion por parte de adversarios maliciosos, permitiendo la operacion
confiable y predecible bajo casi cualquier circunstancia. La computacién confiable es un
ingrediente confiable de los DRM porque provee de una base sensata para la coercibilidad
de licencias. Dada la forma en que las iniciativas NGSCB y TCG han sido promovidas, uno
podria ser disculpado por pensar que la computaciéon confiable constituye un concepto
completamente nuevo. Como discutimos en la seccion 3.1, la computacién confiable
tiene, de hecho, una larga historia, pero las lecciones que esta historia puede ensefiar
han sido ignoradas en su mayor parte durante los tltimos veinte afios, particularmente
en el disefio de sistemas operativos para pc. Consecuencialmente, dichos sistemas se en-
cuentran mal equipados para proveer el nivel de proteccién que un sistema DRM robusto

requiere» (Reid y Caelli, 2005: 1-2).
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carrera, apareciendo como seguros hasta que venga un hacker mas in-
teligente, el software de codigo abierto y el hardware modificable por el
usuario ni siquiera pueden participar de esta carrera. Sus secretos serian
intencionalmente revelados. La «computacion confiable» ofrecida como
la solucion de proxima generacion para medios digitales en hardware de
propdsitos generales, no permite una mayor apertura, simplemente em-
puja el cierre a «méddulos de plataforma confiable» y «certificacion a dis-
tancia», y todavia excluye el desarrollo abierto de software y hardware
asociado a soportes de medios."”® Mas aun, la «computacion confiable»
no permitiria el hardware de c6digo abierto, tal como lo sefiala Peter Gut-
mann (2007) en su catdlogo de los costos de la proteccion de contenido
de Windows Vista. Ni el software ni el hardware en una plataforma de
«computacion confiable» es realmente abierto y modificable, incluso si sus
partes se encuentran visiblemente bajo un cristal. Esta clase de transparen-
cia de una sola via no podria apoyar el vibrante entorno de innovacion
que vemos alrededor de software y hardware genuinamente abierto. La
apertura se encuentra excluida por las reglas de disefio de los DRM.

A) LOS COSTOS OCULTOS DE LOS DRM

Mas alla de impedir el fair use, las restricciones impuestas por las me-
didas antielusion son problematicas porque excluyen un modo especi-
fico de desarrollo: el modo publico del software abierto y libre, que ha
sido cada vez mas exitoso tanto en producciones comerciales como no
comerciales (Lerner y Tirole, 2002). La antielusion excluye las altera-
ciones y modificaciones por parte de los usuarios finales y establece una
estructura industrial centralizada, justo cuando la tecnologia nos ofrece
los medios y las oportunidades de hacer mas, a partir de los confines de
Internet (Benkler, 2007; Shirky, 2008; Zittrain, 2006).

159. La «computacion confiable» provee una plataforma de confianza, autenticada
para estar en un estado seguro con vias de entrada y salida seguras, un cédigo fuente
auditado que pueda «certificar» su integridad, chequeando con un servicio remoto para
verificacion en tiempo real antes de ejecutar la entrada de medios digitales (cf. Schoen,
20035: 4-5). En este caso, el cddigo fuente para esta aplicacion puede ser entregado, pero
dado que una versién modificada no puede aprobar el chequeo, éste no seria capaz de
funcionar. Este tipo de c6digo no podria aprobar las definiciones de c6digo abierto o de
software libre.
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Mientras que las grandes empresas ya tienen muchas ventajas econo-
micas sobre los competidores mds pequefios, incluyendo operaciones a
gran escala y la minimizacion de los costos de transaccion, investigacio-
nes recientes sugieren que una diversidad de fuentes puede fomentar de
manera mads efectiva la innovacion.'®® Las empresas menos poderosas y
los usuarios-innovadores pueden estar mejor posicionados para expan-
dir limites, explorar vias que pueden no haber sido exploradas por los
actores dominantes de las industrias. Entonces, compaiiias sin una base
de clientes pueden estar en mejor posicion que una compaiiia con una
posicion mds dominante para generar innovaciones disruptivas que en-
cuentren apoyo fuera de una base de clientes preestablecida; aunque las
innovaciones disruptivas al principio no sean usadas por clientes preexis-
tentes, ellos pueden, a la larga, cumplir de mejor manera la demanda
tanto de los clientes antiguos como de los nuevos.'®! Mientras tanto, los
propios usuarios pueden adaptar o innovar productos preexistentes, uti-
lizando informacion y motivaciones disponibles de mejor manera para
ellos que para las corporaciones.'®® Bajo un régimen de antielusion, sin
embargo, cualquier innovador que quiera retar a la industria dominante
es excluido por la ley que centraliza el «permiso para innovar» en el
titular de derechos de autor.

Las medidas antielusion afectan a diferentes tipos de innovadores de
forma diferente. La innovacion disruptiva por empresas de escala co-
mercial puede aun ser posible en circunstancias limitadas: si el posible
innovador disruptor puede obtener una autorizacion anticipada. Un no-
vato en materia de medios digitales que es a su vez un actor establecido
en otra area puede que tenga el poder para negociar una autorizacion
con un numero suficiente de titulares de derechos de autor, y a través
de esa autorizacion, convertir sus acciones en no elusivas; siendo muy
poco probable que usuarios individuales puedan hacer esto. Incluso en
un mercado de medios digitales no concentrado y no coordinado, ni las
compaiiias ni los usuarios serdn capaces de obtener un «permiso para

160. Véase mas adelante la seccion §B.

161. Para el exponente lider en material de innovacién disruptiva, vease Christensen
(1997: 79-81, 132-34).

162. El lider en investigacion de innovacion es Eric von Hippel (cf. Von Hippel, 2005:
19-229).
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alterar» o para ofrecer productos de acceso a medios de uso general que
puedan ser modificables por otros usuarios, porque es precisamente ese
acceso al flujo subyacente de medios digitales lo que los DRM buscan
impedir. En un mercado concentrado y coordinado, unos pocos partici-
pantes privilegiados pueden obtener acceso a la mayor parte de los me-
dios digitales, pero incluso entonces no estaran en condiciones de ofrecer
productos abiertos modificables por los usuarios.

B) LOS DRM LIMITAN LA INNOVACION DISRUPTIVA

Numerosas industrias se han reconfigurado dramaticamente debido a in-
novaciones disruptivas, desarrollos no lineales que benefician al publico
a través de mayores niveles productividad, eficiencia o eleccion. Como lo
describe Clayton Christensen (1997: 79-86), las tecnologias disruptivas
son a menudo descartadas como inferiores inicialmente por aquéllos en
la industria, pero rapidamente alcanzan y superan a las antiguas. Estas
tecnologias tienen dos caracteristicas esenciales: «en primer lugar, por lo
general poseen un conjunto de atributos de rendimiento diferentes, los
que, por lo menos al principio, no son valorados por los clientes exis-
tentes. En segundo lugar, los atributos de rendimiento que los clientes
existentes efectivamente valoran, mejoran a un ritmo tan rapido que
aquella nueva tecnologia puede, posteriormente, invadir aquellos mer-
cados preestablecidos» (Bower y otros, 1995: 44). Por lo general, sefiala
Christensen, las innovaciones disruptivas son pasadas por alto o dejadas
de lado por los productores existentes, incluso en companias «buenas»
(1997: 207). Las fortalezas de una empresa en escuchar las demandas de
los clientes existentes («mantener» las innovaciones) pueden ensordecer-
la frente a los llamados de un nuevo producto con diferentes caracteris-
ticas y objetivos (1997: 20). Entonces, industria tras industria, los com-
petidores han usurpado los lugares de los antiguos gigantes (Christensen
y Raynor, 2003: 34-43).

Los productos o servicios disruptivos parecen al principio ser una
alternativa inferior para los clientes principales. Las aplicaciones de mer-
cado a las que estos productos podrian ajustarse, ofrecen menores mar-
genes de ganancias, haciéndolos menos atractivos para empresas esta-
blecidas. Un recién llegado, enfrentando un conjunto diferente de costos
de oportunidad, podria estar dispuesto a experimentar, vendiendo sin
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embargo a clientes pertenecientes a un segmento con menores margenes
de ganancias (Christensen, 1997: 26). Al hacerlo, mejora su producto
competidor. La «disrupcion» ocurre cuando alguno de estos competi-
dores mejorados atrae la atencion del publico general, migrando desde
los margenes del mercado, venciendo al estandar anterior (Christensen,
1997: 77-95). El antiguo lider del mercado se queda lamentindose de
no haber prestado mas atencion a los mas pequefios, a discos y mini-
computadoras de menor tamarfio, antes vistos como tecnologia inferior
(Christensen, 1997: 134-38).

Christensen sugiere que los operadores tradicionales pueden apren-
der a innovar de forma disruptiva (Christensen y Raynor, 2003: 33-5),
pero los nimeros y el apetito por el riesgo de sus competidores hacen
mas probable que los cambios radicales provengan desde fuera. Un lider
de la industria que reconoce este patron de innovacion disruptiva, pero
que no es capaz de identificar la tecnologia disruptiva potencialmente
exitosa (y obtener las utilidades para él mismo) puede preferir bloquear
completamente las nuevas tecnologias. Si ese lider de la industria pue-
de hacerlo sirviéndose de la propiedad intelectual, puede preservar su
propia posiciéon por un poco mas de tiempo, a expensas de denegar al
publico de las oportunidades que importan estas mejoras tecnologicas.
Requiere menos vision la busqueda de estabilidad a través del bloqueo
de innovaciones de terceros, que tener que innovar uno mMismo.

Tanto el vcR como el MP3 pueden ser considerados como tecnolo-
gias disruptivas. La calidad y capacidad de grabacion inicial del sistema
Betamax lo convertian en una alternativa pobre para las emisoras de
television y estudios de cine para uso interno, pero para lo televidentes
sin mas opciones para grabar shows, la mala calidad era mejor que nada
(Lardner, 1987: 95-7).1%3 Mientras que la calidad mostraba ser lo sufi-
cientemente buena, y ésta mejoraba, una red virtual de propietarios de
VCR se desarrolld, proveyendo oportunidades para el arriendo de pelicu-
las también.'** Del mismo modo, el audio comprimido del mp3 fue des-

163. Este argumento, que considera en conjunto a Betamax y al vHs, es distinto al de-
bate referente al triunfo del vHs sobre el formato Beta, ilustra la dependencia del camino.
Véase Liebowitz y Margolis (1995).

164. Véase Lardner (1987: 312-209. Respecto a los efectos de la red en la tecnologia,
véase Shapiro y Varian (1998).
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cartado como inferior para escuchar musica por los audio6filos, pero su
menor tamaifio de archivo lo hizo popular entre los fanaticos, que podian
«extraer» archivos MP3 en reproductores de musica e intercambiarlos a
través de conexiones a Internet mas lentas (Levy, 2006; Levine, 2007).
Con el tiempo, por supuesto, ambas encontraron amplias audiencias.

La respuesta de las companias de entretenimiento tanto al VCR como
al mp3, a medida que fueron volviéndose populares, fue similar a su
reaccion frente a nuevas tecnologias bajo la DMcA: intentar aplacarlas a
través de demandas.'®’ Sin embargo, ninguna de las leyes de autor exis-
tentes en esa época les dio la razén. La Corte Suprema establecié que
Sony no era responsable por permitir una combinaciéon de usos de su
sistema Betamax, que no podian ser considerados como no infractores
de los derechos de autor, o podian ser encuadrados dentro del fair use o,
en algunos casos, ser considerados efectivamente como infracciones. En
su lugar, la Corte determind que un dispositivo «capaz de usos sustan-
cialmente no infractores», incluyendo la practica de «diferir horarios»
de transmisiones televisivas, era legal su comercializacion.!®®

El Diamond Rio, introducido al mercado en 1998, ofrecia a los usua-
rios almacenamiento portatil para archivos MP3, equivalentes a una hora
de reproduccion, importados desde un computador (Levy, 2006: 27). La
RIAA demandd, alegando que el dispositivo violaba las disposiciones de
la Ley de Grabaciones Caseras de Audio (AHRA).'*” La Corte de Apela-
ciones del Noveno Circuito rechazo6 los argumentos en base a fundamen-
tos estatutarios: La ley AHRA requiere que los «dispositivos de grabacion
digital» contengan una serie funciones de gestion de derechos de autor
que impidan la copia de segunda generacion de la copia, pero debido
a que el Diamond Rio obtuvo su musica a través de una computadora
personal (y no de un dispositivo de copia de musica) se encontraba fuera
del ambito de aplicacion de la ley AHRA.'®® Esta sentencia correctamente
determino el ambito de la ley AHRA a dispositivos digitales especialmente

165. Por ejemplo, Sony Corp. of Am. v. Universal City Studios, Inc., 464 U.S. 417
(1984); Recording Industry Ass’n of Am. v. Diamond Multimedia Sys. Inc., 180 F. 3d
1072 (9th Cir.,, 1999).

166. Sony, 464 U.S. pag. 456.

167. Diamond, 180 F. 3d, pag. 1075.

168. Diamond, 180 F. 3d, pag. 1078.
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dedicados a la grabacion de audio, en lugar de exigir que cada computa-
dor, de uso general, sea restringido a vigilar y responder frente a marcas
de agua anticopia. En el caso Diamond Rio, la Corte determiné que la
caracteristica de «cambiar el lugar» del dispositivo no infringia los de-
rechos de autor: «de hecho, la forma en que opera el dispositivo Rio es
completamente consistente con el propésito principal de la ley, la facili-
tacion del uso personal».'®® Los titulares de derechos de autor antes de
la DMcA no podian reclamar control sobre los usos personales, incluso si
estos incidentalmente involucraran una copia.

Estas tecnologias provocaron una disrupcion de los modelos de nego-
cios existentes de produccion y distribucion de entretenimiento, a la vez
que proveian al publico de mayor arte y entretenimiento. Bajo las leyes
de derecho de autor anteriores, las companias en el negocio del entrete-
nimiento debian adaptarse o fracasar. Pero frente aquello que la ley de
derechos de autor no podria controlar, las normas antielusion entregan
nuevas armas para luchar en su contra.

Aunque todavia puede accederse a musica a través de cD sin cifrar, sin
la carga de medidas de tecnoldgicas de proteccion la innovacion sobre y
alrededor de otros tipos de contenido se ha vuelto cada vez mas dificil.
La diferencia que ha provocado la bmca ha sido aparente desde el pri-
mer caso decidido bajo el nuevo sistema normativo, en el afio 2000: Real
Networks versus Streambox.!”® Streambox desarrollé el VCR Stream-
box, un software para reproducir y almacenar transmisiones de video
en formato Real, el que hasta ese entonces era el formato dominante de
video. Real demandé por elusion y gano. Para recibir los videos de Real-
Networks, el VCR Strambox debia imitar el «codigo secreto» del cliente
del reproductor Real, una conducta que la Corte de distrito determind
que constituia una elusion.

A lo menos parte del VCR Streambox elude las medidas tecnologicas
de proteccién que RealNetworks asegura a los titulares de derechos de
autor. Donde un archivo RealMedia es almacenado en un RealServer, el
VCR Streambox pasa por alto el codigo secreto para acceder al archivo.
El vcr entonces elude las limitaciones de copia, permitiendo al usuario

169. Digmond, 180 F. 3d, pag. 1079.
170. RealNetworks, Inc. v. Streambox, Inc., No. C99-2070P, 2000 U.S. Dist. Lexis
1889 (W.D. Wash. Jan. 18, 2000).
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hacer una copia de un archivo que el titular de derecho de autor busca
proteger.'”!
En contraste al mundo antes de la pmcaA, cuando los estudios no

pudieron detener al Betamax,'”

ahora bastaba que Real sefialara que su
codigo secreto (no tan secreto, ya que cada cliente de dichos contenidos
lo conocia) y codigo de copia, eran medidas tecnologicas para ganar una
medida precautoria en contra del VCR Streambox. Los usuarios que
querian diferir el tiempo en el cual accedian a videos en linea —y las
compaiiias que querian ofrecerles esa y otras opciones, mas alld de las
posibilidades de Real— quedaron sin opcién.!”?

Otros innovadores disruptivos han logrado negociar con los que con-
trolan los derechos de autor del entretenimiento: la tienda de musica
iTunes de Apple se convirti6 en la primera tienda de musica exitosa, lue-
go que varias compaiiias de musica lo intentaran y fallaran (Levy, 2006:
168-70). Apple pudo obtener licencias de derecho de autor, y luego, va-
liéndose de la DMcA, crear un formato con el que otros no pudieran
interoperar (Burrows, 2008). A través de esa combinacion, Apple podia
utilizar la musica para vender sus reproductores de musica iPod, los tni-
cos con «autorizaciéon» para decodificar las pistas en formato AAc, y
entonces excluir a otros innovadores de esa tajada del mercado.'”

Aunque la disrupcion es dolorosa para aquellos negocios que se que-
daron atrds, generalmente beneficia a los usuarios finales. A través de la

171. RealNetworks, Inc. v. Streambox, Inc., pag. 20.

172. Véase Sony Corp. of Am. v. Universal City Studios, Inc., 464 U.S. 417 (1984).

173. La Corte que decidi6 el caso Streambox determiné que la bmca eliminaba la
defensa de «usos legitimos sustanciales». «La defensa principal de Streambox es que
el vcr tiene usos legitimos... [pero] los fabricantes de equipos en el siglo xx1 deberdn
probar que sus productos se encuentran acorde a lo dispuesto en la seccion 1201 de la
DMCA, para evitar alegaciones de elusion, en lugar de negar alegaciones de derecho de
autor como en el caso Sony». Idem, citando a David Nimmer, Nimmer On Copyright §
12A.18[B] (1999 Supp.).

174. La reciente decision de Apple de eliminar los DrRM de su tienda iTunes no con-
tradice esta historia. Los DRM servian para encerrar al principio a los usuarios en un
entorno Apple, a medida que el iPod iba creciendo en popularidad, pero ahora molesta
a aquellos mismos usuarios, en la medida que intentan mover sus pistas de musica a tra-
vés de un numero creciente de productos Apple. Mientras tanto, la compatibilidad con
softwares hechos a la medida y con dispositivos periféricos, sirve ahora para perpetuar

este encierro (cf. Stone, 2009).
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competencia obtienen acceso a una gama mas amplia de productos, me-
jor adaptados a sus necesidades, ya sea en seleccion de caracteristicas o
precio (Viscusi, Harrington y Vernon, 2005). Los clientes que no puedan
atraer la atencion de productores importantes, en cuya escala s6lo cons-
tituyen una cantidad insignificante de clientela, pueden encontrar en otra
parte a un proveedor que los vea como oportunidades para entrar en un
nuevo mercado. Algunos aspirantes a disruptores fallan, por supuesto,
pero a mayor numero de innovadores que puedan intentarlo cuando las
barreras de entrada son mas bajas, mayores son las oportunidades para
éxitos inesperados.!”?

Armados con las leyes antielusion, sin embargo, las compainias de
medios digitales pueden atrincherarse en contra de la disrupcion de tales
advenedizos. Al negar la critica «autorizaciéon» a cualquiera que pueda
operar en forma diferente, los actuales controladores pueden dejar fue-
ra a posibles retadores. Menos innovadores autorizados significa me-
nos emprendedores libres para perseguir sus propios experimentos en
aquello que los mercados y el publico pudieran apoyar. El requisito de
autorizacion previa, y la posibilidad que ese permiso sea denegado o
sujeto a condiciones, impone un obstaculo que detendra a muchos. Par-
ticularmente en el entorno de los medios digitales, en donde muchos son
frustrados por la lenta adopcion de nuevas tecnologias por parte de las
compaiiias de entretenimiento, es el publico quien en definitiva pierde
cuando se prohibe la experimentacion a los competidores.

Aun cuando las circunstancias son malas para compaiias que po-
drian ser disruptivas, éstas son peores para individuos o para aquellos
que buscan la innovacion de los usuarios finales. Aunque la innovacién
todavia es posible para aquellos que logran convencer a los controlado-
res del mercado que compartirdn las ganancias, la innovacion por parte
del usuario final queda completamente recluida en los dmbitos donde

175. La innovacién distribuida funciona entonces como un portafolio diversificado
de opciones, entregando mayores oportunidades para tener éxito, en un escenario de
incertidumbre. Algunos podrian alegar que los incentivos para competir son menores
cuando la ganancia potencial es menor. Sin embargo, como veremos, las motivaciones
para innovar son mds variadas que sélo el tamafo de las ganancias, sugiriendo que la
innovacion y el emprendimiento continuardn floreciendo incluso si no puede asegurar un

resultado en donde el ganador se lo lleva todo.
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existan medidas tecnoldgicas de proteccion funcionando. Las reglas de
blindaje excluyen cualquier tipo de disefio en base a cddigo abierto, o
accesible al usuario.

C) LOS DRM LIMITAN LA INNOVACION DE USUARIO

Eric von Hippel ha liderado el campo de la investigacion acerca de la
forma en la que los usuarios, y no sélo los fabricantes, mejoran e inno-
van los productos que utilizan (Von Hippel, 2005, 1988). Debido a que
estdn mas cerca de sus problemas y se benefician directamente de sus
soluciones, los usuarios finales suelen tener mejor informacién y una
mayor motivacion para mejorar los productos que los propios fabrican-
tes de éstos. Como concluye von Hippel, de diez a cuarenta por ciento
de los usuarios, a través de una amplia gama de areas, participan en el
desarrollo o modificacion de productos, y no sélo «consumiéndolos»
(2005: 20).

Al innovar por si mismos, los usuarios finales pueden obtener pro-
ductos no disponibles en el mercado, productos que pueden no estar
disponibles porque los fabricantes no han llegado a ese punto todavia,
o porque no es rentable para los fabricantes ofrecer la variedad de pro-
ductos requerida por las preferencias individuales de cada uno de sus
usuarios. Una vez que algunos usuarios han demostrado el valor de las
innovaciones y su potencial comercial, sin embargo, los fabricantes o
una comunidad de usuarios podrian desarrollarlos a una escala mayor.
Von Hippel y sus colegas han encontrado este patron de innovacion de
usuario de la misma forma en negocios y en productos de consumo, en
campos que van desde instrumentos cientificos y médicos, a bicicletas de
montafia y kayaks (von Hippel, 1988; Hienerth, 2006; Liithje, Hersttat
y von Hippel, 2005).

El entorno tecnologico actual es particularmente fértil para la inno-
vacion de usuario en todos los productos de consumo, particularmente
en los medios digitales. Internet reduce los costos de comunicacion, per-
mitiendo a las comunidades de usuarios compartir informacién y desa-
rrollo a mds bajo costo y mas rapido (Zittrain, 2006: 1988). Cuando el
producto se compone de bits, Internet también reduce a casi cero los cos-
tos de distribucion. Los usuarios finales pueden involucrarse con poco
capital inicial. Hemos visto que la cultura «hagalo usted mismo» se re-
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vigorizo a medida que la gente aprendié a manejar la complejidad de la
tecnologia informatica y aprovecharla para sus propios fines: la innova-
cion de usuario esta habilitada y se manifiesta en proyectos electronicos
y mecanicos de naturaleza «hagalo usted mismo», desde Make Magazine
y sus ferias Maker hasta Lego Mindstorms.'”® En linea, la World Wide
Web ha acelerado el desarrollo de la expresion, el software y de las apli-
caciones web hibridas (blogs, scripting, fotografia, video y cartografia,
por nombrar algunas) (Zittrain, 2006: 1994). Yochai Benkler (2002)
sugiere que estas condiciones de toma de decisiones descentralizadas
permiten que la produccion entre pares basada en la igualdad de acceso,
mejoren respecto a esquemas basados en el mercado y en la organizacion
jerarquizada.

La creciente popularidad del software de codigo libre y abierto re-
fleja el interés existente en productos accesibles para el usuario, pro-
porcionando herramientas para ello. Con el cédigo fuente disponible y
modificable libremente, los usuarios pueden configurar los productos de
software o contratar a consultores independientes para hacerlo por ellos,
incluso cuando sus requerimientos de modificacion no alcanzan la esca-
la o la rentabilidad suficiente para interesar a un proveedor comercial.
Tanto los aficionados como los proveedores comerciales han estado dis-
puestos a compartir el cédigo fuente de sus programas computacionales,
a menudo colaborando en el mismo proyecto. Mientras que sus motivos
pueden ser diferentes, los usuarios-productores de ambas clases recono-
cen el valor de permitir la investigacion y la modificacion por parte de
los usuarios finales (Lakhani y Wolf, 2005; Lerner y Ritole, 2002).

La innovacion de usuario no es s6lo una interesante fuente alternativa
de productos, sino que también aumenta el valor social. Joachim Henkel
y Eric von Hippel «concluyen que un sistema de innovacién donde exis-
te la innovacion de usuario provoca un mayor nivel de bienestar que
en aquellos sistemas donde no existe» (2004: 74). Incluso si evaluamos
sOlo el valor agregado, el ingreso total por parte de una sociedad y no su
distribucion, los productos en donde ha existido innovacién de usuario

176. «Los geeks Alpha ejecutan una idea o dispositivo, la empujan mds alld de sus
limites, la reinventan y eventualmente allanan el camino a emprendedores que vislum-
bran la forma de crear versiones comercializables de esas nuevas ideas» (O’Reilly, 2009);
Makezine.com, About Make, <http://makezine.com/about/>.

83



SELTZER « LO IMPERFECTO ES ENEMIGO DE LO BUENO

tienden a satisfacer a sus consumidores de forma mas precisa, dejando
menos peso muerto en la falta de correspondencia habitual entre el pro-
ducto y su funciéon (Henkel y von Hippel, 2004: 78). La innovacion de
usuario estd menos sujeta a los «efectos de excedente del consumidor»,
que puedan limitar los incentivos de los fabricantes a innovar cuando
sienten que no serdn capaces de capturar la valor total de nuevos pro-
ductos; siendo productores y consumidores a la vez, los usuarios-inno-
vadores no sienten la pérdida de este efecto. La innovacion de usuario,
por lo tanto, aumenta el bienestar social a través de diferentes vectores,
incluyendo mejores productos, mejores indices de 1 + D, y, lo que no debe
subestimarse, el disfrute de la innovacién en si misma (Henkel y von
Hippel, 2004: 78).

En primer lugar, la innovaciéon de usuario puede producir, en forma
directa, productos de mayor valor. Es decir, los usuarios-innovadores
pueden convertirse en fuentes de productos, para ellos mismos o para
otros, a través de intercambios no comerciales, o de emprendimiento
empresarial. Ellos aportan nuevos productos o versiones mejoradas de
productos existentes, a menudo, de productos que no habrian sido crea-
dos, 0 a lo menos, no tan pronto o no con los mismos atributos, si el
desarrollo tuviese un caricter comercial o impulsado por oferentes co-
merciales (von Hippel, 1988: 14-5). Los usuarios tienen ventajas en el
desarrollo, como la capacidad para implementarlos rapidamente para
mejorar y responder a las necesidades cambiantes. Tienen mejor infor-
macion sobre lo que ellos necesitan sin filtrar esas necesidades a través
de barreras de comunicacion interdisciplinarias, ni solventar los costos
asociados a la desagregacion de informacion «pegajosa» (Henkel y von
Hippel, 2004: 75; von Hippel, 1994: 430).

Eric Raymond, programador informadtico y defensor del c6digo abier-
to, explica por qué empez6 a desarrollar el programa fetchmail:

Necesitaba un cliente por3. Asi que busqué en Internet y encontré
uno. En realidad, me encontré con tres o cuatro. Usé uno de ellos por
un tiempo, pero faltaba lo que parecia una caracteristica evidente, la
capacidad para «hackear» las direcciones de correo recogido para que
las respuestas funcionasen correctamente. Esto era claramente algo que
el computador deberia estar haciendo por mi. ;Sin embargo, ninguno de
los clientes POP existentes sabia como hacerlo!» (2001: 23).
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Trabajando para «rascar su picazén de desarrollador», y solicitando
los informes de fallos y las contribuciones de c6digo de otros usuarios-
desarrolladores, Raymond transformé su trozo de c6digo en un progra-
ma de entrega de correos electronicos robusto, adaptado a las caracteris-
ticas que €l y la comunidad necesitaban en la prictica (2001: 23-7).

Eric von Hippel cuenta historias similares de innovacion, desde qui-
micos clinicos disefiando sus propios ensayos para fines de investigacion,
a ciclistas de montafia, construyendo o modificando su equipamiento
(von Hippel, 1988: 11; Liitje, Hersttat y von Hippel, 2005: 951). Mds de
la mitad de los resultados experimentales reportados en la literatura qui-
mica, deriva de pruebas disenadas y adaptadas por usuarios (von Hip-
pel, 1988: 11). Diecinueve por ciento de entusiastas de las bicicletas de
montana reportaron haber desarrollado y construido componentes para
sus equipos, a menudo utilizando habilidades provenientes de hobbies o
de sus profesiones (Liitje, Hersttat y von Hippel, 2005: 961-2).

Asi, los usuarios, ya sea en su papel de aficionados, cientificos profe-
sionales o programadores, a menudo construyen o adaptan herramientas
para su propio uso, para atender necesidades previamente insatisfechas.
Algunos usuarios se convierten en desarrolladores-distribuidores, como
Raymond lo hizo manteniendo el cliente fetchmail para una creciente
base de usuarios. Sus innovaciones pueden mas tarde ser seguidas y com-
partidas con otros usuarios en situaciones similares.

En segundo lugar, los usuarios finales pueden contribuir a la innova-
ciéon comercial indirectamente, sirviendo como laboratorios de investi-
gacion de los proveedores comerciales. Incluso cuando los usuarios fina-
les no producen en gran escala, sus innovaciones pueden ser adoptadas
por empresas establecidas. Como lo describe von Hippel, esta difusion
se ve facilitada porque los usuarios-innovadores a menudo «revelan li-
bremente» sus mejoras, ya sea porque es mas conveniente hablar abier-
tamente que hacerlo en secreto, o porque ganan mas de la facilidad con
que otros usuarios pueden contribuir que lo que ganarian en un entor-
no competitivo. Especialmente si ellos mismos no planean producir el
producto comercialmente o utilizarlo como un componente clave de
un proceso comercial, los usuarios finales pueden no ver inconvenien-
tes en esta revelacion —y ninguna ventaja en el secreto comercial que
justifique los costos de mantener secretos— y pueden ver los beneficios
que sus pequeiios esfuerzos sean adoptados con fines comerciales (Liit-
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je, Hersttat y von Hippel, 2005: 954). Asi, los usuarios de software de
cddigo abierto a menudo contribuyen de vuelta con modificaciones en
forma de parches a la fuente matriz (Lakhani y von Hippel, 2003: 926).
Junto con el reconocimiento y las ventajas en materia de reputacion, los
contribuyentes pueden ahorrarse trabajo, obteniendo una mejor garan-
tia de compatibilidad continua con una gama mdas amplia de posibles

177 atrayendo «mds 0jos» a sus errores v,

aplicaciones complementarias,
quizds, mejorando mds aun los arreglos. Las pruebas desarrolladas inde-
pendientemente por los quimicos clinicos estan ahora disponibles para
su compra, preempaquetadas por sus desarrolladores y la comunidad
cientifica en general. La libre revelacion permite a los usuarios obtener
tanto apoyo no comercial como comercial y las firmas comerciales que
aporten su experiencia en materia de fabricacion y distribuciéon a gran
escala, usando a la comunidad de usuarios lideres como un banco de
pruebas o un laboratorio de investigacion de campo.

Ademas, el proceso de innovacion en si puede ser gratificante para el
usuario-innovador, pues ofrece un sentido de comunidad, estimulacion
intelectual y el desarrollo de nuevas habilidades, y una vinculaciéon con
la tecnologia (Benkler, 2007: 122-7; Dibona, Ockman y Stone, 1999).!78
Un compromiso con el desarrollo puede hacer a los usuarios mas felices
con los resultados al modificar las expectativas base de los productos: un
usuario puede estar mds satisfecho con un producto hecho o mejorado
por él mismo y mas indulgente de los errores que pueda tener, que si
hubiera obtenido el mismo producto en el comercio (von Hippel, 2005:
33-43).

Ademas de las diferencias en la calidad y variedad de los productos y
servicios desarrollados, la innovacién de usuario produce beneficios dis-
tributivos. La distribucion de la riqueza y el acceso puede ser mas justa
en un ambiente abierto a la innovacién de los usuarios que en una cerra-
da a ésta. El acceso puede ser mds democratico y abierto a aquellos con

tiempo disponible y recursos limitados (y que ofrecen nuevas formas de

177. En materia de software, los parches de contribucién a la base de c6digo principal
ahorra a los desarrolladores el trabajo de reaplicar los parches con cada nuevo lanza-
miento.

178. Véase en general Ed Felten y otros, «Freedom to Tinker», en <http:/freedom-to-
tinker.com>.
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iniciativa empresarial mediante la cual las personas pueden convertir el
tiempo en dinero). Especialmente los usuarios con necesidades especiales
estaran mejor atendidos a través de la autoinnovacion. Por otra parte, el
usuario-innovador se sentira inclinado a pensar en si mismo como mas
que un mero consumidor y, quizds, se sienta mas involucrado en la for-
ma en que se gobierna el entorno de la informacién.!”

Esa sociedad en su conjunto estd mejor cuando los campos estan
abiertos a la innovacion de usuario pero, sin embargo, no asegura que
existan los incentivos para que un suficiente nimero de participantes
los provean. Mientras que algunas compaiiias han reconocido las opor-
tunidades que entrega la innovacién de usuario (1BM, reconocidamente
contribuye a la plataforma Linux porque mejores programas computa-
cionales, abiertamente distribuidos y de c6digo abierto, es mejor para su
hardware propietario; véase Berlind, 2002), otras se sienten amenazadas
por la posible competencia. Ellas pueden temer perder la ventaja del
primer movimiento que otorgan los secretos comerciales o preferir los
ingresos por licencias a su ausencia (por ejemplo, licenciar una cantidad
mads pequena de tecnologia en lugar de fabricar una parte de un mercado
mas grande u obtener ingresos accesorios; véase Eisenmann, 2008: j5).
Jonathan Zittrain (2008) sugiere que incluso los usuarios reaccionaran
contra la generacion de plataformas abiertas si esas plataformas fuesen
mds facilmente operadas por malos actores.!®

Para aquellos reticentes a que la innovacion actie en su contra, las
medidas antielusion han probado ser un poderoso medio para bloquear
la innovacion de usuario, ya sea deliberada o incidentalmente. La inno-
vacion de usuario depende de la apertura y accesibilidad de los produc-
tos respecto de los cuales se pretende hacer la innovacién.'®! Christina

179. Esta autora usa el término gobierno como referencia a Governing the commons
(1990) de Elinor Ostrom, para significar la organizacién voluntaria para superar los
problemas colectivos y administrar los recursos comunes. [En espafiol, Elinor Ostrom, El
gobierno de los bienes comunes, Fondo de Cultura Econdmica, México, 2011.]

180. Entonces no podemos invocar la mano invisible para preguntar, «¢si es tan bue-
no, por qué no ha sucedido todavia?»

181. Las caracteristicas que hacen que un producto sea idoneo a la innovacién de
usuario son similares a aquellos que Zittrain (2006: 1981) identifica como claves a la
capacidad «generativa» de una tecnologia: capacidad para apalancar, adaptabilidad,

facilidad de dominio, y accesibilidad. Donde algunas de las caracteristicas de la «gene-
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Raasch (2008: 390) describe el impacto de la accesibilidad técnica en
el desarrollo de veleros de carreras «International Moth». Esta clase de
bote se encuentra marcada por un alto grado de innovacién de usuario,
pero a medida que la complejidad tecnoldgica de los materiales del casco
de estos botes aument6 (en un cambio de madera a fibra de plastico re-
forzada a fibra de carbén), la mayoria de los usuarios dejaron de innovar
en el diseno del casco, aunque continuaron innovando en otras partes de
los botes. Las reglas de blindaje de forma similar aumentan las barreras
a la innovacion de usuario en la tecnologia de medios.

D) LOS COSTOS GLOBALES: LOS DRM CENTRALIZAN LA INNOVACION, EN
CONTRA DE LOS OBJETIVOS ORIGINALES DE LAS LEYES DE DERECHO DE
AUTOR

Contrario a uno de los objetivos centrales del derecho de autor, las me-
didas antielusion centralizan la facultad decisional de autoridad. El de-
recho de autor, como un todo, descentraliza las elecciones respecto a los
tipos y las cantidades de obras creativas que debieran ser producidas. Al
ofrecer derecho de propiedad de exclusion, el derecho de autor permite
el establecimiento de mercados de las obras creativas, a pesar de la na-
turaleza basicamente no excluyente que tiene la expresion creativa (Gor-
don, 1982: 1610-2). Los mercados descentralizan la toma de decisiones
(Hayek, 1945: 526): en lugar de esperar por el Ministro de Cultura de un
Estado o por un mecenas que financie una nueva obra cinematografica,
Walt Disney puede escuchar las demandas de millones de nifios que quie-
ren peliculas de princesas y la de sus padres indulgentes. El derecho de au-
tor tradicional entonces permite a los productores de obras creativas en el
campo de las artes, la literatura y la musica, organizarse para satisfacer lo
que ellos perciben ser los intereses de sus audiencias (Wu, 2006: 146-7).
En un mundo de informacion imperfecta, la descentralizacion nos entre-
ga mas oportunidades para cumplir los intereses de los consumidores y
una oportunidad mds democratica para servirlos.'® Tim Wu sugiere que

ratividad», particularmente la «capacidad de apalancar», se encuentran dirigidas a la
creacion de algo distinto, utilizando la tecnologia, la innovacién de usuario se enfoca en
cambiar el producto tecnoldgico directamente.

182. Incluso aqui, el derecho de autor no es sin costo. Los economistas discuten las
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los regimenes de propiedad intelectual debieran ser examinados por sus
efectos sobre la estructura en la toma de decisiones (2006: 123-4).

Junto con los beneficios econémicos de permitir que los mercados
organicen la producciéon y permitan la innovacion disruptiva, la des-
centralizacion tiene un valor social y cultural. Ayuda a producir un am-
biente de informacion democratico, en donde cualquiera es un creador
y consumidor en potencia (Fisher, 2004), una cultura de leer y escribir
(Lessig, 2008: 28). Permite a los usuarios organizarse a si mismos, en
los términos de Yochai Benkler «produccion de iguales basada en los
comunes» (2002: 376).

Mientras que el derecho de autor descentraliza la produccion inde-
pendiente, algunos también han notado que centraliza el control sobre
la expresion consecuencial. A través de los derechos exclusivos existen-
tes sobre la reproduccion y las obras derivadas, el creador inicial puede
controlar el uso de su obra si tal uso excede el fair use (Boyle, 2008;
Bambauer, 2007; Benkler, 1999; Nadel, 2003). Ahi, ellos concluyen, los
problemas se tornan mas serios (alza de costos contra los beneficios)
donde las restricciones de los derechos de autor se vuelven mas severas,
aplicables a mas conductas y de duracion mas extensa.!®3

Aun si el derecho de autor basico, al crear mercados, descentraliza a
lo menos la produccion independiente de obras expresivas, las normas
antielusion de la pmca centralizan el control de las tecnologias que fun-
cionan con estas obras, cambiando un set de problemas de coordinacion
por otro. Donde celebramos al «autor romantico» del derecho de autor
y la resistencia a la toma de decisiones centralizada respecto de obras de
expresion creativa (Coombe, 1988: 219), hemos a la vez centralizado la
innovacion alrededor de los medios tecnoldgicos para disfrutar los tex-
tos, sonidos y peliculas creadas.

ventajas y desventajas existentes entre costos estaticos y beneficios dindmicos. Nosotros
aceptamos la ineficiencia de monopolios existentes sobre obras individuales a cambio de
la innovacion derivada de la competencia entre éstos sobre el mercado mds amplio del
entretenimiento.

183. Para un analisis ficticio de los problemas derivados de esta extension, ver Spider
Robinson, «Melancholy Elephants» (1983), disponible en http://www.spiderrobinson.
com/melancholyelephants.html, que describe un futuro en donde nada puede ser com-
puesto debido a que todo lo imaginado es demasiado similar a obras bajo un dominio

privado perpetuo.
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Wu realiza una critica similar a la «politica de comunicaciones» del de-
recho de autor, interpretando a la actual ley como un producto de las ac-
tividades de busqueda de ingresos realizadas por los diseminadores domi-
nantes del mercado, para dejar fuera de éste a posibles advenedizos (2004:
325-8). El patrén se ajusta a las medidas antielusion, ayudando a explicar
la expansion de la zona de autorizacion y control desde los autores de obras
protegidas, a desarrolladores de tecnologias de proteccion de copia. No
solo los autores y los titulares de derechos de autor buscan obtener todas
las rentas posibles de sus creaciones, los no autores tratan de usar derechos
de autor ajenos como una garantia de ganancias. En el mercado centraliza-
do, unas pocas compaiiias de medios (Patry, 2009: 173) pueden hacer uso
del poder de mercado continuado, a través de sus catalogos de obras, para
impedir que los desarrolladores de tecnologias y competidores indepen-
dientes puedan inventar nuevos modelos de uso de medios digitales.

6. CONCLUSIONES

Cuando otorgamos control antielusion a los titulares de derechos de au-
tor, eliminamos un conjunto de posibilidades y un espacio de soluciones
a los desafios que presenta el intercambio cultural y la productividad

técnica.'®* Es dificil cuantificar aquello que atn no existe,'®

pero a partir
de comparaciones respecto de otros mercados menos regulados, y del
pasado no tan distante de la tecnologia de medios, han sugerido varias
razones para preferir la apertura.

Las normas antielusion de la bMmca centralizan la produccion de la
tecnologia de reproduccion de medios, entregando a los titulares de de-
rechos de autor, la facultad de autorizar, o prohibir, la interoperabilidad
con sus obras protegidas. Este es un nuevo fenémeno. En el «viejo mun-
do» del derecho de autor, una vez que el titular de derecho habia ejercido
sus derechos de primera venta, el publico adquiria la facultad y la opor-
tunidad de usar la obra en una variedad de formas que no involucraban
derechos de autor.

184. «La mayoria [de las tecnologias de propdsitos generales] juegan el rol de ‘tec-
nologias habilitadoras’, abriendo nuevas oportunidades en lugar de ofrecer soluciones
completas y finales» (Bresnahan y Trajtenberg, 1995: 84).

185. Y mas dificil atn realizar lobby a favor de tecnologia pendiente de ser inventada.
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Las medidas antielusion cierran las fronteras de la innovacion de me-
dios. La frontera abierta no es s6lo una posibilidad especifica, sino que
una inspiracion, una invitacion a explorar.'®® No todos quienes busca-
ron oro en California lo encontraron, pero sus exploraciones alimenta-
das por el riesgo establecieron el escenario para el desarrollo comercial
del oeste norteamericano. En el curso de la exploracion y el mapeo del
espacio, los innovadores pueden hacer descubrimientos inesperados y
encontrar nuevas fuentes de riqueza. Incluso si no encuentran oro, la
exploracion del espacio puede dar lugar a otras innovaciones de gran
valor agregado.

Las medidas antielusion alientan a los titulares de derechos de autor a
estacar la frontera de la innovacién tecnoldgica con letreros de «no cru-
zar», no porque ellos hayan explorado y utilizado el territorio de forma
productiva, sino porque sienten como una amenaza que otros lo hagan.
Las medidas antielusion envian un mensaje a los desarrolladores, tanto
comerciales como usuarios-innovadores, que ciertas actividades y opor-
tunidades se encuentran no permitidas, que incluso si es técnicamente
posible mejorar la interoperabilidad con una amplia variedad de medios,
les esta prohibido hacerlo sin una autorizacion previa. Los caprichos (y
los costos de transaccion) de los mecanismos de otorgamiento de licen-
cias disuaden a los innovadores, como asimismo el prospecto de tener
que compartir los beneficios.

Las normas antielusién sirven como ley publica que hace cumplir
normas de caracter privado, de prohibir la distribucion de innovacién de
usuario. Como una materia de disefio regulatorio, esta clase de regula-
cién arquitecténica externaliza los costos. Permite a aquellos que reciben
los beneficios, un grupo de titulares de derechos de autor, pretender que
el imperfecto sistema de DRM es bueno, mientras que impone un impues-
to al «<modo de desarrollo» sobre todo el publico. En todo el analisis
costo-beneficio de las medidas antielusion, la pérdida de la innovacion
de usuario abierta supera las ganancias provenientes de este sistema im-
perfecto de coercion de derechos de autor. Tratar al codigo literalmente
como ley deja al ordenamiento juridico con demasiados efectos secun-
darios daiinos.

186. Turner (1921) atribuia el éxito democrdtico a la disponibilidad de un «dominio

publico» de tierra libre.
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