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Internet de las cosas y protección  
de datos personales

Internet of the Things and Data Protection

paula jervis ortiz
Abogada, Chile

RESUMEN El presente artículo tiene como objetivo conceptualizar a la 
internet de las cosas, establecer cuáles son sus principales características, 
actores y elementos relevantes que determinan que sea considerada como 
una amenaza a la privacidad y a la protección de los datos personales. 
Se revisará cuáles son esas amenazas, la problemática particular de la 
internet de las cosas que las genera y los modelos de protección que se 
han elaborado para mitigar el riesgo de concreción de dichas amenazas. 
Se termina proponiendo un modelo de protección en el cual los derechos 
a la privacidad y a la protección de los datos personales son realmente 
amparados por herramientas legales, de mercado, tecnológicas y sociales 
que actúan sistémicamente y en forma efectiva para el logro de la finali-
dad buscada.

PAL ABR AS CL AVE Internet de las cosas, IoT, privacidad, protección de 
datos personales, modelos de protección de datos.

ABSTR AC T This article aims to conceptualize the Internet of the Things, 
to establish what are its main characteristics, actors and relevant ele-
ments that determine it to be considered as a threat to privacy and to 
the protection of personal data. It will review what those threats are, 
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the particular problems of the Internet of the Things that generate it and 
the protection models that have been developed to mitigate the risk of 
realization of these threats. It ends by proposing a model of protection 
in which the rights to privacy and to the protection of personal data are 
really protected by legal, market, technological, and social tools that act 
systemically and effectively to achieve the intended purpose.

KEY WORDS Internet of the things, IoT, privacy, data protection, models 
of data protection.

INTRODUCCIÓN

La internet de las cosas (IoT, en su acrónimo en inglés) es una tecnología 
que resulta cada vez más cercana a las personas, y constituye hoy en día 
un negocio atractivo para grandes y pequeñas empresas, en el extranjero 
y en Chile.1 Por otra parte, sus efectos tanto desde la perspectiva de los 
avances que puede entregar a la sociedad como de eventuales amenazas 
y desafíos a la seguridad y a la privacidad de las personas, constituyen 
un asunto al cual los gobiernos de distintos países,2 organismos no gu-
bernamentales y sociedad civil están muy atentos.3 

1. La inversión en Chile de internet de las cosas superó los 300 millones de dólares 
durante 2014. Los expertos estiman que la inversión en IoT continuará al alza en Chile 
durante 2015, con un crecimiento de 11,7% con respecto a 2014. Una tendencia que se 
repite a nivel global y regional. Sólo en el mundo se espera que para 2020 la cantidad de 
cosas conectadas aumente 19% anualmente, triplicando los 10 billones durante el año 
2014. Mientras que a nivel regional, se prevé que para 2015 el tamaño total llegue a los 
8.8 billones de dólares. Véase IDC (2015). 

2. La Unión Europea tiene a la IoT dentro de los aspectos relevantes en la Agenda 
Digital Europea (véase Comisión Europea, 2015a). Por su parte, la Federal Trade Com-
mission de Estados Unidos también se ha pronunciado respecto del tema en el reporte 
«Internet of Things. Privacy & Security in a Connected World» de junio de 2015 (véase 
Federal Trade Commission 2015).

3. En Estados Unidos, por ejemplo, el Electronic Privacy Information Center (EPIC) 
indica que: «Esta mayor conectividad (la que genera la IoT) plantea innumerables pro-
blemas respecto de la privacidad del consumidor y de seguridad de datos. Las agencias 
gubernamentales, como la Comisión Federal de Comercio, están preocupadas de estos 
temas. El desarrollo de la IoT significa que las empresas preservan la privacidad. Entre 
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Se trata de un avance tecnológico que permite, por ejemplo, determi-
nar cuál es el comportamiento de manejo por parte de un conductor y 
con ello elegir qué prima de seguro automotriz es eficiente cobrar con-
forme el nivel de riesgo que presenta en base a un historial de comporta-
mientos; registrar los movimientos de los pacientes dentro de la urgencia 
de una clínica u hospital para mejorar sus flujos y restringir accesos con-
forme sus perfiles; contar con hogares inteligentes que permitan regular 
la temperatura y la luz según sus preferencias y horarios o evitar robos 
o accidentes domésticos con sistemas de monitoreo y alarmas apropia-
das; encontrar objetos que usualmente se extravían mediante tecnología 
RFID4 o reconocer que han sido movidos de su lugar ya sea con o sin 
consentimiento; efectuar actualizaciones automáticas en redes sociales 
respecto a actividades o lugares que visitan sus usuarios; utilizar dispo-
sitivos que permitan a los individuos llevar un registro de sus propios 
hábitos o estilo de vida, como patrones de sueño, hábitos alimenticios, 
actividad física, distancias caminadas y calorías quemadas.5 

Considerando que la gran cantidad de aplicaciones y usos, tanto co-
nocidos como aún no explorados, que permitiría la IoT pueden consti-
tuir una amenaza a la privacidad de las personas,6 fundamentalmente 

otras cosas, esto implica la adopción de las mejores prácticas en materia de privacidad y 
seguridad, recolectar la información personal sólo con el consentimiento expreso de sus 
titulares, y proporcionar a los consumidores el acceso a sus datos» (Electronic Privacy 
Information Center, 2015).

4. Sistema de rotulación por radiofrecuencia que proporciona datos de identificación 
para los bienes a fin de que pueda realizarse el seguimiento de los mismos (cf. Internatio-
nal Telecommunication Union, 2015).

5. Para las diversas aplicaciones que permite la IoT, véase Atzori, Iera y Morabito 
(2010). 

6. La privacidad es un concepto jurídico anglosajón acuñado por Warren y Brandeis 
(1890) en su artículo «The Right to Privacy» y es entendido como el derecho a ser dejado 
solo, frente al acoso periodístico. Este concepto inicial de privacidad ha ido evolucio-
nando en el tiempo, conforme —fundamentalmente— los avances tecnológicos; en este 
sentido se han perfilado hasta seis categorías de privacidad: i) como derecho a ser dejado 
solo (Warren y Brandeis); ii) límite al acceso a uno mismo, como la posibilidad de pro-
tegerse uno mismo del acceso no deseados por parte de terceros; iii) secreto, como la no 
revelación de ciertas materias a otros; iv) control sobre la información personal, como 
la habilidad de ejercer control sobre la información sobre uno mismo; v) personalidad, 
como la protección de la personalidad, individualidad y dignidad de uno mismo; y, v) 
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en su aspecto asociado a la privacidad informacional o de protección de 
datos personales, cabe preguntarse cuáles serían tales amenazas y cuáles 
son los requisitos que debe cumplir un sistema de protección para que 
exista un marco adecuado que entregue a las personas la certeza que se 
respetarán sus derechos en tanto titulares de datos personales, lo cual 
constituye un requisito básico en el cual se debe cimentar esta nueva 
tecnología.7 

Este artículo desarrolla en su primer subtítulo un acercamiento al 
concepto y principales características de su objeto de estudio, elabo-
rando un marco adecuado para esbozar cuál es el ecosistema de la IoT 
y cuáles son sus elementos y actores relevantes. Una vez asentados los 
conceptos básicos de esta tecnología, el segundo subtítulo explora cuáles 
son los problemas y amenazas que la IoT genera para la privacidad y 
protección de datos personales, pronunciándose respecto de si se trata de 
nuevas o distintas amenazas a las que nacen de la ya vieja relación entre 
tecnología e información personal. Finalmente, en el último subtítulo, se 
revisan en primer lugar los principales modelos de protección que se han 
evidenciado por la literatura como idóneos para mitigar las amenazas 
que la IoT produce, para luego proponer un modelo de protección que 
contempla herramientas de diversa naturaleza para solucionar el proble-

intimidad, control sobre o limitar el acceso a las relaciones o aspectos íntimos de uno 
mismo (cf. Solove, 2002).

7. En este sentido se pronuncia, por ejemplo, el Article 29 Working Party (en adelan-
te, WP29) de la Comisión Europea, al indicar: «De hecho, empoderar a los individuos 
manteniéndolos informados, libres y seguros es la llave que soporta la confianza y la in-
novación, y por lo tanto el éxito de estos mercados. Creemos firmemente que los actores 
que cumplan con estas expectativas tendrán una excepcional ventaja competitiva sobre 
los otros cuyos modelos de negocio se sostengan en mantener a sus clientes inadvertidos 
de la extensión en que sus datos son procesados, compartidos y contenidos dentro de 
sus sistemas» (Article 29 Working Party, 2014). Por otra parte, existen estadísticas que 
demuestran que las personas están interesadas en resguardar su privacidad, aun cuando 
muchas de ellas consideren que la divulgación creciente de datos personales forma parte 
de la vida moderna, ellos sienten que no tiene control sobre su información; un gran 
porcentaje (74%) le gustaría dar un consentimiento específico antes que sus datos per-
sonales fueran recolectados y procesados. Por otra parte, la confianza en las compañías 
de internet es baja: sólo el 22% de las personas confían en los proveedores de servicio 
de internet como buscadores, redes sociales y servicios de correo electrónico (Comisión 
Europea, 2015a).
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ma planteado y que enmienda las falencias de los modelos actuales que 
se concentran en sólo una vía de protección.

NOCIONES DE LA INTERNET DE LAS COSAS

CONCEPTO

Aun cuando ya han trascurrido casi dos décadas desde que el concepto 
IoT fuera utilizado por primera vez por Kevin Ashton en una presenta-
ción en 1998,8 no existe consenso aún en una definición única, al pa-
recer, a consecuencia de que el mismo nombre está compuesto de dos 
términos que orientan su alcance a visiones distintas. Así, el primero, su-
pone una visión de red, mientras que el segundo pone el foco en el gené-
rico «objetos». De esta forma, como a continuación se podrá observar, 
las definiciones de los distintos actores en la IoT están orientadas hacia 
una u otra visión, según sean sus intereses, finalidades o experiencias (cf. 
Atzori, Iera y Morabito, 2010).

La IoT ha sido conceptualizada por la Comisión de la Unión Europea 
como aquella que permite a los objetos compartir información con otros 
objetos/miembros en la red, reconociendo eventos y cambios de manera 
de reaccionar autónoma y apropiadamente. La IoT, por lo tanto, se basa 
en la comunicación entre cosas (máquinas, edificios, autos, animales, 
etcétera) que conduce a la acción y creación de valor (Comisión Euro-
pea, 2015a). Por su parte, la Unión Internacional de Telecomunicaciones 
(ITU, por su nombre en inglés) la define como una infraestructura glo-
bal para la sociedad de la información permitiendo servicios avanzados 
mediante la interconexión de cosas (físicas y virtuales), basados en la in-
teroperabilidad de las tecnologías de información y comunicación exis-
tentes y en evolución (International Telecommunication Union, 2015).

Por otra parte, organismos vinculados a la protección de los datos 
personales, como el WP29,9 la han definido como una infraestructura 
en la cual billones de sensores incorporados en dispositivos cotidianos 

8. Kevin Ashton mencionó que la IoT tiene el potencial de cambiar el mundo, tal como 
internet lo hizo, incluso más. El centro Auto-ID de MIT presentó su visión de la IoT en 
el 2001, y luego en el año 2005, la International Telecommunication Union introdujo 
formalmente el concepto en su ITU Internet report (cf. Perera 2014).

9. Article 29 Working Party (2014).
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—«cosas» como tal, o cosas vinculadas a otros objetos o a individuos— 
son diseñados para registrar, procesar, almacenar y transferir datos y, 
ya que están asociados con identificadores únicos, interactuar con otros 
dispositivos o sistemas que utilizan capacidades de red.

En este artículo se entiende a la IoT como una arquitectura que per-
mite que objetos (en un sentido amplio de la palabra10) compartan infor-
mación ya sea de ellos mismos o acerca de personas a través de una red. 
En consecuencia, son elementos esenciales de esta definición, la existen-
cia de una cosa u objeto, la cual debe compartir información que puede 
ser personal o no, y que esa entrega de información se efectúe a través 
de una red, que puede ser internet u otra, como se grafica en la figura 1.

La definición anterior releva la importancia que tiene la información 
dentro de la IoT, ya que obtenerla es su finalidad. El valor de la infor-
mación, sobre todo la personal, es innegable dentro de la sociedad del 
conocimiento; las empresas la buscan para tomar decisiones más eficien-
tes y obtener mayores ventajas competitivas, el gobierno para ejecutar 
mejores políticas públicas, y las mismas personas para contar con ma-
yores beneficios o comodidades en su vida cotidiana. Basta con consta-
tar cómo las personas llevan sus teléfonos inteligentes a todas partes y 
comparten sus vidas en las redes sociales para evidenciar que estamos 
viviendo una penetración creciente de la tecnología en las vidas privadas 
y públicas de las personas que permite la recolección de datos y, con ello, 
la identificación, registro y perfilamiento de las personas.11

10. El Parlamento Europeo (2010) ha indicado que la «internet de los objetos» se 
refiere al concepto general de objetos (tanto artefactos electrónicos como objetos de uso 
cotidiano) que se pueden leer, reconocer, dirigir, localizar o controlar a distancia a través 
de Internet.

11. Véase Ziegeldorf, García Morchon y Wehrle (2013). Como señala Solove y 

Figura 1.
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APLICACIONES IOT Y SU CLASIFICACIÓN

Las potencialidades que ofrece la IoT hacen posible el desarrollo de una 
enorme cantidad de aplicaciones, las cuales, sólo en una pequeña par-
te, se encuentran disponibles actualmente. El conocer y clasificar estas 
aplicaciones o usos de la IoT facilita, a los efectos del presente trabajo, 
entender más cabalmente su alcance y contenido; asimismo, permite es-
tablecer las fronteras respecto a aquellos usos que pueden constituir una 
amenaza a la privacidad de aquellos que no, debido fundamentalmente 
a que no tratan información personal. 

•	 Salud: Dispositivos insertos en el cuerpo humano o adjuntos a 
él que sirven para monitorear y mantener la salud y el bienestar 
humano, a través del registro y medición de ingesta de calorías, 
ejercicio físico, horas de sueño, números de pasos, entre otros, o 
gestionar enfermedades de pacientes crónicos, a través del moni-
toreo de los latidos del corazón, los niveles de insulina u otros 
indicadores de salud.

•	 Ambientes inteligentes: Sensores y aplicaciones que permiten con-
tar con hogares y oficinas inteligentes que pueden hacer la vida más 
confortable en varios aspectos. La temperatura de las piezas puede 
ser adaptada a las preferencias de sus usuarios y al clima; la luz 
puede ser cambiada de acuerdo a la hora del día; la energía puede 
ser ahorrada automáticamente apagando los aparatos eléctricos 
cuando no se usan o a cierta hora del día. Asimismo, en el ámbito 
de seguridad se puede contar con alarmas automáticas en caso de 

Schwartz (2009: 1): «Vivimos en un mundo conformado por tecnología y lleno de in-
formación. Herramientas tecnológicas, como teléfonos, video y audio, computadores e 
internet, han revolucionado nuestra habilidad para capturar información sobre el mun-
do y comunicarla. La información es el alma de la sociedad actual. Crecientemente, nues-
tras actividades diarias envuelven transferencia y registro de información. El gobierno 
recolecta vastas cantidades de información personal en registros relativos al nacimiento, 
matrimonio, divorcio, propiedades, procedimientos judiciales, vehículos motorizados, 
votaciones, actividades criminales, licencias profesionales y otras actividades. Las enti-
dades del sector privado también amenazan gigantescas bases de datos de información 
personal con finalidades de marketing o de historial crediticio. Donde quiera que va-
yamos, lo que sea que hagamos, podemos fácilmente dejar una huella de datos que es 
registrada y compartida».
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movimiento de objetos valiosos, que avisan inmediatamente a un 
teléfono inteligente o a otro dispositivo de tal movimiento.

•	 Industrias manufactureras: Empresas con rutina de trabajo repeti-
tivas pueden optimizar equipos e inventario al utilizar aplicaciones 
IoT, en particular, usando etiquetas RFID asociadas a partes de la 
producción y así lograr eficiencias operativas.

•	 Transporte: Respecto de vehículos, incluyendo autos, camiones, 
embarcaciones, aviones, y trenes, se puede manejar a través de 
dispositivos la información necesaria que permita establecer su 
condición de mantenimiento, uso basado en el diseño o análisis 
de preventa. Por otra parte, respecto del transporte, es posible que 
los usuarios tengan un conocimiento y gestión más adecuada del 
tráfico de buses o locomoción colectiva, ya que pueden conocer de 
antemano, a través de dispositivos insertados en estos medios de 
transporte, cuán cerca del paradero se encuentran, cuánto demo-
rará el recorrido, entre otra información de utilidad.

•	 Medio ambiente: La integración inteligente de aplicaciones descen-
tralizadas de medición de eficiencia de fuentes de energía renova-
bles, de uso de redes eléctricas y consumo de energía proporcionan 
una retroalimentación constante para las empresas de distribución 
y clientes, en orden a equilibrar las actividades de suministro y 
demanda.

•	 Consumo personal: Aplicaciones avanzadas conectadas que ofre-
cen contenido personalizado de todos los puntos de contacto con 
clientes en varios ámbitos, desde el comercio minorista al entre-
tenimiento, ofreciendo nuevos métodos de pago o entregando al 
cliente información más oportuna y cercana respecto a opciones 
de compra en base a sus preferencias previamente declaradas o 
concluidas de su comportamiento.

•	 Redes sociales: Aplicaciones que se relacionan con la actualización 
automática de información acerca de actividades sociales en es-
tas redes, por ejemplo, aplicaciones que generan eventos acerca de 
la gente y lugares, que entregan a los usuarios actualizaciones en 
tiempo real, las cuales luego pueden ser compartidas y subidas a 
internet. Las interfaces de las aplicaciones despliegan una serie de 
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eventos que sus usuarios han preliminarmente definido junto a los 
otros usuarios que pueden acceder a dichos eventos.

La figura 2 grafica la clasificación de aplicaciones IoT según su natu-
raleza o finalidad, y distinguiendo entre ellas las que son más intensivas 
en uso de información personal.

ECOSISTEMA DE LA IOT

El ecosistema de la IoT está determinado por la compleja relación que 
existe entre los diversos actores y elementos que lo conforman. Es com-
pleja ya que no solamente existe un tipo de proveedor único y un usuario 
típico de esta tecnología, sino que existe una variedad de proveedores y 
usuarios, que además se ven influenciados por elementos exógenos al 
mercado propiamente tal, como son los aspectos tecnológicos y legales, 
junto con considerar que existen diferentes estados de tratamiento de 
datos personales en este ecosistema, como se muestra en la figura 3.12

12. Para mayor información respecto del ecosistema de la IoT, véase IDC y TXT 
(2014), Article 29 Working Party (2014), Ziegeldorf, García Morchon y Wehrle (2013) 
y Perera, Ranjan y otros (2015).

Figura 2.
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Actores

Titulares de datos personales
Este artículo entiende que son titulares de datos personales, aquellas per-
sonas naturales que entregan información que les concierne, ya sea de 
forma consentida o no, mediante las aplicaciones IoT, a los proveedores 
de estas soluciones.13

13. Cabe señalar que en Chile, conforme al artículo 2 letra ñ) de la Ley 19.628 sobre 
Protección a la Vida Privada, es titular de datos personales la persona natural a la que 
se refieren los datos de carácter personal. A su vez, datos personales o de carácter per-
sonal son aquellos relativos a cualquier información concerniente a personas naturales, 
identificadas o identificables conforme el artículo 2 letra f) de la referida ley. Nuestra 
legislación opta por no comprender a las personas jurídicas, como sí lo han hecho otros 
ordenamientos, como, por ejemplo, el argentino. Esto, debido a que nuestro legislador 
entiende que la intimidad y la vida privada son derechos que le corresponden en propie-
dad a las personas naturales y no a las jurídicas, a las cuales se les puede proteger por 

Figura 3.
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En el ecosistema de la IoT, son los derechos a la privacidad y a la 
protección de los datos personales de estos sujetos los que pueden verse 
afectados.

Proveedores
Dentro de la categoría de proveedores del ecosistema de IoT, se encuen-
tran los siguientes: 

•	 Fabricantes de dispositivos: Se trata de aquellas empresas que pro-
veen los dispositivos o equipos físicos que captan la información. 
Estos fabricantes no sólo se encargan de proveer el hardware, sino 
que también pueden haber desarrollado o modificado el sistema 
operativo del dispositivo o software para determinar su funciona-
lidad en general, incluidos los datos y la frecuencia de recogida, o 
cuándo y a quién se transmiten los datos. En realidad, la mayor 
parte de estos proveedores recogen y procesan los datos perso-
nales que se generan por el dispositivo, con la finalidad y por los 
medios que ellos mismos han determinado (Article 29 Working 
Party, 2014). 

•	 Proveedores de plataforma: Acá se incluyen aquellos proveedo-
res que ofrecen los servicios de alojamiento de las aplicaciones o 
software IoT. Tales plataformas pueden ser servicios en la nube14 

otras vías, como, por ejemplo, por vía de reserva o secreto. A este respecto el Primer 
Informe de la Cámara de Diputados indicó: «En principio, el concepto de dato personal 
—y más aún el de intimidad— no es aplicable a las personas jurídicas y, por tanto, sus 
datos podrán ser siempre conocidos, pues prima el derecho a la información. Otra cosa 
será lo que se regule respecto del secreto comercial o industrial, por ejemplo». Informe 
de la Comisión de Constitución, Legislación y Justicia recaído en el proyecto de ley sobre 
protección a la vida privada, Cámara de Diputados, segundo trámite, sesión 3, pág. 152, 
4 de junio de 1996. No obstante lo anterior, cabe consignar que han existido algunas 
iniciativas legales en orden a incorporar a las personas jurídicas dentro del ámbito de 
aplicación de la ley. Es el caso, por ejemplo, del Boletín 2422-07 que «Establece normas 
sobre protección de la información de las personas jurídicas».

14. La ITU (2014) ha definido a los servicios en la nube como «una o más capacidades 
ofrecidas a través de cloud computing utilizando una interfaz declarada», y al cloud 
computing como «un paradigma que permite el acceso a la red a una cantidad escalable y 
elástica de recursos físicos y virtuales que se pueden compartir con el aprovisionamiento 
y la administración bajo demanda y autoservicio».
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o servidores físicos locales. La problemática que ha sido detectada 
respecto de estos actores es que debido a la falta de estandariza-
ción y la interoperabilidad, cada fabricante ha definido su propio 
conjunto de interfaces y formatos de datos que se encuentran alo-
jados en servidores físicos no virtuales, lo que impide de manera 
efectiva la transferencia de datos desde un dispositivo a otro. Sin 
embargo, los teléfonos inteligentes y las tabletas se han convertido 
en las pasarelas naturales de los datos recogidos a través de mu-
chos dispositivos IoT a internet. Como resultado, los fabricantes 
han desarrollado progresivamente plataformas que tienen como 
objetivo almacenar los datos recogidos a través de estos distintos 
dispositivos con el fin de centralizar y simplificar su gestión. 

•	 Desarrolladores de aplicaciones IoT: Para que la tecnología IoT 
funcione, se requiere de instrucciones, de programas computacio-
nales, de aplicaciones, las que usualmente en este ecosistema son 
provistas por empresas que no caben dentro de las categorías ante-
riores, que suelen ser más pequeñas y que se dedican a desarrollar 
tales aplicaciones para los fabricantes de dispositivos IoT. Cuando 
los titulares de datos instalan estas aplicaciones de terceros o las 
utilizan, usualmente se les permite a estos desarrolladores acceder 
a sus datos, almacenados por el fabricante del dispositivo. 

•	 Integradores: Son empresas que comercializan directamente al 
usuario final estas tecnologías integrando todos los servicios IoT, 
es decir, proveen el dispositivo, las aplicaciones y la plataforma 
en donde se alojan. Los integradores, a su vez, pueden ser gene-
radores directos de estas tecnologías o subcontratarlas a otros 
proveedores.

Elementos exógenos

La legislación
El ecosistema de la IoT es influenciado por la legislación. Desde una 
perspectiva general, la literatura, gobiernos y organismos internaciona-
les apuntan a que esta legislación debiera, mediante incentivos a la au-
torregulación o derechamente estableciendo deberes y obligaciones, re-
gular principalmente los aspectos que a continuación se mencionan, con 
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el objeto de estimular el desarrollo de la IoT asegurando un crecimiento 
continuo debido principalmente a la calidad de sus servicios y genera-
ción de confianza en el consumidor (cf. International Telecommunica-
tion Union, 2015; Weber y Weber, 2010; Federal Trade Commission, 
2015; Weber 2009).

•	 Competencia: Asegurar la libre competencia, considerando que al-
gunas configuraciones del mercado de los servicios IoT, podrían 
fortalecer la posición de grandes empresas y aumentar el potencial 
de dependencia de los consumidores de los servicios IoT de esas 
empresas. Por otra parte, el acceso limitado a los datos por parte 
de los consumidores reduce la capacidad de cambiar de proveedor 
y de entender las implicancias en materia de privacidad.

•	 Como parte de las políticas públicas en materia de telecomuni-
caciones se debiera gestionar y licenciar el espectro de manera de 
asegurar que éste esté disponible para una amplia gama de aplica-
ciones de la IoT, a corto y largo plazo, y en bandas con licencia y 
sin licencia.

•	 Privacidad: La regulación debiera establecer obligaciones y prin-
cipios claros en materia de protección de datos personales, de ma-
nera de asegurar que se respetará la privacidad del consumidor.

•	 Requerimientos de infraestructura: La infraestructura de la IoT 
debiera, al menos, cumplir con cuatro características: ser robusta, 
tener alta disponibilidad, confiabilidad e interoperabilidad.

•	 Seguridad: Se debieran establecer incentivos normativos para que 
la seguridad forme parte del diseño de la IoT y se establezcan pro-
cesos previos de testeo.

•	 Transparencia: De manera de permitir que los consumidores es-
tén informados del funcionamiento de los servicios IoT, y de las 
consecuencias de sus acciones, lo que incluye características como 
claridad, certeza, accesibilidad, exactitud y veracidad.

La tecnología
Asimismo, el ecosistema IoT se ve influenciado en su alcance y posibi-
lidades de expansión por las diversas tecnologías que actualmente se 
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relacionan con él o le dan sustento, junto con los diversos impactos que 
pueden tener ellas en la privacidad (cf. IDC y TXT, 2014; De Filippi, 
2014; Cisco, 2014), a saber:

•	 Big data:15 El creciente número de dispositivos conectados a sis-
temas inteligentes que pueden compartir, procesar, almacenar y 
analizar los datos entre sí dará lugar a miles de millones de máqui-
nas y cosas conectadas a las redes, creando aún más datos. Como 
resultado de ello, el análisis y técnicas inteligentes de gestión de 
datos tendrán que ser desplegados para obtener un resultado sig-
nificativo de esta inmensa cantidad de datos.

•	 Cloud computing: Dada las características de esta tecnología cons-
tituye una clave para contribuir al crecimiento presente y futuro 
de la IoT.

•	 Infraestructura de red: Desarrollos de red (como por ejemplo 
LTE16) y despliegues de redes de células pequeñas han hecho cada 
vez más omnipresente la conectividad, ya sea mediante el uso de 
redes de área personal (por ejemplo, 6LoWPAN o Bluetooth), re-
des de área local inalámbricas (WiFi), o redes de área amplia (ce-
lular), además de la conectividad por cable (xDSL, fibra, etcétera). 
Esta capacidad de conectar cualquier cosa en cualquier momento 
está ayudando a hacer de la IoT una realidad.

•	 Sensores/actuadores:17 Se trata de dispositivos físicos que se co-

15. El concepto de big data se refiere a la recolección y acumulación de grandes can-
tidades de datos producida por y sobre las personas, cosas o las interacciones entre ellas 
(cf. De Filippi, 2014).

16. Long erm Evolution o evolución a largo plazo es una estándar de la norma 3GPP 
y que se entiende como una evolución de la norma 3G, la 4G, y que en términos sencillos 
permite a los usuarios de dicha tecnología navegar por internet a mayor velocidad y tener 
una mejor experiencia de uso de datos. 

17. Un sensor de entrada puede medir una variable de forma análoga, o un valor dis-
creto (temperatura, humedad, etcétera). Por otra parte, se pueden utilizar sensores que 
miden una variable dicotómica del tipo sí/no (se detectó humedad sí/no, alta temperatura 
sí/no, etcétera). Los actuadores son dispositivos que se accionan ante una solicitud para 
controlar el estado de una variable y normalmente son del tipo sí/no. Un ejemplo simple 
es un termostato: se elevó la temperatura entonces se enciende el sistema de refrigeración 
y mantengo el estado de la variable en un valor prefijado. Véase Cisco (2014).
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nectan con el entorno entregando la información que recaban al 
ecosistema IoT, como, por ejemplo, medidores de temperatura, 
presión, polución, velocidad, frecuencia, calidad, dirección, peso, 
movimiento, luminosidad, energía, saturación, estrés, tiempo, rui-
do, GPS, entre otros. En el futuro, este tipo de sensores pueden 
insertarse dentro del cuerpo humano, por ejemplo, para detectar 
síntomas de enfermedades.

Etapas del tratamiento de datos personales
Entendiendo al tratamiento de datos personales en un sentido amplio,18 
se advierten las siguientes principales etapas o estados del tratamiento de 
datos en el ecosistema IoT:

•	 Recogida de datos: Esta etapa inicial requiere que la tecnología 
IoT de que se trate, como un sensor por ejemplo, extraiga datos 
personales de un determinado sujeto que haya interactuado de al-
guna forma con dicha tecnología, ya sea en forma activa o pasiva, 
es decir, con o sin consentimiento/conocimiento. Una vez recogi-
dos tales datos, éstos son transferidos a través de redes, ya sean 
públicas o cerradas.

•	 Procesamiento de datos: Se efectúa por parte del proveedor del 
servicio respectivo, el análisis y cruce de los datos recogidos, 
con el objeto de obtener un determinado resultado valioso de la 
información. 

•	 Perfilamiento: Eventualmente un resultado de la etapa de procesa-
miento de datos, será la creación de un perfil del usuario respecti-
vo, es decir, el establecimiento de determinados rasgos peculiares 

18. La Ley 19.628 sobre Protección a la Vida Privada define al tratamiento de da-
tos personales como «cualquier operación o complejo de operaciones o procedimientos 
técnicos, de carácter automatizado o no, que permitan recolectar, almacenar, grabar, 
organizar, elaborar, seleccionar, extraer, confrontar, interconectar, disociar, comunicar, 
ceder, transferir, transmitir o cancelar datos de carácter personal, o utilizarlos en cual-
quier otra forma». De la definición legal destaca que se trata de un concepto amplio 
y genérico, dada la utilización del vocablo «cualquier» y de la frase «o utilizarlos en 
cualquier otra forma» y que comprende diversas acciones de carácter técnico a título 
ilustrativo. La amplitud de la definición hace que la referida ley se aplique a cualquier 
operación que permita utilizar datos personales de alguna forma.
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que caracterizan a ese usuario, usualmente vinculados con prefe-
rencias de consumo o determinadas conductas.

•	 Entrega de datos: Luego, los datos obtenidos de las etapas de tra-
tamiento anteriores son entregados ya sea al mismo usuario o a 
terceros, en este último caso, hablamos de comunicación o trans-
misión de datos.19

PROBLEMÁTICA DE LA IOT

LA IOT, ¿UNA NUEVA AMENAZA A LA PRIVACIDAD?

Habiendo ya revisado las principales características y alcance de la IoT, 
se procede a continuación a explorar por qué se señala que esta tecnolo-
gía puede constituir una amenaza a la privacidad. 

A este respecto, cabe señalar que la literatura y la opinión de orga-
nismos tanto no gubernamentales como gubernamentales declara que 
la IoT constituye una amenaza para la privacidad,20 opinión a la cual 
adherimos. La disyuntiva radica en determinar si se trata de una nueva 
amenaza con características diversas a las que conllevan en general las 
tecnologías, o bien, si estamos en presencia de un avance tecnológico 
que no trae consigo distintas amenazas a las ya existentes en materia 
de privacidad. La gran mayoría escoge la primera opción, es decir, se 
inclina por señalar que la IoT constituye una nueva amenaza para la 
privacidad y la protección de datos personales en base a argumentos 
como los siguientes: se indica que las nuevas formas de interacción que 

19. La Ley 19.628 indica en su artículo 2 letra c) que la «comunicación o transmisión 
de datos es dar a conocer de cualquier forma los datos de carácter personal a personas 
distintas del titular, sean determinadas o indeterminadas». La definición legal es bastante 
amplia por lo que debemos entender que constituye comunicación cualquier operación 
que implique poner en conocimiento los datos personales a un tercero, ya sea en forma 
gratuita u onerosa; ya sea a través de la entrega de un soporte físico o a través del envío 
de los registros en formato digital por una red, o permitiendo la sola visualización; ya sea 
permitiendo que la persona a la cual se comunican los datos efectúe a su vez tratamiento 
de dichos datos o no.

20. Esto cuando la información que se trata es personal, cosa que no ocurre, por ejem-
plo, en el caso de tecnología de comunicación M2M (machine to machine) aplicada a la 
mejora de la eficiencia de inventario en una fábrica, por ejemplo.
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envuelven a la IoT conducen a amenazas y desafíos específicos y distin-
tos para la privacidad (cf. Ziegeldorf, García Morchon y Wehrle, 2013): 
que los peligros ocultos de la IoT plantean importantes desafíos para la 
seguridad de la información y la privacidad personal, porque en varias 
ocasiones la IoT necesita utilizar transmisión por wireless , dicha exposi-
ción de señales en lugares públicos puede ser fácilmente accedida (Zhang 
y Ye, 2010); que mientras los problemas tradicionales de privacidad en 
internet surgen mayormente para los usuarios que juegan un rol activo, 
en la IoT estos problemas surgen incluso para las personas que no usan 
un servicio IoT (cf. Atzori, Iera y Morabito, 2010); que la IoT genera 
un intercambio constante e invisible de datos entre cosas y personas, y 
entre cosas y otras cosas, lo que ocurre sin conocimiento de los dueños 
y originadores de tales datos (International Telecommunication Union, 
2005); que tecnologías IoT como Google Glass, Apple iWtach, Google 
Fit, Apple Health Kit, y Apple Home Kit, pueden recolectar información 
sensible de sus usuarios desde condiciones de salud hasta actividades dia-
rias (cf. Perera, Ranjan y otros 2015); o que la IoT es alta en cantidad, 
calidad y sensibilidad de los datos que recoge, lo que significa que las 
inferencias que de su uso pueden extraerse son más grandes y sensibles, 
y la identificación se hace más probable (36th International Conference 
of Data Protection and Privacy Commissioners, 2014).

Este artículo plantea que efectivamente la IoT manifiesta especificida-
des como las ya señaladas por la literatura, sin embargo éstas no cons-
tituyen nuevas o distintas amenazas a la privacidad o a la protección de 
datos personales, sino que más bien ellas se acentúan en su magnitud y 
eventuales efectos lesivos, como se ejemplifica a continuación:21 

•	 Perfilamiento: Busca deducir los intereses de las personas creando 

21. En este sentido, Escribano (2014: 1-2) señala que los desafíos de la IoT en materia 
de privacidad se ven amplificados por algunas de sus características, como las siguien-
tes: la cadena de valor de la IoT es larga y compleja con un número significativo de 
actores; las combinaciones y comunicaciones de datos a través de servicios en la nube 
incrementan los lugares y jurisdicciones en donde reside la información personal; o que 
el exponencial volumen de datos que puede ser recolectado, y sus posterior cruce y alma-
cenamiento en la nube y el uso de herramientas de análisis predictivo, puede transformar 
la información personal en algo útil pero también permite a las compañías tener perfiles 
muy detallados de nuestras vidas.
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un perfil de ellas, mediante la correlación de datos con otros perfi-
les y datos. Actividades que a partir del perfilamiento son vulnera-
torias de la privacidad son la discriminación arbitraria de precios, 
publicidad no solicitada, decisiones automáticas erróneas por cre-
dit scoring.22 La IoT agrava este problema ya que conduce a una 
explosión de las fuentes de datos a medida que más y más cosas 
se conectan (aspecto cuantitativo), y, por otra parte, se recogen 
datos de la vida privada de las personas que antes eran inaccesibles 
(aspecto cualitativo) (cf. Ziegeldorf, García Morchon y Wehrle, 
2013).

•	 Localización y rastreo: Mediante dispositivos como GPS (Global 
Positioning System), tráfico de internet o celdas de telefonía móvil 
es posible localizar y rastrear a una persona considerando tiempo y 
espacio, permitiendo conocer, en consecuencia, qué lugares visita y 
en qué horarios, lo que puede llevar a revelar información sensible, 
como una enfermedad, por ejemplo (cf. Chow y Mokbel, 2009), o 
a sentirse permanentemente vigilado (Toch, Wang y Faith, 2012). 
Estas tecnologías si bien son previas a la IoT, revisten especial im-
portancia en ella ya que son utilizadas con intensidad en sus apli-
caciones. Se señala que la IoT cambia y agrava esta amenaza de 
tres maneras. En primer lugar, se observa un uso creciente de ser-
vicios basados en localización (LBS),23 ya que las tecnologías de la 
IoT no sólo apoyan al desarrollo de este tipo de LBS y mejoran su 
exactitud, sino que también amplían los servicios en los ambientes 
de interior, por ejemplo, efectuado análisis de preferencias de visi-
ta en el retail. En segundo lugar, como la recolección de datos es 

22. El credit scoring o modelos de calificación crediticia se caracterizan por utilizar 
una gran cantidad de bases de datos a objeto de entregar un resultado estadístico útil 
y, en ocasiones, determinante en la evaluación y otorgamiento de un crédito (Gambi 
Moreira, 2004).

23. Los servicios basados en localización son servicios de información y entretenimien-
to que son de fácil acceso por los usuarios móviles a través de dispositivos portátiles con 
GPS y las redes móviles (por ejemplo, 2G/3G de telefonía móvil y redes WiFi). Ejemplos 
de LBS incluyen hallazgo de recursos (por ejemplo, ¿dónde está mi gasolinera?), búsque-
da de rutas (por ejemplo, ¿cuál es la ruta más corta de mi ubicación actual a un centro 
comercial?), las redes sociales (por ejemplo, ¿dónde están mis amigos?), y la ubicación y 
juegos (por ejemplo, GPS juego en línea) (cf. Chow y Mokbel, 2009).
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más pasiva, más penetrante y menos intrusiva, los usuarios pueden 
ser menos conscientes de cuándo se está efectuando localización y 
rastreo, y los riesgos que ello implica.24 En tercer lugar, la creciente 
interacción con los objetos y los sistemas inteligentes deja rastros 
de datos que no sólo ponen al usuario en riesgo de identificación, 
sino que también permiten hacer un seguimiento de su ubicación y 
actividad (cf. Ziegeldorf, García Morchon y Wehrle 2013).

•	 Cruce de información personal: Mediante cruce de información 
personal que se encuentra en distintas bases de datos se revela in-
formación (veraz o errónea) que el sujeto no dio a conocer a los 
titulares de las referidas bases consideradas aisladamente. La vul-
neración a la privacidad se consuma, por ejemplo, cuando datos 
que se encontraban disociados,25 mediante este cruce se vuelven 
personales, o cuando la información ha sido revelada inicialmente 
con una determinada finalidad, después del cruce se desvirtúa o 
se pierde. A este respecto es posible señalar que esta amenaza se 
agrava debido a la existencia de diversos proveedores en el sistema 
de la IoT que pueden compartir o cruzar información de forma no 
consentida (cf. Ziegeldorf, García Morchon y Wehrle, 2013).

•	 Datos sensibles: Si bien desde los orígenes del tratamiento de da-
tos personales se han recogido y utilizado datos sensibles,26 las 

24. En este mismo sentido, la Declaración de Mauricio sobre la Internet de las Cosas, 
indica: «El sensor de datos del internet de las cosas es alto en cantidad, calidad y sensi-
bilidad. Esto significa que las inferencias que de ello puedan extraerse son más grandes y 
sensibles, y la identificación se hace más probable. Considerando que la identificabilidad 
y la protección del big data (metadatos) son ya retos importantes, está claro que el big 
data derivado de los dispositivos del internet de las cosas hace que este reto sea aún mu-
cho más grande. Por tanto, esta información debe ser considerada y tratada como datos 
personales» (International Conference of Data Protection an Privacy Commissioners, 
2014).

25. La Ley 19.628 en su artículo 2 e) define al dato estadístico como el dato que, en 
su origen, o como consecuencia de su tratamiento, no puede ser asociado a un titular 
identificado o identificable, y que en consecuencia, al no ser un dato personal, no se le 
brinda la protección que entrega la ley.

26. Según el artículo 2 letra g) de la Ley 19.628 sobre Protección a la Vida Privada, 
datos sensibles son aquellos datos personales que se refieren a las características físicas 
o morales de las personas o a hechos o circunstancias de su vida privada o intimidad, 
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aplicaciones que ofrece la IoT generan una mayor probabilidad de 
vulneración a la privacidad, por ejemplo: la domótica o el quan-
tified self.27 En el primer caso, se está en presencia de un conjunto 
de sistemas que automatizan las diferentes instalaciones de una 
vivienda, mediante el uso de dispositivos inteligentes que permiten 
registrar información y su envío a través de internet, como, por 
ejemplo, cuándo se enciende la luz, cuándo se lava, qué se saca 
del refrigerador, cuál es la temperatura deseada, cuándo se está 
en casa, alarmas de humo, cuándo se enciende la televisión y los 
programas vistos, cámaras que graban movimientos y registran so-
nidos e interactúan con las personas cuando éstas no se encuentran 
en el hogar. Toda esta información es enviada a través de internet 
a los usuarios pero también a los otros actores del sistema IoT. En 
el segundo caso, se está en presencia de ciertos dispositivos que 
permiten medir patrones usualmente asociados a la salud, como, 
por ejemplo, la cantidad de pasos que una persona camina diaria-
mente, sus patrones de sueño (cuántas veces se despierta, se levan-
ta o duerme profundo), calorías quemadas, ritmo cardíaco o de 
la respiración, nivel de estrés, entre otros muchos datos sensibles, 
los que luego de ser registrados y analizados son informados no 
solamente al usuario, sino que también a uno o más de los actores 
del ecosistema de la IoT. 

LAS FALENCIAS DEL SISTEMA

Las amenazas ya revisadas se concretan en vulneraciones a la privacidad 
y, en particular, a la protección de datos personales, cuando concurren 
una o más de las siguientes circunstancias, que constituyen las falencias 
del ecosistema de la IoT.

a) Asimetría de información: Peter Swire (1997) entrega una doble 

tales como los hábitos personales, el origen racial, las ideologías y opiniones políticas, 
las creencias o convicciones religiosas, los estados de salud físicos o psíquicos y la vida 
sexual; por ejemplo: fichas clínicas, registros penales, registros de afiliación sindical o 
política, costumbres de navegación en internet, por nombrar sólo algunos.

27. Se trata de cosas que son diseñadas para ser regularmente llevadas por individuos 
que desean registrar información acerca de sus propios hábitos y estilos de vida (Article 
29 Working Party, 2014).
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visión de las fallas del mercado. Por una parte, indica que el fracaso del 
mercado se ha definido con respecto a los derechos humanos y, por otra, 
respecto de enfoques contractuales a la protección de información per-
sonal. Bajo los derechos humanos, la meta es proteger el derecho de los 
individuos a la privacidad según la teoría moral que define el derecho. 
El mercado fallará cuando proteja la privacidad menos de lo que es de-
seable bajo la teoría moral. Bajo el enfoque contractual, la meta es que 
todos los individuos tengan igual nivel de información y, por lo tanto, 
tengan igual poder de negociación. En este sentido, para el autor el mer-
cado generalmente falla debido a las asimetrías de información entre el 
que efectúa el tratamiento de datos y el titular de ellos. Así, señala que 
«los costos de información se presentan debido a la asimetría de infor-
mación existente entre la empresa y el consumidor, la empresa general-
mente sabe mucho más que el consumidor sobre cómo la información 
será usada por la empresa» (1997: 3-4) y, por otra parte, reconoce la 
existencia de altos costos de transacción al señalar que «el consumidor 
puede enfrentar costos significativos por el simple hecho de tratar de 
entender la naturaleza de las políticas de privacidad de una empresa» 
(1997: 4). 

Como señala la Comisión de la Unión Europea (2015a), que los 
consumidores no sepan qué datos suyos son recolectados y cómo son 
usados, constituye una asimetría de información entre los actores del 
mercado, lo que puede interferir con sus derechos fundamentales a la 
privacidad y a la protección de datos personales y puede resultar en una 
violación al derecho a no ser discriminado. En el ámbito específico de la 
IoT, esta falla de mercado se encuentra muy presente, ya que al existir 
diversos actores y eventuales usos subsecuentes de los datos personales, 
la probabilidad que los titulares no tengan conocimiento respecto de 
quién y cómo se tratan sus datos, es mayor.

b) Ausencia de control sobre la información personal: Íntimamente 
vinculada con la falencia anterior, es la falta de control sobre la infor-
mación personal, ya que si no se cuenta con información adecuada, mal 
podrán los titulares de ella efectuar un control efectivo sobre sus datos 
personales que poseen terceros.28 A este respecto, el WP29 ha indicado 

28. Entendemos que el control de datos personales se efectúa mediante el ejercicio de 
dos herramientas, a saber: la autorización o consentimiento en el tratamiento de datos 
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que los datos recogidos por servicios IoT pueden no estar adecuadamen-
te sujetos al control del titular de los datos antes de su publicación, lo 
que sin duda genera un riesgo de falta de control y autoexposición ex-
cesiva para el usuario. Además, la comunicación entre objetos puede ser 
activada de forma automática, así como por defecto, sin que el individuo 
sea consciente de ello. 

Sin la posibilidad de controlar eficazmente cómo interactúan los ob-
jetos o de definir límites virtuales mediante la definición de zonas acti-
vas o no activas para cosas específicas, será extraordinariamente difícil 
controlar el flujo de datos generado y aun más difícil de controlar su 
utilización posterior (Article 29 Working Party, 2014).

c) Consentimiento inexistente o ineficaz: Por una parte, hay ocasiones 
en que las personas no saben que se está efectuando tratamiento de sus 
datos personales por una tecnología IoT (como, por ejemplo, el caso 
de las personas cuyas imágenes son captadas por los Google Glasses o 
por drones) en donde claramente si no existe conocimiento, mal puede 
haber consentimiento. En cambio, habrá otras ocasiones en que si bien 
formalmente el titular de los datos personales pudo haber otorgado su 
consentimiento al tratamiento, tal consentimiento es ineficaz porque no 
es de calidad (libre e informado) o tiene vicios que lo hacen nulo; por 
ejemplo, en aquellas ocasiones en que se presume que el consumidor 
ha dado su consentimiento sin que éste haya sido expreso e informado, 
como ocurre en los wraps agreement.29 

d) Malas prácticas de los actores de la IoT: Obviamente el sistema 
falla si los actores de la IoT ejecutan malas prácticas, como no recabar el 
consentimiento de los titulares de datos personales cuando se debe hacer 

personales y mediante el ejercicio de los derechos subjetivos del titular de los datos reco-
nocidas en la ley, que, en el caso de Chile, son el derecho de información, de modifica-
ción, de bloqueo y de cancelación de los datos personales. 

29. Se trata de contratos en que el consentimiento del consumidor se presume por abrir 
el paquete que contiene el producto o haber visitado una determinada página o sitio 
web (usualmente se refiere a licenciamientos). Respecto de esta materia, la Ley 19.496 
sobre Protección a los Derechos de los Consumidores establece en el inciso segundo 
del artículo 12 A, que «la sola visita del sitio de internet en el cual se ofrece el acceso a 
determinados servicios, no impone al consumidor obligación alguna, a menos que haya 
aceptado en forma inequívoca las condiciones ofrecidas por el proveedor», es decir, se 
exige que exista una consentimiento expreso por parte del consumidor.
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conforme la legislación vigente; no tener políticas claras y transparentes 
en materia de privacidad y datos personales; comunicar a terceros los 
datos personales sin autorización o conocimiento del titular; darle un 
uso a los datos distinto de la finalidad para el cual fueron recabados, fal-
ta de información a los consumidores, entre otros. Lo anterior, no sólo 
constituye una vulneración a los derechos de privacidad y protección de 
datos personales, sino que junto con ello no se cumple uno de los requisi-
tos básicos para el asentamiento y crecimiento de esta tecnología, como 
ya se mencionara anteriormente en este artículo.

SOLUCIONES

MODELOS DE PROTECCIÓN

Se han planteado en la literatura diversos modelos de protección frente a 
la amenaza que genera la IoT a la privacidad y a la protección de datos 
personales, los que consideran uno o más de los siguientes elementos:

a) Legislación: Ya sea local o regional que reconoce el derecho funda-
mental a la privacidad y a la protección de datos personales, creando el 
marco regulatorio y normativo que establece los requisitos para que un 
tratamiento de datos personales se considere legítimo. 

A este respecto, las preguntas que se debieran resolver si se considera 
necesario contar con legislación en la materia, serían las siguientes: ¿Es 
necesaria una ley orgánica en materia de protección de datos personales, 
ya sea internacional o nacional, o basta con leyes sectoriales que regulan 
los diversos mercados? Si la legislación ya existe, ¿es necesaria una nueva 
legislación para la IoT, o es suficiente con la ya existente? Y si es necesa-
ria una nueva legislación, ¿qué tipo de ley y con qué alcance se necesita? 
(Weber y Weber, 2010).

b) Autorregulación: Existe autorregulación cuando los sujetos desti-
nados a cumplir con las normas o reglas las dictan y se obligan a cum-
plirlas. La autorregulación no estará acompañada de legislación cuando 
se estructura exclusivamente en base a un modelo de control social, en 
el cual la sociedad sanciona a los autorregulados cuando no cumplen 
las normas autoimpuestas, mediante su exclusión del mercado o dismi-
nución de ventas. La autorregulación también puede ir acompañada de 
la legislación, en aquellos casos en que ésta la contemple como una vía 
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para promocionar el cumplimiento de la norma, o bien cuando los mis-
mos sujetos normados encuentran en la autorregulación una vía efectiva 
para evitar la sobrerregulación.30 

c) Gobierno y legislación internacional o global: Dada la naturaleza 
supranacional de la IoT, que se basa en internet y utiliza intensamente 
los servicios en la nube, se ha planteado la conveniencia de contar con 
un gobierno y legislación internacional que regule y dicte las normas que 
los actores IoT deberán cumplir (Weber y Weber, 2010; Federal Trade 
Commission, 2015).

d) Tecnología: Como indican Jing Zhang y Liuqui Ye (2010), los 
nuevos problemas causados por la tecnología aún dependen de la misma 
tecnología, por lo que las amenazas de la IoT requieren de nueva ciencia 
y tecnología para resolverlas. Estos autores plantean que la actual tec-
nología de la protección a la privacidad personal formada en la era de 
internet y en otras áreas tiene un cierto grado de desarrollo, que provee 
una base sólida para asegurar la protección de la privacidad en la era de 
la IoT.

PROPUESTA DE MODELO DE PROTECCIÓN

Para enfrentar la problemática planteada, se debiera no sólo pensar en 
buscar una solución desde la legislación, sino más bien buscar una forma 
de resolver el asunto sistémicamente, es decir, integrando las diversas he-
rramientas disponibles (técnicas, legislativas, económicas y sociales) con 
el objeto de ir utilizándolas selectiva pero conjuntamente para abordar 
las falencias detectadas, como se grafica en la figura 4.

Estas herramientas debieran ser utilizadas durante todas las fases del 
tratamiento de datos personales31 y estar presentes desde que se recaban 

30. La Federal Trade Commission recomienda adoptar la autorregulación en el ámbito 
de la IoT; a este respecto se indica en el informe que la autorregulación y las mejores 
prácticas de negocio —que son tecnológicamente neutrales— junto con la educación del 
consumidor sirven como marco preferente para proteger la privacidad del consumidor y 
la seguridad, al mismo tiempo que mejoran la innovación, la inversión, la competencia y 
la libre flujo de información esencial para la internet de las cosas. 

31. Toch, Wang y Faith (2012) establecen, en cambio, que según las diversas fases (re-
colección de datos, análisis de los datos, distribución de los datos) se deben tomar diver-
sas medidas, ya que cada una de dichas fases implica retos distintos para la privacidad.
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los datos (International Conference of Data Protection an Privacy Com-
missioners, 2014).

La legislación

La legislación respecto de la IoT debiera cumplir con un objetivo que 
a primera vista podría entenderse como contradictorio: a saber, pro-
mover esta tecnología junto con proteger la privacidad de las personas. 
Creemos, en todo caso, que no existe tal contradicción, ya que para 
que exista un mercado sano y confiable en cualquier ámbito, y sobre 
todo teniendo presente el empoderamiento actual de los consumidores, 
es necesario que tales consumidores estén debidamente informados y en 
posesión de sus derechos.32

En esta materia, la normativa europea de protección de datos per-

32. En este sentido, el Parlamento Europeo ha indicado: «Una de las condiciones pre-
vias para la promoción de la tecnología es la de establecer normas jurídicas que refuercen 
el respeto de los valores fundamentales, así como la protección de los datos personales y 
la vida privada». Y también: «El desarrollo de nuevas aplicaciones y el propio funciona-
miento y el potencial comercial de internet de los objetos estarán estrechamente ligados 
a la confianza que los consumidores europeos depositen en el sistema, [...] la confianza 
se obtiene cuando se aclaran las dudas sobre las posibles amenazas para la intimidad y 
la salud» (Parlamento Europeo, 2010).

Figura 4.
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sonales —que actualmente se encuentra en revisión— y los principios 
que la informan, constituyen un referente que es reconocido por toda 
la literatura. Excede el alcance de este trabajo referirse en detalle a la 
referida normativa y sus principios, no obstante lo cual sí se considera 
necesario y oportuno profundizar en la correcta aplicación de la norma y 
principios aplicables, respecto de los siguientes aspectos: consentimiento 
del titular de datos, información al titular de datos, control del titular de 
datos, y derecho al olvido.

a) Consentimiento del titular de los datos. El principio del consen-
timiento es uno de los más importantes en materia protección de da-
tos personales. En base a él se establece que la regla general es que el 
titular de los datos debe prestar su consentimiento para que se pueda 
legítimamente efectuar tratamiento de su información personal, y las 
excepciones a este principio deben ser establecidas por una norma le-
gal.33 La exigencia de este consentimiento es la base sobre la cual se 
estructura el derecho a la autodeterminación informativa, el que busca 
que el tratamiento de datos se efectúe a partir de una decisión libre y 
voluntaria de las personas (Gozaini, 2001; Jervis, 2006). Lo anterior es, 
asimismo, reconocido en el ámbito de la IoT por la WP29 al indicar que 
el consentimiento es el primer principio legal que debe ser seguido por 
los proveedores de la IoT.34

Este principio recibe reconocimiento con mayor o menor fuerza en 
todas las legislaciones protectoras de datos, como, asimismo, en las de-
claraciones de organismos internacionales sobre los principios rectores 
que deben estar presentes en materia de tratamiento de datos personales. 

A este respecto, este artículo plantea que el consentimiento debiera 
caracterizarse por ser:

•	 manifiesto, es decir, debe ser expreso, no puede presumirse o ser 
tácito;35

33. La importancia y cantidad de excepciones legales a la regla general del consenti-
miento del titular de los datos que se contienen en las distintas legislaciones, es un tema 
central que debe considerarse cuando se efectúe un análisis in extenso de este principio, 
cosa que escapa al objeto de este documento.

34. Véase para un estudio detallado de los requisitos del consentimiento en materia de 
datos personales, Article 29 Working Party (2011a).

35. No es consentimiento el basado en la inacción o el silencio del titular de datos. 
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•	 libre o exento de vicios del consentimiento, de manera que no exis-
ta error, engaño, intimidación o consecuencias negativas impor-
tantes para el interesado si no consiente;

•	 específico, ya que no caben consentimientos generales para efec-
tuar tratamiento de datos, sin determinación exacta de la finalidad; 

•	 informado respecto de las características principales del 
tratamiento; 

•	 previo al tratamiento de datos consentido; y, 

•	 revocable, el titular de datos debe poder dejar sin efecto su au-
torización, y una vez revocada se deben eliminar los registros 
respectivos. 

Cabe agregar que en el ámbito de la IoT, dada la relevancia que re-
visten actividades como la personalización, el perfilamiento, el cruce de 
datos que generan nueva información respecto de la cual el titular de los 
datos no ha dado su consentimiento, es aconsejable establecer un siste-
ma que permita fácilmente, tanto a los proveedores de la IoT como a los 
respectivos titulares, recabar y otorgar, respectivamente nuevos consen-
timientos una vez que vayan surgiendo nuevos datos. Por otra parte, este 
consentimiento debe ser entregado con las características ya revisadas 
tanto respecto del tratamiento inicial, como de eventuales cesiones o 
comunicaciones a terceros.

b) Información al titular de los datos. La legislación se debe preocu-
par de que la información llegue a los titulares de datos y que ésta sea 
de calidad, de manera de garantizarles la toma de decisiones informadas 
sobre el tratamiento de sus datos personales. Lo anterior requiere el uso 
de un lenguaje apropiado para que los titulares de datos entiendan lo 
que están consintiendo y con qué fines; el uso de un lenguaje legal o 
extremadamente técnico no cumple este requisito. Asimismo, la infor-
mación debe ser clara y suficientemente visible para que no pueda ser 
pasada por alto, debe ser entregada realmente a los titulares de datos y 
no dejarla sólo disponible en algún lugar. Por otra parte, no basta con 

Sobre todo en el ámbito de las aplicaciones, se debe considerar que no es válido el uso 
de casillas ya marcadas o tickeadas o la configuración del navegador de internet que 
establecen de forma predeterminada la autorización para recopilar datos personales.
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sólo informar al momento de recabar los datos de la finalidad del trata-
miento y si se cederán tales datos, como lo hace la legislación chilena, se 
debiera, asimismo, indicar si tal información llevará a tomar decisiones 
automatizadas, si se efectuará cruce de datos, si se efectuará perfilamien-
to o personalización. 

Para disminuir la asimetría de información es además necesario que 
exista, por parte de los responsables del tratamiento de información, de-
beres activos de entrega de información, es decir, que no sólo estén obli-
gados a informar al titular de datos cuando éste les requiera información 
acerca del tratamiento que de sus datos efectúan, sino que también se 
impongan la obligación de informar públicamente, por ejemplo, en los 
sitios web, si tratan datos personales, de qué tipo, con qué finalidad es-
pecífica, por cuánto tiempo, si los datos se ceden a terceros, y a quiénes. 
Asimismo, se debiera generar un registro público de entidades, tanto 
públicas como privadas, que efectúan tratamiento de datos personales.

c) Control del titular de los datos. La legislación debiera entregar al 
titular de los datos las herramientas necesarias para que pueda ejercer 
un control real sobre su información personal. Como se ha indicado, ese 
control se concreta, por una parte, mediante la exigencia de consenti-
miento del titular de los datos para su tratamiento, el que debe cumplir 
con los requisitos ya revisados, y con excepciones al consentimiento es-
pecíficas y fundamentadas (no abiertas, como ocurre con el concepto de 
fuente accesible al público que existe actualmente en la legislación chi-
lena) y, por otra parte, mediante el otorgamiento de derechos subjetivos 
al titular de los datos, que le permitan a éste velar por el cuidado de la 
calidad de los datos, mediante el ejercicio de los derechos de modifica-
ción, oposición, eliminación, bloqueo de datos, cuando los datos de que 
se traten ya no den cuanta de la realidad36.

d) Derecho al olvido. Mediante sentencia del Tribunal Europeo37 en 

36. En ese sentido se ha pronunciado el WP29, al indicar: «Aunque el consentimiento 
cumple un rol otorgando control a los titulares de datos, no es la única manera de ha-
cerlo. La Directiva prevé otros medios de control, en particular, el derecho a oponerse, 
aunque éste es un instrumento diferente para ser ejercido en una etapa diferente del pro-
ceso, es decir, después de que el procesamiento se ha iniciado y se basa en un fundamento 
jurídico diferente» (Article 29 Working Party, 2011a).

37. Sentencia del fecha 13 de mayo de 2014 del Tribunal de Justicia de la Unión 
Europea.
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el juicio de Google Inc. España contra la Agencia de Protección de Datos 
Española, ante el conflicto de derechos fundamentales que se produjo 
entre un sujeto que exigía que no se informara su nombre en las bús-
quedas efectuadas a través de Google, y esta empresa que indicaba que 
tenía el derecho a hacerlo, se falló indicando que el titular de los datos 
personales tiene el derecho de solicitar que la información no se ponga 
a disposición del público en general mediante su inclusión en lista de re-
sultados, y que estos derechos prevalecen, en principio, no sólo sobre el 
interés económico del gestor del motor de búsqueda, sino también sobre 
el interés de dicho público en acceder a la mencionada información en 
una búsqueda que verse sobre el nombre de esa persona. 

El derecho al olvido que nace de la relación de los derechos de supre-
sión, bloqueo y oposición, ya reconocidos en las legislaciones protecto-
ras de datos, busca que los sujetos tengan la facultad de exigir que sus 
datos personales sean completamente eliminados de cualquier tipo de 
registro, de manera tal que ya no se pueda efectuar una vinculación a 
ninguno de ellos. 

El reconocimiento de este derecho es especialmente relevante en el 
ámbito de la IoT dado que existen diversos proveedores de esta tecnolo-
gía y que la información personal mayoritariamente se transmite por in-
ternet, estableciéndose la obligación para el responsable del tratamiento 
de informar a los terceros que eventualmente traten dicha información 
de la circunstancia del ejercicio del derecho al olvido.38

Otro argumento por el cual se hace necesario que las legislaciones 
establezcan expresamente este derecho, es que el costo de almacenar in-
formación decrece en forma continua, por lo que una vez que la infor-
mación es generada, probablemente será retenida indefinidamente, no 
existiendo incentivos a su eliminación.39

De este modo, se concluye que si un sistema normativo cuenta con 
una legislación protectora de datos personales que regule al menos los 

38. El Reglamento Europeo de Protección de Datos Personales, que se está discutiendo 
por estos días, reconoce explícitamente el derecho al olvido.

39. En el ámbito de la IoT, una Comisión de la Unión Europea dentro de las líneas de 
acción para el plan europeo de IoT, ya mencionaba el «silencio de los chips», como un 
derecho de las personas de desconectarse de su ambiente de red en cualquier momento 
(European Economic and Social Committee, 2009).
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elementos señalados anteriormente, no requiere de una modificación 
para adecuarse a los impactos de la IoT; si, por el contrario, tal legisla-
ción no existe o es insuficiente en su regulación en los aspectos anterio-
res, sí será necesaria su adecuación. 

La tecnología

Existen diversas medidas tecnológicas que se pueden adoptar con el obje-
to de proteger la privacidad y los datos personales en el ámbito de la IoT. 
A continuación se presentan tres de ellas, a saber: privacidad por diseño/
defecto, evaluaciones de impacto en la privacidad, y la anonimización/
minimización.

a) Privacidad por diseño/defecto (PbD, Privacy by design/default). La 
Comisión Europea ha definido a la privacidad por diseño como la apli-
cación, teniendo en cuenta el estado de la técnica y el costo de dicha apli-
cación, tanto en el momento de la determinación de los medios de tra-
tamiento como en el del tratamiento propiamente dicho, de las medidas 
y los procedimientos técnicos y de organización adecuados para que el 
tratamiento satisfaga los requisitos de la Directiva 95/46/CE y garantice 
la protección de los derechos del interesado (Comisión Europea, 2014a).

De su parte, la creadora del concepto, Ann Cavoukian (2011), in-
dica que la PbD promueve la visión de que la privacidad no puede ser 
garantizada sólo por cumplir con los marcos regulatorios; sino que su 
aseguramiento debe convertirse en el modo de operación predetermina-
do de una organización. El PbD se extiende a aplicaciones que engloban: 
1) sistemas de tecnologías de la información; 2) prácticas de negocios 
responsables; y, 3) diseño físico e infraestructura en red. Se establece 
como principio que todos los actores de la IoT ganan con la PbD, ya que 
de una parte se asegura la privacidad y se obtiene control sobre la in-
formación propia, y de la otra los proveedores IoT obtienen una ventaja 
competitiva sostenible. 

Finalmente, la protección de datos por defecto, íntimamente vincu-
lada con la minimización de datos, es la aplicación de mecanismos para 
garantizar que, por defecto, sólo se sometan a tratamiento los datos 
personales necesarios para cada objetivo específico del tratamiento y, 
especialmente, que no se recojan ni conserven más del mínimo necesario 
para esos fines, tanto en términos de cantidad de datos como de tiempo 
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de almacenamiento (Comisión Europea, 2014a). De esta manera, no se 
requiere que los titulares de datos ejecuten alguna acción o solicitud en 
resguardo de sus derechos de protección de datos personales; el sistema 
opera sólo respetando tales derechos. Este sistema se caracteriza por sa-
tisfacerse por defecto.

b) Evaluaciones de Impacto en la Privacidad (PIA, Privacy Impact 
Assessments).40 Se trata de procesos en razón de los cuales un consciente 
y sistemático esfuerzo es realizado para evaluar los impactos en la priva-
cidad y protección de datos de —en este caso— la IoT, con el objeto de 
tomar las acciones apropiadas para prevenir o al menos minimizar esos 
impactos (Article 29 Working Party, 2011b). Estos procesos se debieran 
ejecutar antes del lanzamiento de cualquier nueva aplicación IoT. Se es-
tablecen objetivos y riesgos que deben ser analizados, los que en el caso 
de la IoT son, por ejemplo, los presentados en las tablas 1 y 2.

c) Anonimización/minimización. En razón de la anonimización, allí 
donde no es necesario tratar datos personales (esto es, que identifican 
o hacen identificable a una persona), se debe efectuar disociación de 
datos, ya sea que se recojan disociados o se disocien con posterioridad. 
La minimización de datos en la IoT, según la Federal Trade Commission 
(2015) puede ayudar a proteger contra dos riesgos relacionados con la 
privacidad. En primer lugar, la recolección y retención de grandes canti-
dades de datos aumenta los daños potenciales asociados con una viola-
ción de datos, tanto con respecto a los datos almacenados en el propio 
dispositivo, así como en la nube, ya que grandes cantidades de datos son 
un objetivo más atractivo para los que quieran apropiarse de ellos en 
forma indebida. En segundo lugar, si una empresa recoge y retiene gran-
des cantidades de datos, existe un mayor riesgo de que los datos serán 
utilizados de una forma que se aparta de las expectativas razonables de 
los consumidores. 

En este mismo sentido se ha pronunciado el WP29 al indicar que 
muchos de los actores de la IoT sólo necesitan datos agregados o esta-

40. La Comisión Europea (2014b) ha definido a la PIA como un proceso sistemático 
para evaluar el impacto potencial de los riesgos cuando las operaciones de tratamiento 
puedan suponer riesgos específicos para los derechos y libertades de los interesados en 
razón de su naturaleza, alcance u objetivos, que debe llevar a cabo el responsable o el 
encargado del tratamiento, o el encargado que actúa por cuenta del responsable.
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dísticos y no tienen necesidad de recolectar datos en bruto a través de los 
dispositivos IoT. Los actores deben eliminar los datos tan pronto hayan 
extraído la data necesaria para su procesamiento. Como principio, la eli-
minación debiera ocurrir en el punto más cercano a la recogida del dato 
en bruto, esto es, en el mismo dispositivo después del procesamiento 
(Article 29 Working Party, 2014). El Parlamento Europeo ha efectuado 
a este respecto dos solicitudes: que se adopte como principio general que 
las tecnologías IoT deben ser diseñadas para recoger y utilizar solamente 
la cantidad mínima indispensable de datos necesarios para cumplir su 
función e impedir que se recojan datos adicionales, y que una parte sig-
nificativa de los datos compartidos por la IoT se conviertan en anónimos 
antes de ser transmitidos (Parlamento Europeo, 2010).

Objetivos Alcance

Calidad de los datos
Minimización de datos, especificación de la finalidad, calidad de los datos son 
objetivos clave que necesitan ser asegurados.

Legitimidad del tratamiento de datos
Legitimidad se debe asegurar con la autorización legal o convencional del 
tratamiento.

Cumplimento del ejercicio de los dere-
chos subjetivos del titular de los datos

Se debe asegurar que es posible ejercer derechos de acceso, modificación, 
suspensión o cancelación de datos.

Asegurar confidencialidad y seguridad 
del procesamiento

Se debe prevenir accesos no autorizados, registros de procesamiento de datos, 
seguridad de redes y transporte y prevenir pérdida accidental de datos.

Riesgos Alcance

Finalidad del tratamiento

La finalidad del tratamiento no ha sido especificada y documentada, o están 
siendo usados más datos que los requeridos para el cumplimiento de la finalidad 
declarada o se está efectuando un cruce de información más allá de lo necesario 
para cumplir con la finalidad.

Información

La información entregada al titular de los datos no es completa, o el procesa-
miento de datos no es transparente o la información entregada no es oportuna. 
Se toman decisiones automatizadas basadas en datos personales, pero el titular 
de los datos no es informado sobre la lógica de la decisión.

Consentimiento Consentimiento no ha sido obtenido, o lo ha sido bajo amenaza o en desventaja.

Derechos subjetivos
No se dan las condiciones para que el titular de los datos ejerza sus derechos 
subjetivos.

Tratamiento de datos ilegítimo Tratamiento de datos es efectuado en incumplimiento de normas legales.

Tabla 1.

Tabla 2.
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El mercado

Como ya se mencionara, las personas son actores de este mercado o 
ecosistema y, por otro lado, los proveedores IoT. Considerando lo seña-
lado anteriormente respecto a la caracterización de los proveedores IoT, 
se concluye que en su mayoría se trata de responsables de tratamiento 
de datos personales, conforme las definiciones legales existentes en la 
materia,41 por lo que están limitados a cumplir las obligaciones42 y asu-
mir las responsabilidades que las legislaciones establecen para ellos por 
tener dichas calidades. 

El modelo de protección que se plantea propone que además de di-
chas obligaciones y responsabilidades, estos actores ejecuten, desde su 
rol en el mercado y en su propio interés, las medidas técnicas planteadas 
en el acápite anterior, junto con la creación de códigos de conducta o 
autorregulatorios43 que materialicen —a través de medidas concretas y 
autoimpuestas— sus obligaciones y responsabilidades legales junto con 

41. Conforme el artículo 2 letra m) de la Ley 19.628 es responsable del registro o 
banco de datos la persona natural o jurídica privada, o el respectivo organismo público, 
a quien compete las decisiones relacionadas con el tratamiento de los datos de carácter 
personal. De su parte, el artículo 2 letra d) de la Directiva 95/46/CE del Parlamento Eu-
ropeo y del Consejo, de 24 de octubre de 1995, relativa a la protección de las personas 
físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de 
estos datos, establece que el responsable del tratamiento es la persona física o jurídica, 
autoridad pública, servicio o cualquier otro organismo que sólo o conjuntamente con 
otros determine los fines y los medios del tratamiento de datos personales; en caso de 
que los fines y los medios del tratamiento estén determinados por disposiciones legisla-
tivas o reglamentarias nacionales o comunitarias, el responsable del tratamiento o los 
criterios específicos para su nombramiento podrán ser fijados por el derecho nacional o 
comunitario.

42. Podemos citar como las principales obligaciones legales impuestas a los responsa-
bles de tratamiento de datos personales las siguientes: seguridad, debido cuidado, cali-
dad de los datos, tratamiento conforme al fin, secreto o confidencialidad, notificación. 

43. Alberto Cerda Silva (2006) define a los códigos de conducta o deontológicos como 
normas de comportamiento adoptadas por los propios destinatarios de sus previsiones. 
Se trata de una expresión de autorregulación, si bien, a la vez, cumple un rol de control 
de las operaciones que reglamenta; junto con familiarizar a sus destinatarios con la legis-
lación y reglamentos vigentes, contribuye a adecuar sus disposiciones a un contexto de-
terminado, y en cuanto tal, induce al respeto de la ley y permite cerciorarse del encuadre 
de las operaciones con el régimen legal aplicable.
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las referidas medidas técnicas, asumiendo de esta forma acciones en or-
den de mitigar la ocurrencia de las malas prácticas mencionadas en el 
capítulo anterior. 

A este respecto, resulta interesante referirse a algunas de las medi-
das que, conforme el WP29, deben tomar los actores IoT en materia de 
privacidad y protección de datos personales (Article 29 Working Party, 
2014):

Fabricantes de dispositivos:

•	 Deben informar a los usuarios sobre el tipo de datos que son reco-
gidos y cómo van a ser tratados y cruzados. 

•	 Deben comunicar a todos los demás actores involucrados tan 
pronto un titular revoca su consentimiento o se opone al trata-
miento de datos.

•	 Deben proporcionar opciones granulares cuando conceden acceso 
a las aplicaciones a los titulares de datos, de una manera similar al 
«no molestar» en los teléfonos inteligentes, los dispositivos IoT de-
berían ofrecer una opción de «no recoger» datos personales para 
programar o desactivar rápidamente sensores.

•	 Para cumplir con la transparencia y el control del usuario, deben 
proporcionar herramientas para a leer, editar y modificar local-
mente los datos antes de que sean transferidos a cualquier con-
trolador de datos. Además, los datos personales tratados por un 
dispositivo deben ser almacenados en un formato que permita la 
portabilidad de datos.

•	 Los usuarios deben contar con herramientas que les permitan ex-
portar fácilmente sus datos en un formato estructurado y de uso 
común y amigable.

•	 Los dispositivos IoT pueden ser compartidos por varios titulares 
de los datos o incluso arrendados, por lo que deben estar confi-
gurados para distinguir entre diferentes personas que utilizan el 
mismo dispositivo de modo que no puedan conocer las actividades 
de la otra.

•	 Deben permitir el control y procesamiento de entidades locales 
(los llamados proxies de privacidad personal) que permiten a los 
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usuarios tener una idea clara de los datos recogidos por sus dispo-
sitivos y facilitar el almacenamiento y el procesamiento local sin 
tener que transmitir los datos al fabricante del dispositivo.

Proveedores de plataforma:

•	 Deben promover formatos de datos claros y fáciles de entender, 
portátiles e interoperables, con el objeto tanto de facilitar las 
transferencias de datos entre distintas partes como de ayudar a 
los titulares de datos a entender qué datos personales realmente se 
están recolectando por los dispositivos IoT.

•	 Deben promover los formatos de datos que contengan el menor 
número de identificadores personales como sea posible con el fin 
de facilitar la anonimización adecuada de los datos.

•	 Deben trabajar en estándares certificados que establezcan la línea 
base para las garantías de seguridad y privacidad de los titulares 
de datos.

•	 Deben desarrollar protocolos de encriptación y comunicación 
adaptadas a las especificidades de la IoT, garantizando confiden-
cialidad, integridad, autenticación y control de acceso.

Desarrolladores de aplicaciones: 

•	 Los avisos o advertencias deben ser diseñados para recordar a los 
usuarios con frecuencia que los sensores están recogiendo datos. 
Cuando el desarrollador de la aplicación no tiene un acceso direc-
to al dispositivo, la aplicación debe enviar periódicamente una no-
tificación al usuario para hacerle saber que todavía está grabando 
datos.

•	 Las aplicaciones deben facilitar el ejercicio por parte del titular de 
los datos de los derechos de acceso, modificación y eliminación de 
datos personales recolectados por el dispositivo IoT.

•	 Deben proporcionar las herramientas para que los titulares de 
datos puedan exportar los datos personales tanto en bruto como 
agregados en un formato estándar y utilizable.

•	 Deben prestar especial atención a los tipos de datos que son procesa-
dos y a la posibilidad de deducir datos personales sensibles de ellos.
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•	 Deben aplicar el principio de minimización de los datos. Cuando 
el propósito se puede lograr utilizando los datos agregados, los 
desarrolladores no deben acceder a los datos en bruto. De manera 
más general, los desarrolladores deben seguir un enfoque de priva-
cidad por diseño y minimizar la cantidad de datos recopilados a la 
necesaria para prestar el servicio.

Integradores

Además de cada una de las medidas que eventualmente le correspondan 
a los integradores cuando asumen el rol de los otros actores del mercado, 
a ellos les corresponderá, especialmente:

•	 El consentimiento para el uso de un dispositivo IoT y el tratamien-
to de datos resultante debe ser informado y libremente otorgado. 
Los usuarios no deben ser penalizados económicamente o afectar 
el acceso a las capacidades de sus dispositivos IoT si deciden no 
utilizar el dispositivo o un servicio específico de él.

•	 El titular de los datos personales que se están procesando en el con-
texto de una relación contractual con el usuario de un dispositivo 
IoT (por ejemplo, un hotel, una compañía de seguros de salud o 
un arrendador de autos) debe estar en condiciones de administrar 
el dispositivo. Independientemente de la existencia de cualquier 
relación contractual, los titulares de datos personales deben poder 
ejercer sus derechos de acceso y oposición.

En esta parte, finalmente se discutirá acerca de las entidades de cer-
tificación de cumplimiento de protección de datos personales. Se trata 
de entidades que pueden ser privadas o públicas y que lo que buscan 
es certificar, mediante la realización de auditorías, que un determinado 
proveedor IoT cumple con proteger la privacidad y los datos persona-
les. Si se cumplen con estas certificaciones el proveedor contará con un 
certificado o sello que lo acreditará ante el mercado y, en consecuencia, 
ante los titulares de datos como uno que se preocupa de los derechos de 
tales titulares.
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Actualmente se está tramitando un proyecto de ley44 que propuso la 
existencia de estas entidades certificadoras y que nos parece interesante 
de rescatar considerando que el modelo propuesto en este artículo re-
quiere, como ya se mencionó, de la ejecución de diversas medidas, las 
cuales no sólo vienen de la mano de legislación sancionatoria:

•	 Creación de instrumentos que facilitan el cumplimiento de la ley, 
por la vía de incentivar la autorregulación, inversión en modelos 
de prevención de cumplimiento y otros instrumentos que permiten 
rebajas de sanciones, de manera de centrarse en la prevención y 
promoción de instrumentos eficaces y eficientes para lograr los 
propósitos de la legislación, antes que descansar exclusivamente 
en la imposición de sanciones para quienes infrinjan la ley.

•	 Así se establece una atenuante especial por prevención de infrac-
ciones, si se acredita haber cumplido diligentemente los deberes de 
dirección y supervisión para la protección de los datos personales 
bajo responsabilidad o tratamiento del responsable de la base de 
datos.

•	 Para dicho objeto, se considera que los deberes de dirección y su-
pervisión se han cumplido cuando, con anterioridad a la comisión 
de la infracción, se ha adoptado la implementación de un modelo 
de organización, administración y supervisión para prevenir la in-
fracción cometida, certificado por una empresa certificadora de 
cumplimiento.

•	 Estos certificados indicarán niveles de cumplimiento normativo de 
acuerdo a la clasificación que se determine reglamentariamente y 
podrán ser expedidos por una empresa certificadora de cumpli-

44. Boletín 8143-03, proyecto de ley que introduce modificaciones a la Ley 19.628 
sobre Protección de la Vida Privada. Dicho proyecto de ley que fue iniciado por mensaje 
presidencial en el gobierno de Sebastián Piñera, se encuentra actualmente sin avances 
en su tramitación y no se espera que éstos ocurran. En cualquier caso la existencia de 
estas empresas certificadoras había sido rechazada en el primer trámite constitucional 
en la Cámara de Diputados por la Comisión de Economía, Fomento y Desarrollo. La-
mentablemente, al día de hoy se sigue esperando el envío por parte del gobierno actual 
mediante mensaje del proyecto de ley que vendría a enmendar las falencias de nuestra 
legislación en materia de protección de datos personales.
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miento, la que podrá ser una empresa de auditoría externa, socie-
dad clasificadora de riesgo u otra entidad acreditada por el Servi-
cio Nacional del Consumidor que pueda cumplir esta labor.

•	 Finalmente, se ha considerado establecer un contrato con cláusu-
las dirigidas entre la empresa certificadora de cumplimiento y el 
responsable del tratamiento de datos que requiere los servicios de 
la primera, para contar con un modelo de prevención de infraccio-
nes, denominado «contrato de certificación», en el que se especi-
ficarán todos los derechos y obligaciones necesarios para cumplir 
con lo dispuesto en esta ley. Las cláusulas dirigidas se refieren a 
que las empresas certificadoras serán responsables de culpa leví-
sima respecto de las obligaciones establecidas en la presente ley. 
Además, los contratos no podrán contener cláusulas de exención 
de responsabilidad para la certificadora respecto de infracciones 
en que se incurra aun cuando exista calificación de compatibilidad 
con el nivel de cumplimiento señalado en el inciso anterior.

Sociales

Dentro del modelo, cumple un rol fundamental la educación que se le 
entregue a los titulares de datos respecto a esta tecnología, a cuáles son 
sus derechos en materia de protección de datos personales y cómo ejer-
cerlos dentro de este ámbito. Sin embargo, lo anterior no es suficiente, 
ya que también resulta necesario que exista ante los proveedores de esta 
tecnología una promoción constante respecto de la importancia que tie-
ne el respeto de los derechos a la privacidad y a la protección de datos 
personales. Lo anterior debiera ejecutarse no sólo por el Estado, sino 
que también por las diversas organizaciones no gubernamentales que se 
ocupan de estos temas.

CONCLUSIONES

Este artículo conceptualiza y caracteriza a la IoT como una tecnología 
relativamente nueva, respecto de la cual, dada su complejidad derivada 
de los diversos actores y elementos que conforman su ecosistema y por 
la enorme cantidad de datos personales que maneja, puede constituir 
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una amenaza a la privacidad y a la protección de datos personales. Esta 
amenaza, sin embargo, no es nueva, ya que abarca problemáticas que 
ya han sido detectadas y discutidas ampliamente en el ámbito de la pro-
tección de los derechos referidos; no obstante, se comprueba que estos 
problemas se profundizan en la IoT por su propias características. En 
este orden de cosas, se enuncian como las amenazas más importantes 
las siguientes: asimetría de información, ausencia de control sobre la 
información personal, consentimiento inexistente o ineficaz, y las malas 
prácticas de los actores de la IoT. 

Para mitigar o anular la posibilidad de que tales amenazas se concre-
ten, se han esbozado por la literatura diversos modelos de protección 
que fueron revisados en este artículo, ninguno de los cuales logra a nues-
tro entender que los derechos a la privacidad y a la protección de los 
datos personales sean realmente amparados. Por esta razón, se elabora 
un modelo de protección que enmienda las actuales falencias ya que 
utiliza diversas herramientas en forma conjunta, de manera tal que éstas 
sean usadas selectiva pero conjuntamente, cuando corresponda, según la 
amenaza a la cual están destinadas a neutralizar. 

Se propone que la legislación debiera promover la tecnología IoT 
creando confianza en los usuarios y consumidores respecto al amparo 
efectivo de sus derechos a la privacidad y protección de datos personales, 
mediante la exigencia de un consentimiento al tratamiento de datos per-
sonales manifiesto, libre, específico, informado, previo y revocable; esta-
bleciendo deberes de información a los proveedores; entregando control 
efectivo al titular de los datos mediante una regulación adecuada del 
consentimiento y asegurando el ejercicio de los derechos de oposición, 
modificación, eliminación o bloqueo de datos cuando los datos persona-
les ya no sean de calidad, y finalmente instaurando en forma expresa el 
derecho al olvido. 

En segundo lugar, la tecnología cumple un rol esencial en este mode-
lo, ya que ella permite que los servicios IoT desde su conceptualización 
y creación respeten la privacidad y la protección de datos personales 
—privacidad por diseño/defecto—, lo que, junto con otras herramientas 
como la anonimización y minimización, facilita que la legitimidad en el 
tratamiento de datos esté presente en todas sus etapas. 

En tercer lugar, el mercado debe intervenir a través de sus diversos 
actores, creando condiciones técnicas y normativas, como la autorre-
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gulación y los códigos de conducta, junto con entidades certificadoras 
del cumplimiento que incentiven el respeto por la privacidad de los 
consumidores. 

Finalmente, considerando el aspecto social, es relevante que exista 
educación continua a los titulares de datos personales respecto a sus de-
rechos y las nuevas tecnologías y de promoción ante los proveedores de 
la IoT sobre los beneficios de respetar tales derechos. 
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