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DOCTRINA

Mecanismos de regulacion de datos personales:
Una mirada desde el analisis economico del derecho

Personal data regulation mechanisms: A law and economics perspective

Catalina Frigerio Dattwyler
Abogada, Chile

RESUMEN El presente articulo busca analizar diversos mecanismos de regulacion del
mercado de datos personales desde la perspectiva del analisis econémico del derecho.
En él, se describe el mercado y sus particularidades, se identifican las fallas existen-
tes y se analiza el derecho a la privacidad y proteccion de datos personales como bien
econdmico y las implicancias que ello conlleva. Luego, se examinan los mecanismos
que mejor abordan estas fallas de mercado, como la regulacion del consentimiento, la
creacion de incentivos para la valoracion de la reputacion, la aplicacién de impuestos,
la implementacién de cambios estructurales, la responsabilidad civil y la aplicaciéon de
normas de libre competencia.

PALABRAS CLAVE Regulacion, privacidad, datos personales, andlisis econémico del
derecho.

ABSTRACT The present work offers an analysis of diverse regulation mechanisms for
the personal data market, from a law and economics perspective. It describes the market
and its particularities, identifies market failures and analyzes the right to privacy and
protection of personal data as an economic good, and the implications that this en-
tails. Then it examines which are the mechanisms that best address such market failures,
among others, consent regulation, creation of incentives for the valuation of reputation,
tax application, the implementation of structural changes, liabilities and the applicabil-
ity of free competition rules.

KEYWORDS Regulation, privacy, personal data, law and economics.
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Introduccion

El creciente desarrollo y la masificacion de internet y de las nuevas tecnologias han
traido cambios dramdticos en la forma en que los individuos y las empresas interac-
tuan y en como se llevan a cabo las transacciones. Vivimos en una economia digital
en la que personas y objetos se comunican de manera constante gracias a la rapida
interconexidn existente, situacién que permite la emisién y recepcién de enormes
cantidades de informacién a un costo muy bajo. Esto ha posibilitado que las empre-
sas exploten datos a gran escala, lo que genera valor agregado e innova de maneras
que antafio parecian impensables.'

En este contexto, los datos personales, es decir, la informacién relacionada con
una persona natural identificada o identificable, es uno de los activos mas polémicos,
ya que permite a las empresas mejorar sus servicios, pero a la vez también utilizar
dicha informacién de formas que potencialmente pueden entrar en conflicto con el
derecho humano a la privacidad, protegido en numerosos tratados internacionales
y consagrado en el articulo 19 numeral 4 de la Constitucion Politica de la Republi-
ca de Chile.” El principal problema es que, a medida que la tecnologia mejora y se
extiende de forma exponencial, la dindmica del mercado cambia continuamente, lo
que crea incertidumbre y hace complejo el establecimiento de mecanismos eficientes
para regular el procesamiento de datos personales y, al mismo tiempo, dar garantia a
la proteccion del derecho a la privacidad de sus titulares.

La regulacion de datos personales es actualmente un tema candente en el debate
internacional, una materia sujeta a multiples enmiendas en todo el mundo y que
cuenta con la propuesta regulatoria mas audaz en la reciente regulaciéon de la Unién
Europea, el Reglamento General de Proteccién de Datos, en vigor desde mayo de
2018. Dicha normativa extiende su esfera de aplicacion incluso a empresas fuera de
la Unién Europea siempre que procesen datos personales pertenecientes a residentes
de la Unién Europea para la oferta de bienes o servicios (no se requiere pago) o mo-
nitoreen su comportamiento dentro de dicho territorio.

Chile no se encuentra exento de dicho debate. El 16 de junio 2018 se publicé la Ley
21.096, la cual elevo la proteccion de datos personales a la categoria de garantia cons-
titucional.? A ello se suma el actual proyecto de ley que consiste en un texto refundido

1. «The new personal data landscape», Ctrl-Shift, 22 de noviembre de 2011, disponible en http://bit.
ly/2ESYfsu.

2. Pedro Huichalaf Roa, «Hacia la unificacion de criterios sobre seguridad y proteccién de datos en in-
ternet», declaracion de Chile para el Observatorio Iberoamericano de Proteccion de Datos, presentada
en Santiago en el Seminario de Datos Personales organizado por la Facultad de Derecho de la Universi-
dad de Chile, en colaboracién con la ONG META, disponible en http://bit.ly/2PcgEy].

3. El articulo 19 numeral 4 de la Carta Fundamental senala: «La Constitucién asegura a todas las
personas el respeto y proteccion a la vida privada y a la honra de la persona y su familia, y asimismo, la
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que pretende modificar sustancialmente la Ley 19.628 y que, entre otras materias, crea
la Agencia de Protecciéon de Datos Personales (Boletin 11.144-07).

Ante este escenario, este articulo busca analizar diversos mecanismos de regula-
cion de la proteccion de datos personales desde el punto de vista del analisis econo-
mico del derecho. Para ello, primero se determinara si el derecho a la privacidad —y
como corolario de ello, a la proteccion de los datos personales— es renunciable o no
por el interesado y, de ser asi, bajo qué condiciones. Si se concluye que dicho derecho
es alienable, se determinard si derechos de propiedad deben reconocerse sobre el
mismo para permitir que los interesados obtengan beneficios pecuniarios con su in-
formacion personal. Si se acepta que el derecho no es completamente disponible, ya
que existe un interés publico con respecto al mismo, el siguiente paso sera identificar
mecanismos regulatorios, desde la perspectiva del analisis econémico del derecho,
que equilibren de mejor manera el crecimiento econdmico en la era digital junto con
la adecuada proteccion del derecho a la privacidad y la proteccion de los datos perso-
nales, teniendo en cuenta que estas herramientas acarrean consecuencias tanto para
el individuo como para la sociedad.

Dentro de dicho contexto, el objetivo de este articulo es demostrar que restringir
el analisis al otorgamiento del consentimiento individual no es un criterio suficiente
para subsanar las fallas del mercado existentes. De esta forma, el presente trabajo
de investigacion describira el mercado en lineas generales y qué lo hace especial,
definira lo que se entiende por datos personales, sefialara como se utilizan, quiénes
son los participantes de dicho mercado y cudl es el producto o servicio relevante que
se brinda a su respecto. Luego, individualizara las fallas de mercado existentes con
el objeto de comprender cuales son los flancos que el regulador debe tener a la vista
a la hora de regular. A continuacidn, estudiara el derecho a la privacidad desde una
perspectiva econdmica, para analizar cémo considerarse como un bien cuasi privado
o un bien publico y las implicancias que ello conlleva, lo que lo hace un interés juri-
dico complejo de proteger. Finalmente, examinara algunos de los mecanismos que
abordan dichas fallas de mercado, con una distincion entre mecanismos ex ante y ex

proteccion de sus datos personales. El tratamiento y proteccion de estos datos se efectuara en la forma y
condiciones que determine la ley».

4. El analisis econdmico del derecho (economical analysis of law o law and economics) es una escuela
econdmica y juridica nacida en Estados Unidos que aplica conceptos propios de la ciencia econdémica
a la regulacion para predecir el efecto de las normas juridicas, con el objetivo de determinar cudles son
econdmicamente mas eficientes en variados ambitos de aplicacion (contratos, derecho de propiedad,
responsabilidad extracontractual, derecho procesal, entre otros). En su enfoque positivo, dicha escuela
estudia las consecuencias de las normas y, en base a ello, logra predecir el efecto producido mediante
su adopcion; en su enfoque normativo, establece recomendaciones especificas sobre qué norma es mas
eficiente basandose en las consecuencias econdmicas que derivan de la aplicaciéon de un determinado
curso de accion.
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post dependiendo de si el dafio causado por la divulgacion de informacién personal
se ha generado o no.

Por una parte, se concluira que, a largo plazo, la intervencién que mas adecuada-
mente se ocupa de las fallas de mercado existentes es la creacion de cambios estruc-
turales con mecanismos tecnoldgicos, en que el objetivo es que el modelo de negocios
se encuentre centrado en el usuario como generador, controlador y participe de los
beneficios. Por otra, se inferira que, a corto plazo, las propuestas ex ante se mues-
tran mas eficientes que las ex post, en particular, la creacién de impuestos junto con
la implementacién de mecanismos que apunten a la importancia de la reputacion,
pues son ellos los que mejor mitigan las externalidades negativas y las asimetrias de
informacion.

El mercado de datos personales
{Qué son los datos personales?

En su articulo 2 letra f), la Ley 19.628 define datos de caracter personal o datos perso-
nales como «los relativos a cualquier informacién concerniente a personas naturales,
identificadas o identificables». Dicha definicién es concordante con la adoptada por
la OCDE en sus Directrices sobre Proteccion de la Privacidad y Flujos Transfronte-
rizos de Datos Personales de 2013, ademas del Reglamento General de Proteccion de
Datos, que los definen como «toda informacion sobre una persona fisica identificada
o identificable». Por lo tanto, el concepto de datos personales debe entenderse como
opuesto al de los datos anénimos, esto es, informacién no relacionada con una per-
sona identificada o identificable.’

Los datos personales pueden obtenerse de diferentes maneras y el Foro Econo-
mico Mundial hace una distincion entre datos voluntarios, observados e inferidos:
los primeros se refieren a datos explicitamente compartidos por los individuos, los
segundos aluden a datos capturados por las actividades de registro de los usuarios
y los terceros se relacionan a datos basados en el analisis de otros datos personales
(WEE 2011: 13).

A su vez, en atencion a su naturaleza, los datos personales pueden ser o no sensi-
bles. La Ley 19.628 define en su articulo 2 letra g) a los primeros como

aquellos datos personales que se refieren a las caracteristicas fisicas o morales de
las personas o a hechos o circunstancias de su vida privada o intimidad, como los

5. Por su parte, los datos andnimos podrian encontrar proteccion juridica como secretos empresaria-
les bajo el amparo de los articulos 86, 87 y 88 de la Ley 19.039 (Ley de Propiedad Industrial), siempre que
constituyan un conocimiento sobre productos o procedimientos industriales, cuyo mantenimiento en
reserva proporciona a su poseedor una mejora, avance o ventaja competitiva.
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habitos personales, el origen racial, las ideologias y opiniones politicas, las creencias
o convicciones religiosas, los estados de salud fisicos o psiquicos y la vida sexual.

Este tipo de datos son particularmente propensos a lesionar derechos fundamen-
tales de sus titulares, razén por la cual se les otorga un nivel de proteccion juridica
especial. En particular, la Ley 19.628 sefiala en su articulo 10 que ellos no pueden
ser objeto de tratamiento salvo cuando la ley lo autorice, exista consentimiento del
titular o sean datos necesarios para la determinacion u otorgamiento de beneficios de
salud que correspondan a sus titulares.

El concepto de datos personales es de particular importancia, ya que determina el
alcance de las reglas de proteccion a su respecto, es decir, su aplicacion e interpreta-
cion. Claramente, el concepto debe ser lo suficientemente amplio, flexible y dindmico
como para poder subsumir la aparicion de nuevas situaciones imprevistas que surgen
en la actual realidad tecnoldgica que cambia rapidamente (Purtova, 2018).

En un dictamen no vinculante para la Uniéon Europea —pero altamente respetado
por sus paises miembros— emitido en 2007,° el articulo 29 del Grupo de Trabajo’
analiz6 el concepto de datos personales y distinguio sus cuatro componentes princi-
pales: i) «cualquier informacidn»; ii) «relacionada con»; iii) «una persona natural»;
iv) «identificada o identificable».

«Cualquier informacion» se refiere a datos que pueden ser objetivos —por ejem-
plo, tipo de sangre—, subjetivos —por ejemplo, una opinidén—, no necesariamente
verdaderos o probados —en cuyo caso el individuo tiene derecho a rectificacion—y
relacionados con la vida privada y familiar o cualquier tipo de actividad del indivi-
duo. En cuanto al formato en que estdn contenidos, el concepto incluye informa-
cién disponible en cualquier forma, ya sea alfabética, numeérica, grafica, fotografica
o0 acustica.

La expresion «relacionada con» requiere un elemento de «contenido» o de un
elemento de «propdsito» o un elemento de «resultado». El elemento «contenido» estd
presente cuando la informacion es sobre esa persona, independientemente de cual-
quier proposito por parte del procesador de datos o de un tercero, o del impacto de
esa informacion en el sujeto titular de datos; el elemento de «proposito» existe cuan-
do los datos se utilizan o seran probablemente utilizados con el propésito de evaluar,

6. Article 29 Data Protection Working Party, «Opinion 4/2007 on the concept of personal data, sitio
web de la Comision Europea, 01248/07/EN, disponible en http://bit.ly/2PtGYnv.

7. Article 29 Data Protection Working Party era un érgano consultivo de la Unién Europea creado en
1996 dentro del marco de la Directiva 95/46/EC, sobre la proteccién de personas fisicas en lo respectivo
al tratamiento de datos personales y a la libre circulacién de estos datos, regulacion previa al actual
Reglamento General de Proteccion de Datos. Estaba compuesto por un representante de la autoridad
de proteccion de datos de cada Estado miembro, el supervisor europeo de proteccion de datos y la Co-
misién Europea. El Consejo Europeo de Proteccion de Datos lo reemplazé en virtud del Reglamento.
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tratar de cierta manera o influenciar el estado o el comportamiento de un individuo;
y el elemento «resultado» surge cuando el uso de datos puede tener impacto en los
derechos e intereses de una persona determinada.

El término «personas naturales» se refiere, en principio, a individuos vivos identi-
ficados o identificables. Se dejan de lado los casos especiales de personas fallecidas,®
nifios por nacer y personas juridicas, ya que escapan al alcance de este estudio.

Finalmente, se indica que una persona natural puede considerarse «identifica-
da» cuando, dentro de un grupo de personas, se la distingue de todos los demas
miembros del grupo, e «identificable» cuando, si bien la persona todavia no ha sido
identificada, ello podria hacerse directamente (por el nombre) o indirectamente (me-
diante una combinacién de criterios significativos que le permitan ser reconocido).
Este tltimo caso se da cuando los identificadores iniciales disponibles no permiten la
identificacion directa de una persona en particular, pero no obstante esa persona aiin
podria ser «identificable», porque esa informaciéon combinada con otros datos per-
mitiria que el individuo se distinga de los demas. Cabe hacer presente que el actual
proyecto de ley expresamente sefiala en la definicién de «dato personal» consagrada
en su articulo 2 letra f) que

se considerara identificable toda persona cuya identidad pueda determinarse, di-
recta o indirectamente, mediante informacién combinada con otros datos, en parti-
cular mediante un identificador, como el numero de cédula de identidad, el analisis
de elementos propios de la identidad fisica, fisiologica, genética, psiquica, econémi-
ca, cultural o social de dicha persona.

{Como se pueden usar los datos personales? ;Por qué es importante
protegerlos?

Las tecnologias han evolucionado exponencialmente durante las ultimas décadas y
la informacién disponible en formato digital ha aumentado de forma dramatica. Las
computadoras, los televisores, los teléfonos celulares, las tabletas y muchos otros dis-
positivos digitales forman parte de nuestra vida cotidiana, nos brindan acceso con-
tinuo a internet y producen grandes cantidades de informacién. El desarrollo y la
masificacion de la tecnologia no solo ha cambiado la infraestructura de los mercados,
sino también la forma en que se efectiian las transacciones y en que se llevan a cabo
las relaciones comerciales.

Dado este escenario, cantidades impresionantes de informacién son creadas y
contenidas en conjuntos de datos de una magnitud tan alta que los métodos tradicio-

8. El proyecto de ley contempla expresamente en su articulo 4 que «en caso de fallecimiento del titular
de datos, los derechos que reconoce esta ley pueden ser ejercidos por sus herederos».
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nales de analisis no son adecuados para manejarlos. Esto es lo que se ha denominado
«big data», un conjunto de informacién tan voluminoso y complejo que escapa al
concepto de procesamiento de datos tradicional.® Actualmente, todas las empresas
mas importantes de internet, como Facebook, Google, Ebay, Microsoft y Amazon,
entre otras, participan en big data. La idea detras es simple: los datos son informacién
y ello proporciona una ventaja competitiva que se transforma en ingresos. Entre mas
datos, mas ganancias. Una parte importante de esta informacion se refiere a las pre-
ferencias, los habitos, las caracteristicas y el comportamiento de personas identifica-
das o identificables. Asi, a través del andlisis computarizado de datos, las companias
generan perfiles de usuarios que actualmente se extienden a cada aspecto y fase de la
vida individual y social de las personas. Esta informacion tiene una gran importancia
econodmica, ya que se utiliza para crear valor agregado e innovacion en la economia
digital actual.

Una de las formas mas comunes en que los datos personales se usan para crear va-
lor es mediante la predicciéon de comportamientos con fines de marketing. El acceso a
esta gran cantidad de informacién permite a los proveedores organizarla, procesarla
y clasificarla de tal forma que permite segmentar a los consumidores segun diferentes
tipos de criterios. La informacién sobre preferencias y necesidades de los usuarios se
recopila, ordena y analiza para crear estrategias de mercado que influyan y mejoren
todo el proceso de producciéon. Mediante el uso de datos personales, los motores
de recomendacién crean valor para los clientes al reducir los costos de busqueda y
evaluacion de los productos, lo que hace que los resultados sean maés personalizados
y eficientes.

Ademas, cuando los datos personales son cruzados entre diferentes fuentes, se
pueden crear servicios nuevos e innovadores que aumentan aun mas su valor, base
para crear nuevos y mejores productos y servicios.” Por ejemplo, al hacer referencias
cruzadas entre registros de salud de instituciones publicas, es posible realizar inves-
tigaciones que den como resultado hallazgos importantes, como descubrir patrones
especificos de sintomas producto del uso de dos farmacos combinados, que por sepa-
rado son inocuos y no producen el efecto observado. Esto puede dar como resultado
importantes iniciativas de politicas publicas relacionadas con la atencién médica.” O

9. «Big data: Why companies collect and store personal data?», blog de Le VPN, 21 de septiembre de
2018, disponible en http://bit.ly/2Dg6 VRQ.

10. Javier Alonso, David Tuesta, Carmen Cuesta y Santiago Ferndndez de Lis, «Digital economy: An
approach to the economy of personal data and its regulation», BBVA Research. Economic Watch, 17 de
septiembre de 2014, pagina 2, disponible en http://bit.ly/2yTCKMh.

11. Los datos personales de salud se encuentran regulados en la Ley 20.584, que «Regula los derechos
y deberes de las personas en relacién con acciones vinculadas a la salud», y son considerados como
datos sensibles, por lo que gozan de mayor proteccion juridica. Asimismo, los datos personales médicos
también tienen la categoria de sensibles, en virtud de lo sefialado en el articulo 127 del Cédigo Sanitario.
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la gestion del trafico, en la que se analizan los datos personales relativos a la ubicacion
para la toma de decisiones que impliquen la construccidn de carreteras y la mitiga-
cioén de la congestion del trafico.

Desde la perspectiva del consumidor, la masificacion actual de la tecnologia les
permite una experiencia mas personalizada, sin un costo directo (monetario) asocia-
do. El acceso a su informacidn personalizada reduce los costos de transaccion y les
permite recibir beneficios indirectos, con lo que logran una interaccién mas eficiente
en el mercado. Por ejemplo, los bancos e instituciones financieras generalmente tie-
nen un patrén de compra especifico asociado a cada titular de las tarjetas de crédito,
informacién que se utiliza para evitar transacciones fraudulentas cuando los movi-
mientos no calzan con dicha pauta.

Dentro de dicho contexto, las empresas estan obteniendo importantes beneficios
pecuniarios al utilizar los datos personales como commodity y, por lo tanto, son al-
tamente valorados en el mercado. No obstante, los titulares no reciben una remune-
racion directa por su uso y tienen poco conocimiento sobre como son utilizados, a
pesar de que existe consenso en que tienen derecho a al menos cierto nivel de control,
ya que este tipo de informacion esta protegida por una garantia constitucional. En
la actualidad, la proteccion de dicho derecho ha estado enfocada en el otorgamiento
del consentimiento a la recopilacion y tratamiento de los datos, uno de los pocos
momentos en los que los usuarios tienen una opcién explicita de escoger entre com-
partir la informacién o proteger su privacidad, pero que, en la practica, no es una
opcion real en absoluto. Ademas, hay poca conciencia de las consecuencias negativas
que el mal uso de dicha informacién puede acarrear, tanto para el individuo en parti-
cular como para la sociedad en general. Por lo tanto, aun cuando las actividades que
utilizan datos personales como commodity crean valor agregado y servicios innova-
dores, su obtencion y tratamiento debe ser regulado, ya que dicha informacién puede
caer en manos equivocadas o incompetentes o incluso ser utilizada por la empresa
autorizada de una manera perjudicial, lo que traeria riesgos asociados con la posible
violacion del derecho a la privacidad, especialmente en el caso de datos personales
sensibles.

Una de las cuestiones que plantea esta problematica es que cuando se afirma que
la privacidad debe protegerse, no existe un concepto tinico de la misma, lo que difi-
culta al regulador expresar los limites de dicho derecho y la posibilidad de determi-
nar ex ante el dafo que la infraccién puede generar, ya que hay una gran variedad de
situaciones que caben dentro de dicha categoria (Solove, 2002).”* Por consiguiente,
aun cuando no es posible llegar a un acuerdo y establecer un concepto unitario de

12. El autor distingue entre ellas: i) el derecho de no estar expuesto; ii) limitado acceso al yo; iii) secre-
to; iv) control de informacién personal; v) identidad; y vi) intimidad. Sobre un anlisis de la privacidad
como bien econdmico, véase Posner (1978).
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privacidad que sea inmutable ante diversas situaciones, para efectos de este andlisis
en particular se da por supuesto que las violaciones de privacidad implican una va-
riedad de tipos de actividades dafinas o problematicas, y se asume que los individuos
cuentan con cierto grado de proteccion al hecho de reservarse o no hacer publica su
informacidn personal, a lo cual se refiere precisamente el derecho a la proteccion de
datos personales (Solove, 2006).” Por ende, el enfoque se da al analisis econdmico
del concepto de privacidad y proteccion de datos personales, tanto como bien cuasi
privado como bien publico.

Descripcion del mercado

En términos simples, los datos personales constituyen la materia prima a partir de la
cual se crea el mercado de datos personales. A través de la gran cantidad de dispo-
sitivos y sensores que actualmente estan conectados por redes digitales, se generan,
comunican, comparten y transmiten datos personales. Asi, aquella informacioén que
cumple los requisitos individualizados en la seccion precedente es el insumo basico
que se procesa en relacion con diferentes tipos de objetivos y a través de una amplia
variedad de mecanismos.

A diferencia de la normativa chilena, en el Reglamento General de Proteccion de
Datos es posible distinguir al agente que controla el propoésito y la manera en que se
procesa la informacion, del agente que solo realiza la operaciéon de procesamiento
técnico (aun cuando ambos podrian ser la misma entidad). El primero se conoce
como el «controlador de datos», mientras que el segundo como «procesador de da-
tos». Dicha distincidn, basada en el grado de control sobre el contenido de los datos
personales, es importante para determinar las responsabilidades cuando las transac-
ciones no funcionan correctamente.

Con el resultado de tales acciones se obtiene un producto final: informacién per-
sonal estructurada y organizada que se demanda para la creacion de valor o la inno-
vacion en una industria en particular. Este esquema funciona en muchos sectores,
como finanzas y banca, servicios de salud e instituciones gubernamentales, entre
otros.

En concordancia con lo anterior, la clave para comprender la importancia del
mercado es el concepto de tratamiento de datos personales, pues son dichas acciones
las que generan el valor agregado y determinan la aplicabilidad de la Ley. Este con-
cepto se encuentra definido en el articulo 2 letra o) de la Ley 19.628 como

cualquier operacién o complejo de operaciones o procedimientos técnicos, de
caracter automatizado o no, que permitan recolectar, almacenar, grabar, organizar,

13. Se adopta el concepto de privacidad como el derecho que cierta informacién no sea revelada en
contraposicion a el derecho a ser dejado solo (Bullard, 1998).
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elaborar, seleccionar, extraer, confrontar, interconectar, disociar, comunicar, ceder,
transferir, transmitir o cancelar datos de caracter personal, o utilizarlos en cualquier
otra forma.

A suvez, el articulo 4, numeral 2 del Reglamento define el mismo concepto como

cualquier operacion o conjunto de operaciones realizadas sobre datos personales
o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacion, estructuracion, conservacion, adaptacion
o modificacion, extraccion, consulta, utilizacién, comunicacién por transmision,
difusion o cualquier otra forma de habilitacion de acceso, cotejo o interconexidn,
limitacidn, supresion o destruccion.

Basicamente, la definicion es tan amplia que el procesamiento o tratamiento de
datos personales significa cualquier actividad que se haga con datos personales, lo
que nos hace inferir que lo que caracteriza al mercado es la particularidad de la ma-
teria prima en si.

La demanda la constituyen tanto organizaciones publicas como pequeias, media-
nas y grandes empresas privadas dedicadas al tratamiento de datos. En consecuencia,
los datos personales deben considerarse como la materia prima, pero también como
un producto semielaborado que forma parte de una relacién compleja, dado que las
relaciones de los agentes involucrados en su oferta y demanda en el mercado (titular
de datos, procesador de datos y terceros demandando dicha informacién con valor
agregado para la provision de un producto o servicio especifico) puede ser unidirec-
cional o bidireccional.* Este tltimo caso surge cuando el interesado disfruta de un
producto del tercero que utiliza sus datos.

A partir de este simple esquema, es posible observar que lo que hace que esta
«materia» sea peculiar es que su produccion esta protegida por una garantia funda-
mental. Como se sefiald previamente, en un primer nivel, cabe preguntarse hasta qué
punto el derecho a la privacidad y la proteccion de datos personales es renunciable.
Asumiendo que es posible disponer de este derecho, una siguiente pregunta es si
deberia existir un sistema que permita a las personas obtener beneficios pecuniarios
por ello, en cuyo caso se reconoceria un derecho de propiedad sobre el mismo con
el objetivo de facilitar la determinacidn de su valor monetario. Esta tltima alterna-
tiva podria resultar problematica, ya que implicaria ponerle un precio a un derecho
fundamental. Desde un punto de vista doctrinario, se han defendido principalmente
dos posturas en este sentido: aquéllos que defienden la existencia de un derecho de
propiedad sobre la informacién personal, y aquéllos que defienden la prohibicion

14. Arnold Roosendaal, Marc van Lieshout y Anne Fleur van Veenstra, «Personal data markets», TNO
Report, 2 de noviembre de 2014, disponible en http://bit.ly/2PifphS.
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del comercio de datos personales y avocan por la restriccion de su libre disposicion
(Purtova, 2017).

Como se expondra en las siguientes secciones, la adopcion de derechos de pro-
piedad sobre datos personales aumenta las fallas existentes en el mercado —como la
existencia de asimetrias de informacidn—, plantea problemas para controlar el uso
secundario de la informacién y para determinar el valor monetario de los mismos,
fija un precio sobre valores protegidos por un derecho fundamental, lo que excluye
a las personas que no tienen la situaciéon econémica para optar por su proteccion, y
deja de lado las problematicas relacionadas con la privacidad y proteccion de datos
personales como bien publico.

Fallas de mercado de datos personales

Una vez identificadas las principales caracteristicas del mercado de datos personales,
corresponde ahora abordar sus fallas de mercado mas importantes, impedimentos
existentes para el adecuado equilibrio entre la proteccion del derecho a la privacidad
y la proteccién de datos, y la existencia de incentivos para la creacion de valor agrega-
do e innovacién por flujos de informacion personal. Por lo tanto, su existencia exige
un enfoque especial para el regulador.

Racionalidad limitada

Una de las suposiciones centrales de la economia neocldsica es que los individuos
son racionales, lo que significa que son conscientes de la cantidad y calidad de opcio-
nes que enfrentan, pueden clasificarlas de acuerdo con preferencias estables, desean
maximizar su utilidad y toman decisiones en concordancia con dicho objetivo. Bajo
el modelo neoclasico, la racionalidad de la decision no depende ni de factores psico-
légicos ni de procesos cognitivos.

Estas suposiciones fueron criticadas por Simon (1970) durante los anos setenta,
quien propuso que al momento de analizar la racionalidad de una decision, también
deben considerarse las restricciones informativas y cognitivas de la misma, para lo
que adopto el término de «racionalidad limitada» o bounded rationality. Al tomar en
cuenta dichos elementos, un comportamiento es procedimentalmente racional —en
oposicion a sustancialmente racional— cuando es el resultado de una deliberacién
apropiada, si tenemos en cuenta el acceso y procesamiento limitado de la informacion
disponible y la percepcién que el individuo tiene al momento de elegir. El concepto
de racionalidad limitada nos hace inferir que las decisiones sustantivamente racio-
nales generalmente no son posibles y el regulador debe tener dichas restricciones en
consideracion al momento de determinar cual es la politica publica mas apropiada.

Con respecto a la privacidad y la proteccién de datos personales, la regulacion
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actual se ha enfocado en crear mecanismos que permitan a las personas administrar
sus intercambios de privacidad y usarlos en su mejor interés, asumiendo que los in-
dividuos son racionales y enfatizando la importancia de la naturaleza del consenti-
miento y la forma en que se otorga en las politicas de privacidad de las plataformas
en linea. Pero los estudios tedricos y empiricos demuestran que los individuos estan
dispuestos a intercambiar privacidad por conveniencia o negociar la divulgacion de
informacién personal a cambio de recompensas relativamente pequenas, y que rara
vez estan dispuestos a adoptar tecnologias de proteccion de privacidad (Acquisiti y
Grossklags, 2005: 1). Esto también va acompanado de una falta de conocimiento so-
bre las formas tecnoldgicas o legales de proteccion de la privacidad.”

Los autores identifican tres formas en que el individuo que toma una decisién con
respecto a su privacidad se aleja del agente racional asumido en el modelo neoclasico:
i) mediante la existencia de informacion incompleta disponible en la toma de deci-
sién; ii) por la limitada capacidad cognitiva para procesar la informacién disponible,
y iii) por la tendencia continua a desviaciones sistematicas de dicho modelo. En linea
con estas ideas, se debe considerar que, dado el escenario complejo y dinamico de la
economia digital, hacer un analisis de costo-beneficio para el individuo no resulta
simple, ya que hay una tendencia a subestimar las consecuencias de los problemas
de privacidad, pues los agentes no estan completamente al tanto de cuan poderosa
puede ser esa informacién. En consecuencia, a pesar de proporcionar a los titula-
res de datos personales informacion completa sobre la actividad de las empresas, es
altamente probable que no la procesen de manera adecuada. Esto es lo que ocurre
cuando se descarga una aplicacion que tiene una politica de privacidad que debe ser
aceptada para poder ser utilizada, como Facebook o Whatsapp: los usuarios simple-
mente aceptan los términos y condiciones sin siquiera leer y conocer las implicacio-
nes que tal consentimiento podria tener en el presente o el futuro, para ellos y para
la sociedad.

Por lo tanto, desde un punto de vista regulatorio, es necesario tener en cuenta que
los individuos no siempre tendran como objetivo maximizar su utilidad, que tienen
informacién incompleta sobre las alternativas disponibles y las consecuencias de sus
acciones y que tomaran decisiones de acuerdo con lo que perciben, basados en su
experiencia personal previa. Por consiguiente, una politica apropiada debe proveer
un adecuado acceso a la informacion sobre los datos personales, pero también tener
en cuenta que su disponibilidad no siempre es procesada por los individuos de la
manera que mejor proteja sus intereses.

15. Los autores hicieron un estudio con una muestra educada estadounidense, de la cual més del 70%
no pudo nombrar ni describir una actividad o tecnologia para navegar por internet de forma anénima
con el fin de evitar que otros identifiquen su direccion IP.
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Asimetrias de informacion

Ademas de las limitaciones planteadas respecto de la capacidad de los consumidores
para decidir sobre su informacién personal, claramente existe una situacién de asi-
metria de informacidn en las transacciones en que se proporcionan datos personales,
pues el procesador de datos tiene mds o mejor informacion sobre el uso que se les
dara y las implicaciones que ello conlleva.

Dada la gran cantidad de informacién compleja y técnica provista en las politi-
cas de privacidad o la existente en regulaciones que prescriben estandares minimos
sobre su contenido y que los individuos no tienen otra opcioén real si quieren utilizar
el servicio prestado —pues se enfrentan a una situacién de «témalo o déjalor—, la
ignorancia o la falta de comprension simplemente llevan a la aceptaciéon de cual-
quier condicion, beneficiosa 0 no —o incluso nociva— para el interés del usuario.
Por ejemplo, al ingresar a un sitio web y completar un formulario con datos persona-
les, puede ocurrir que muchas mds compaiias tengan acceso a ellos, ya sea con fines
analiticos o publicitarios, y que el usuario desconozca por completo la situacion de
dicho acceso a su informacion. Ademas, habitualmente los sitios web se reservan el
derecho de cambiar sus politicas de privacidad, lo que tedricamente podria dar lugar
a que las personas tengan que revisarlas constantemente para proteger sus intereses,
algo que en la préctica rara vez ocurre.

Estas situaciones nos hacen inferir que las personas carecen de suficiente com-
prension sobre varios asuntos importantes relacionados con la computacion en la
nube, la seguridad en linea y el comercio de datos para la informacién personal en
linea (Bashir y otros, 2015). Lo anterior se conoce como la «paradoja de la transpa-
rencia», ya que entre mds informacion se comparte mediante declaraciones de aviso,
menos entendibles se vuelven para el otorgamiento de un consentimiento auténtico
e informado del usuario.

Ademas, esta situacion podria traer el problema del «mercado de limones», in-
dividualizado por Akerlof (1970): en presencia de asimetria de informacion sobre la
calidad de los productos o servicios ofrecidos, el consumidor podria no ser capaz de
distinguir una buena calidad de una baja y, por lo tanto, su disposicién a pagar —que,
debido a la incertidumbre, se equiparara con el precio de baja calidad— saca del mer-
cado los productos o servicios de alta calidad. Esto conlleva un problema de seleccion
adversa y, por lo tanto, ningun vendedor tiene un incentivo para ofrecer términos
mas favorables (mejor proteccion a la privacidad) para el procesamiento de datos.

Por lo tanto, aunque el uso potencial de datos personales sigue siendo incierto
debido al creciente desarrollo de nuevas tecnologias, parece razonable imponer una
mayor responsabilidad sobre aquéllos que usan la informacién extraida. Es el con-
trolador de datos el que puede prevenir a un menor costo los riesgos de violacion de
privacidad y definir quién debe asumir el riesgo de la actividad.
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Costos de transaccion

De acuerdo con el teorema de Coase (1960), en lo que respecta a la forma mas efi-
ciente de utilizar los recursos, la asignacion inicial de derechos (legal entitlements)*®
resulta irrelevante siempre que los costos de transaccion sean inexistentes. Expuesto
de otra forma, independiente de la titularidad de los derechos iniciales, si las partes
interesadas no incurren en costos de transaccion para negociar el resultado que me-
jor satisfaga su interés, necesariamente se producird un resultado eficiente,” es decir,
la actividad serd realizada por la parte que la valore mas. Aun cuando dicha aseve-
racion ha sido objeto de numerosas criticas, es innegable el aporte que la propuesta
gener6 al examinar la existencia de costos de transacciéon como impedimentos al
logro de soluciones cooperativas.

Los costos de transaccion son aquéllos en que se incurre para iniciar, ejecutar y
hacer cumplir un acuerdo cuando dos o mas partes hacen un intercambio volunta-
rio. En otras palabras, son impedimentos para negociar y lograr una solucién coo-
perativa. Siguiendo a Cooter y Ulen (2016), dichos costos pueden ser de busqueda,
incurridos al localizar un bien que no es fungible o cuando no esta claro quién es
la parte que tiene la titularidad del derecho; de negociacién, costos necesarios para
llegar a un acuerdo aceptable con la otra parte de la transacciéon y que son mds altos
cuando hay menor informacién publica sobre el tema: cuanto mayor es la asimetria
de informacién, mayores son los costos de negociacion, pues una de las partes puede
tener mas informacion sobre el valor del acuerdo de cooperacion o las amenazas de
no ingresar al mismo; y de monitoreo, costos incurridos para observar y verificar que
la otra parte haya cumplido el acuerdo o para hacer cumplir un acuerdo que ha sido
violado ante tribunales.

Con respecto al mercado de datos personales, entre los costos de busqueda se re-
conoce el tiempo y los costos incurridos para identificar a todos los procesadores de
datos y para coordinar a todos los sujetos afectados por la politica de privacidad de
las plataformas. Entre los costos de negociacion, estd la manera en que los procesa-
dores manejan la informacion y los beneficios que se obtienen al hacerlo; y entre los
costos de ejecucion o monitoreo, se encuentra la capacidad de detectar el problema
respecto a un procesamiento inadecuado o ilegal de datos personales, identificar a
todas las partes responsables involucradas, asi como todos los costos incurridos si se

16. Cabe senalar que el concepto de derecho se refiere aqui a una acepciéon econdémica mas amplia,
que alude a la legitimacion para hacer algo o para que cierto estado sea respetado. En el clasico ejemplo
del agricultor y el ganadero en «el problema del costo social» de Coase, si es el agricultor quien tiene
derecho a que los animales no pasten en su territorio, ¢l tendrd la asignacién del derecho (entitlement).

17. No obstante, si bien el resultado de la negociacion sera eficiente, la determinacion de los derechos
de propiedad es relevante para efectos de determinar los incentivos existentes para las partes en la nego-
ciacion, asi como también para determinar la manera en que se distribuyen los beneficios.

58



REVISTA CHILENA DE DERECHO Y TECNOLOGIA
VOL. 7 NUM. 2 (2018) - PAGS. 45-80

desea penalizar a la parte infractora (notificar a la institucion especializada, asistir a
los tribunales, etcétera).

De particular importancia son los costos de ejecucion, ya que las violaciones a
las declaraciones de privacidad —y, por lo tanto, el incumplimiento de este tipo de
contratos— no son evidentes ni siquiera para una persona experta en el tema. En
primer lugar, las filtraciones de informaciéon son muy dificiles de rastrear. Ademas,
muchos de los actores relevantes no son parte del acuerdo concreto con el indivi-
duo e incluso pueden tener politicas de privacidad en conflicto con el proveedor que
aparece directamente ante el consumidor. Ain mas: en principio, el procesamiento
de datos podria realizarse en un contexto transnacional, en una jurisdiccion desco-
nocida para el usuario. A lo anterior, se suma que las violaciones de los acuerdos de
privacidad no son reversibles, lo que significa que una vez que la informacién se ha
filtrado, no se puede recuperar su estatus de privada, ya que se mueve rapidamente a
través de medios digitales. Esto resulta relevante en la efectividad de los mecanismos
de regulacion ex post. Finalmente, también se debe considerar que una vez que los
usuarios han invertido un tiempo significativo en familiarizarse con una aplicacién o
plataforma, les resulta dificil migrar a otro proveedor cuando se modifica la politica
de privacidad y que, ademads, el consumidor no tiene forma de saber si la empresa
competidora los cambid también. En consecuencia, el incentivo para que los consu-
midores penalicen a una empresa por una mala politica de privacidad es bajo (Athey;,
2014).

Externalidades

Las externalidades negativas son costos impuestos a terceras partes’® que no forman
parte de la transaccion y, por lo tanto, no se ven reflejados en los precios del mercado
generando ineficiencias, pues se genera una sobreproduccion o sobreoferta del pro-
ducto o servicio.”

Con respecto al intercambio de datos personales, al momento de compartir di-
cha informacion se hace posible que terceras partes que acceden a ella puedan saber
mas o de mejor manera sobre los demas que eligen no compartir los suyos (Choi,
Doh-Shin y Byung-Cheol, 2018: 2). Asi, dada la interconexién que se enfrenta hoy en
dia, la privacidad de un usuario individual se verd necesariamente afectada por las

18. Las externalidades positivas son beneficios conferidos a terceras partes que no forman parte de la
transaccion.

19. El clasico ejemplo para entenderlas es la actividad de una fabrica que genera polucion: los vecinos
de alrededor que se ven perjudicados por tener aire contaminado no forman parte de la transaccién
(venta del producto producido que genera la contaminacion) y se ven perjudicados por la actividad de la
empresa. Ello es una externalidad negativa que, en principio, no se ve reflejada en el precio del producto
ofrecido por la empresa contaminante.
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decisiones de los demas, lo que da lugar al fenémeno conocido como «privacidad in-
terdependiente» (Biczok y Hui Chia, 2013: 1). Este concepto se refiere principalmente
a las externalidades generadas por decisiones individuales, ya que la proteccion de
la privacidad depende no solo de las decisiones de uno, sino también de amigos,
parientes, personas con las que tenemos una relacion e incluso extrafios con quienes
compartimos los mismos patrones. Por ejemplo, incluso si un «tipo» de consumidor
no utiliza un servicio en particular, el hecho de que haya varios consumidores simi-
lares a él que usan el servicio puede permitir cierta inferencia acerca de sus usos. En
este sentido, cuando contribuimos publicando informacién sobre nosotros mismos,
la falta de privacidad generada por los efectos indirectos de tales acciones podria
considerarse como un mal publico y no como un bien publico, en el entendido de que
los bienes publicos y los males publicos son dos caras del mismo problema (Fairfield
y Engel, 2015: 423), idea que sera desarrollada en la seccion siguiente.

Regulacion del mercado de datos personales

El derecho a la privacidad y la proteccion de datos personales como bien
econémico

Como se indico en la seccidn anterior, lo que hace que este mercado sea peculiar es
que la materia de su produccion esta protegida por una garantia fundamental respec-
to de la cual no existe consenso acerca de su definicion. Teniendo aquello presente, a
continuacion, se analizara el derecho a la privacidad y la proteccién de datos perso-
nales como bien econdémico.

En principio, un bien econémico puede ser un bien escaso tangible o intangible
con valor econémico. Para que el bien sea econémico, debe haber agentes que estén
dispuestos a pagarlo porque tiene la capacidad de satisfacer sus necesidades. Dos son
las principales caracteristicas que determinan la naturaleza de un bien econémico:
primero, su rivalidad, es decir, si su consumo por parte de un consumidor impide
el consumo simultdneo de otros consumidores; y segundo, su excludibilidad, depen-
diendo de si es posible o no evitar que otras personas que no lo hayan pagado tengan
acceso al mismo. De acuerdo con estos atributos, inicialmente se pueden distinguir
cuatro categorias de bienes econémicos: bienes privados (rivales y excluibles), bienes
publicos (no rivales y no excluyentes), bienes cuasi publicos (bienes comunes, no ex-
cluibles y rivales) y cuasi privados (bienes de club, excluibles, pero no rivales) (Jervis,
2006: 27).

Derecho a la privacidad como bien cuasiprivado (bienes de club)

Un bien cuasiprivado se distingue por ser no rival y excluible. Dado que cuando
se protegen los datos personales se exceptua a otros de la posibilidad de disponer
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de la informacién protegida por dicho derecho, podria decirse que el mismo es un
bien excluible: al negarse el titular a que procesen sus datos, «consume» su derecho
a la privacidad y la proteccion de datos personales y a la vez excluye a otros de la
posibilidad de utilizarlos. Por su parte, dado que es posible proteger el derecho a la
privacidad y datos y, al mismo tiempo, permitir que otros individuos disfruten del
consumo del mismo derecho, el bien tendria una naturaleza de bien cuasi privado: el
sujeto puede negarse a que procesen sus datos personales y nuevamente estd «con-
sumiendo» su derecho a la privacidad y proteccién de datos, pero ello no obsta a que
terceros disfruten de su consumo simultaneo. Sin embargo, una clasificacién como
ésta no resulta simple, pues el derecho a la privacidad y proteccién de datos perso-
nales guarda relacién con la proteccion o no de informacioén, la que tiene naturaleza
de activo intangible y que, por lo mismo, puede ser consumida simultaneamente por
muchas personas.

En consecuencia, desde la perspectiva de bien econdémico cuasiprivado, la pri-
vacidad y la proteccion de los datos personales se relacionan con el derecho a usar,
controlar y transferir informacién sobre uno mismo, y es la regulacién mas adecuada
aquélla que da énfasis en informar y empoderar a los titulares. Por tanto, bajo esta
premisa, el enfoque de la regulacion debe basarse en la creacion de incentivos ade-
cuados para que las empresas creen herramientas para alcanzar tales objetivos. El
sujeto es quien debe ser centro de atencion y que tiene el control para restringir los
flujos de informacién personal, pero que también soporta la carga y el costo de los
mismos. Esto estd en linea con el reconocimiento de la privacidad como un derecho
a la autodeterminacion informativa que busca que el tratamiento de datos se realice
a partir de una decision libre y voluntaria de las personas. Por ende, la suposicion es
que, en principio, solo el individuo tiene un interés en el limite de lo que constituye
privacidad o no y que, como regla general, el derecho a la privacidad y la proteccion
de datos es alienable (Regan, 2002).

La critica estandar con respecto al procesamiento de datos personales desde este
punto de vista es que los consumidores no estan suficientemente informados sobre
lo que se hace con su informacién (Sholtz, 2001).° En linea con estas ideas, si la
privacidad y la proteccion de datos se centran en el individuo y el control que éste
puede ejercer y el ejercicio de dicho control es un derecho alienable, seria razona-
ble otorgar a las personas derechos de propiedad sobre su informacién personal y
permitirles vender esos derechos libremente a fin de poner la informacién en su
uso mas valioso. En tal caso, las personas que deseen vender sus datos personales

20. Sholtz reconoce como problemas para la propietarizacion de datos personales la incapacidad de
los consumidores para contratar con empresas sobre la recopilacion y el uso de su informacion personal,
dada la imposicion de politicas de privacidad y no de un contrato; y también, la existencia de enormes
asimetrias de informacion entre el titular y las empresas.
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podrian hacerlo y existiria un mercado explicito, pero también, ello tendria como
consecuencia la creacion de un mercado diferenciado y quienes valoren mas su pri-
vacidad tendrian que pagar un costo mayor por protegerla. Aun cuando los datos
personales son utilizados como bien econémico, bajo las condiciones actuales de
dicho mercado, todavia no es posible que las compaiiias discriminen los precios, ya
que las empresas no pueden distinguir entre aquéllas que valoran mas su privacidad
que otras. Investigadores de diversas disciplinas han intentado estimar empirica-
mente el valor que los individuos asignan a la privacidad y sus datos personales,
pero los resultados de sus hallazgos demuestran que las valoraciones de privacidad
dependen especialmente del contexto (Acquisiti, 2010). Bajo la dindmica actual, a
los consumidores solo les queda una decision binaria: o permiten o prohiben la
recopilacion de sus datos personales. Por lo tanto, actualmente, un consumidor que
prefiere tener sus datos personales protegidos no tiene que pagar un precio extra por
no revelar su informacién personal.

Pensar en un mercado en el que el derecho a la privacidad puede ser total y libre-
mente alienable presenta algunos problemas: primero, prohibiria al titular limitar
a otra parte en el uso o transferencia de datos (un individuo podria estar dispuesto
a vender sus datos por un proposito «a», pero podria no estarlo para uno «b» a un
tercero interesado); a ello se suma lo dificil que resulta estimar un precio apropiado
para el uso secundario de datos personales, pues los adquirentes posteriores pueden
valorarlos mas y ello debiera verse reflejado en el precio. Ademds, de permitirse la
libre alienacién, se generaria un mercado diferenciado en cuanto a la valoracién de
la privacidad, lo que abriria paso a que aquellas personas de menores recursos que
valoren mayormente su privacidad no puedan costear la proteccion de la misma, lo
que derivaria en una desventaja que podria tornar en discriminacién y, por tanto,
el derecho a la privacidad perderia en dicho contexto su naturaleza de derecho fun-
damental. Por ultimo, debe tenerse en cuenta que la privacidad cuenta con caracte-
risticas de bien publico y al establecer derechos de propiedad sobre los mismos, se
generarian incentivos para el free riding, asi como una situacion analoga a aquélla co-
nocida como «tragedia de los comunes», ideas que seran desarrolladas en la siguiente
seccién (Schwartz, 2004: 2.091).

Derecho a la privacidad como bien publico

Desde otra perspectiva, el derecho a la privacidad debe ser considerado un bien pua-
blico, esto es, no excluible y no rival, lo que proporcionaria un beneficio social que
todos pueden compartir por igual, sea mediante la contribucién al mismo o no, como
ocurre con el aire limpio o la defensa nacional. En esta linea, sila privacidad y la pro-
teccion de datos personales implican el anonimato, una vez que se crea la privacidad
para uno, es dificil excluir a otros de los beneficios colectivos obtenidos de tenerla,
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aun cuando otros titulares decidan revelar su informacién (no excluibilidad). Asi-
mismo, cuando la informacién personal de un titular en particular esta protegida,
nadie mas puede disfrutar del derecho a la privacidad de la misma (no rivalidad).
Esta perspectiva incorpora entonces la existencia de las externalidades informacio-
nales sefialadas anteriormente. Si ese es el caso, se podria hacer una analogia con el
ejemplo de Hardin sobre la tragedia de los comunes, ya que la racionalidad indivi-
dual no es igual a la racionalidad colectiva: al decidir, los individuos actuaran de una
manera que sea beneficiosa para ellos mismos aunque, de considerarse colectivamen-
te, tal accion sea perjudicial para la sociedad en su conjunto y, en consecuencia, para
ellos en el futuro. Por lo tanto, siempre que el beneficio inmediato de la divulgacion
de sus datos exceda el riesgo a largo plazo para su privacidad, los individuos optaran
por regalar sus datos (Fairfield y Engel, 2015).

Analizar la privacidad y la proteccion de datos como un bien publico es entendido
de mejor manera como no tener privacidad como un mal publico. Esto queda claro
cuando se considera el caso de unirse a una red social como Facebook, situacion en la
que los usuarios saben que pagaran indirectamente poniendo su informacién perso-
nal a disposicién. Un usuario en particular no percibird el intercambio individual de
su informacién personal como un riesgo suficiente para abstenerse de los beneficios
inmediatos y personales que le aporta unirse a la red. Sin embargo, si se considera
la suma del dafo potencial resultante de la divulgacion de todos los demas usuarios,
puede inferirse que nadie querria unirse a la red social si la empresa permite la di-
vulgacion de datos personales. Bajo tal idea, el caso reciente de Cambridge Analytica
proporciona un ejemplo de este riesgo: se alega que la recopilacién de datos persona-
les de hasta 87 millones de usuarios de Facebook se utilizd para influir en la opinién
de los votantes en nombre de los politicos que contrataron a la consultora.” Al usar la
red social, no hubo una reflexién por parte cada usuario acerca de las consecuencias
futuras de permitir que Facebook acceda y procese sus datos personales, ya que la
decisién de utilizar la red social fue tomada desconociendo el perjuicio que la suma
de cada revelacion podria causar en el futuro.

Dicho lo anterior, el otorgamiento de derechos de propiedad sobre este tipo de bie-
nes acarrea el problema de free riding: cuando se ve afectada una multitud de partes
por un bien publico, es poco probable que ellas lleguen a un acuerdo para una asig-
nacion adecuada de los costos del suministro del mismo, ya que cada parte afectada
sabra que soportar todos los costos o una parte de ellos en medida desproporcionada
—en este caso, de aquellos costos incurridos para proteger la privacidad y proteger
los datos personales— no tiene mucho sentido si los beneficios se compartiran igual-
mente con todas las otras partes afectadas. Por tanto, como todos tendran tendencia

21. Nicholas Confessore, «Cambridge Analytica and Facebook: The scandal and the fallout so far»,
The New York Times, 4 de abril de 2018, disponible en https://nyti.ms/2QfED]Q.
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a pensar de esta forma, nadie tomara ninguna medida. Esto refleja un problema de
incentivos y de coordinacién grupal.

En consecuencia, se requiere de mecanismos institucionales, en una combinacidon
de regulacion y autogobierno, para resolver este problema de cooperacion, ya que si
solo se informa y empodera a los individuos, ello no resulta suficiente para resolver
el dilema social, pues incluso con individuos perfectamente informados y facultados
para controlar sus datos, ellos no pueden influir en la gran cantidad de informacién
a partir de la cual funcionan los algoritmos del big data (Fairfield y Engel, 2015: 411).

Mecanismos regulatorios ex ante
Consentimiento

El otorgamiento del consentimiento es de suma importancia, ya que es el mecanismo
a través del cual se manifiesta la aceptacion o rechazo del uso de los datos personales
del individuo.* Ya sea analizando la privacidad como un bien cuasiprivado o bien
publico, dicho acto unilateral es la unidad bésica de andlisis en cualquier politica
publica, puesto que el regulador debe aspirar a que el mismo refleje la libre voluntad
del sujeto, pero, al mismo tiempo, de considerarse —como ocurre en el presente arti-
culo— que el derecho a la privacidad tiene el caracter de bien publico, y que el mismo
se otorgue con la ayuda de incentivos y mecanismos institucionales que resuelvan los
problemas de coordinacién derivados de la racionalidad grupal.

Hay consenso generalizado sobre los actos basicos que requieren la manifestacién
del interesado: en primer lugar, debe exigirse cuando existe la intencién de procesar
los datos personales del sujeto por primera vez para un proposito especifico; y tam-
bién, cuando el objetivo del procesamiento es diferente al originalmente acordado —
en concordancia con el principio de finalidad—.* Por otra parte, dado que los costos
de requerir consentimiento no son altos, deberia ser obligatorio siempre que el pro-
cesamiento de datos sea realizado por un agente diferente al acordado inicialmente,
individualizandolo e informando al interesado para reducir los costos de busqueda,
incluso si el propésito es el mismo. Esto también reduce los costos de monitoreo.

22. Para un interesante analisis de la reciente jurisprudencia chilena sobre el caracter contractual de
este tipo de autorizaciones, véase De la Maza y Momberg (2017).

23. Cabe sefialar que el proyecto de ley establece en su articulo 3 los principios que regiran la nueva
legislacion, entre los cuales expresamente reconoce en su letra b) el principio de finalidad, al especificar
que «en aplicacion de este principio, no se pueden tratar los datos personales con fines distintos a los
informados al momento de la recoleccion, salvo que el tratamiento sea para fines compatibles con los
autorizados originalmente; exista una relacién contractual o precontractual entre el titular y el respon-
sable que justifique el tratamiento de los datos con una finalidad distinta; el titular otorgue nuevamente
su consentimiento; los datos provengan de fuentes de acceso publico, y cuando lo disponga la ley».
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Ademas de ser libre y especifico, el consentimiento también debe ser informado
y no ambiguo para tratar las asimetrias de informacién.* Teniendo como limites los
antecedentes educativos y la conciencia de la racionalidad limitada de los agentes
econdmicos, como regulador es posible mejorar las asimetrias de informacién exis-
tentes facilitando el acceso y seleccionando y priorizando el tipo de informacién que
se debe comunicar. No obstante, como se sefialé anteriormente respecto de la para-
doja de la transparencia, se ha demostrado que los consumidores no leen la informa-
cién contenida en las politicas de privacidad y que incluso en el caso excepcional de
que lo hagan, no las entienden, por lo que es posible concluir que simplemente hacer
clic en un cuadrado aceptandolas no es suficiente. Por tanto, resultan necesaria la
aplicacion de otros mecanismos mas simples y efectivos para tratar de abordar estos
problemas (Fairfield y Engel, 2015).

En este sentido, la implementacién de una politica que adopte una calificacién de
servicio de acuerdo con estandares objetivos podria ser una alternativa ttil (Martin,
2013). La idea detrds de esta propuesta es similar al mecanismo adoptado en Chile*
y otros paises para la industria alimenticia, con el objetivo de subsanar las asimetrias
de informacién existentes en la poblacion respecto de los componentes nutriciona-
les: criterios especificos de privacidad considerados relevantes podrian seleccionarse,
clasificarse y clasificarse segtin diferentes categorias —por ejemplo, utilizar el rojo
para sitios que tengan una politica de privacidad muy baja, amarillo para una inter-
media y verde para una alta—. Asi, cuando se dé una situacion que requiera consenti-
miento podria exigirse la manifestacion de una caracteristica clara y notable —como
se sefiald, podria ser un color, pero también un numero— que notifique al sujeto la
clasificacion de la politica de privacidad.

Cabe preguntarse si esta clasificacion debiera hacerse segiin un procedimiento
gubernamental, lo que implicaria un alto nivel de informacién por parte de la agencia
publica, o si se debiera requerir que su implementacion sea obligatoria pero permitir
a los usuarios clasificar las politicas de privacidad por si mismos, lo que promoveria
un mecanismo regulatorio de autocontrol. Dado que la privatizacién y otorgamiento
de derechos de propiedad para el funcionamiento de un libre mercado de datos per-
sonales conllevan los problemas ya descritos en la seccién anterior, y puesto que la
intervencion publica requeriria un alto nivel de conocimiento, la autorregulacion se
presenta como una alternativa adecuada. Como sefnal6é Ostrom (1990), cuando surge
el problema de coordinacion de la tragedia de los comunes, la intervencion estatal
requiere un alto nivel de informacién por parte de la agencia reguladora, tanto para
identificar a los infractores como para aplicar el castigo a la accion correcta. Por ende,
al momento de calcularse los costos y beneficios de implementar regulacion publi-

24. La Ley 19.628 sefiala que la autorizacion debe ser expresa y escrita.
25. Como hace la Ley 20.606, «Sobre composicion nutricional de los alimentos y su publicidad».
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ca, dichas probabilidades deben también tenerse en consideracion.? Ademas, dicha
alternativa implicaria mayores costos para la creacién de una institucion adecuada
a cargo de la vigilancia (costos de promulgar una ley que cree la institucion, los re-
cursos utilizados para implementarla, ademads de todo el tiempo que ello implicaria,
entre otros). Por tanto, teniendo en cuenta la interaccién del mercado digital, en que
el anonimato es facilmente factible y las tecnologias dejan un importante espacio de
incertidumbre, la brecha informativa para una agencia reguladora seria demasiado
alta. Por ende, la implementacién de un mecanismo de autorregulaciéon en el que
los mismos participantes en la industria puedan ser monitoreados por los usuarios
parece ser una solucion mas efectiva. Un mecanismo como éste permitiria a los par-
ticipantes identificarse y comunicarse entre si, lo que aumentaria la cooperaciéon en
situaciones de dilema de bien publico. Segun esta 1dgica, hacer obligatorios para los
procesadores de datos la utilizacion de un mecanismo estandarizado que los evalte
crearia un incentivo para que tengan mejores politicas de privacidad.

Aunque pareciera existir una contradiccion entre la identificaciéon y la comuni-
cacion entre los usuarios y la provision de privacidad como bien publico, la clave
estaria en asegurar que la evaluacion (o la existencia de comentarios) sea confiable
sin divulgar informacion sobre la identidad de los participantes en el mundo real. Por
lo tanto, los agentes capaces de evaluar el sistema y comunicar su opinién deberian
poder hacerlo utilizando seudénimos bajo un sistema de encriptacién. De esa mane-
ra, la «comunidad de usuarios» podria construir reputaciones y relaciones estables y
comunicarse entre si y al mismo tiempo limitar la informacién del mundo real que
deseen revelar. En esta linea, aun cuando éste sea un mecanismo de autocontrol, seria
necesario por parte de las autoridades regulatorias la creacién y provisién de un siste-
ma de verificacién que permita la creacion de seudénimos de los participantes —sin
perder privacidad— y que haga imposible que las mismas empresas pertenecientes
a la industria creen software u otro tipo de trucos para tener una mejor clasifica-
cion.” La adopcién de un mecanismo con estas caracteristicas haria posible atacar el
problema del «mercado de los limones», ya que el sistema de calificacién permitiria
discriminar la calidad entre los proveedores. De esta forma, cuando se otorgara el
consentimiento, el usuario podria tomar una decisién mejor y mas informada o, al
menos, una decisiéon tomando en consideracion la voluntad del resto de la comuni-
dad que utiliza los servicios y se ve afectada por el procesamiento de datos.

26. De esta forma, desde la perspectiva del potencial infractor, al calcular las posibles ganancias o
beneficios de cada accidn, debe restarse el costo incurrido por la aplicacion de la sancién o multa, mul-
tiplicado por la probabilidad de que sea efectivamente impuesta.

27. Por ejemplo, esto es lo que hace el complemento de navegador Terms of Service; Didn't Read (dis-
ponible en http://tosdr.org), que analiza las politicas de privacidad de los servicios en linea y resume el
analisis en una calificacion.
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Finalmente, ademas de ser informado, el consentimiento también debiera ser in-
equivoco, lo que significa que debe darse por una accién afirmativa en la que el sujeto
de datos acepte claramente el procesamiento.”® Asi, a pesar de que no se requiera que
este sea necesariamente explicito, la acciéon por parte del interesado no debe dejar
lugar a dudas sobre su concesion. Este requisito también auxilia en la existencia de
asimetrias de informacion, ya que constituye una garantia legal de notificacion al
interesado.

Reputacion

En linea con la idea anterior, de particular importancia resulta potenciar mecanismos
institucionales que permitan desarrollar el autogobierno. La reputacién —segun la
Real Academia Espaiiola, «opinion o consideracion que se tiene a alguien o algo»—
es una de las herramientas mas fuertes que puede ser influenciada por el regulador.
Una buena reputacion comercial, dada por las creencias que la comunidad tiene so-
bre un proveedor especifico, brinda a los proveedores una ventaja competitiva frente
a los demas participantes de la misma industria. La imagen proyectada determina la
lealtad del consumidor, influye en la capacidad de expansion del negocio, abre opor-
tunidades de crecimiento y tiene muchas implicaciones en la dinamica del mercado.
La forma en que se manifiesta dicha reputacion es a través del goodwill asociado a
una marca particular, es decir, a la representacion grafica que identifica en el mercado
un producto o servicio, con la que los consumidores pueden relacionar origen, fuente
y calidad del producto o servicio ofrecido.”

Siguiendo a Choi, Doh-Shin y Byung-Cheol (2018: 2), el regulador puede incen-
tivar decisiones basadas en la reputacion al fijar el precio cuando se debe autorizar
la integraciéon de datos personales entre dos plataformas. Su modelo asume que las
plataformas no pueden comprometerse a usar informacion personal solo para mejo-
rar el bienestar de los usuarios, y que una plataforma con buena reputacion es aqué-
lla que proporciona un mayor excedente de bienestar para los consumidores cuanto
mas comparten su informacion personal. En otras palabras, una plataforma de buena
reputacion es la que mejor protege la privacidad de sus usuarios, al ofrecer mas pro-
teccion contra acciones que puedan infringir el derecho a la privacidad a un menor

28. El articulo 2 letra o) del proyecto de ley define «consentimiento» como «toda manifestacion de vo-
luntad libre, especifica, inequivoca e informada, mediante la cual el titular de datos, su representante le-
gal o mandatario, segtin corresponda, autoriza el tratamiento de los datos personales que le conciernen».

29. El articulo 19 de la Ley 19.039 (Ley de Propiedad Industrial), define marca comercial como «un sig-
no que sea susceptible de representacion grafica capaz de distinguir en el mercado productos, servicios
o establecimientos industriales o comerciales, pudiendo consistir en palabras, incluidos los nombres de
personas, letras, nimeros, elementos figurativos como imagenes, graficos, simbolos, combinaciones de
colores, asi como también cualquier combinacion de estos signos».
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costo. La logica es la siguiente: si un consumidor tiene la opcion de decidir si permite
la transferencia o integracion de datos (opt in) o no (opt out) entre dos compaiiias al
mismo precio, solo autorizard a aquellas empresas que tengan una buena reputacion.
Pero si existen dos precios diferentes (es decir, las plataformas con menor proteccién
tienen un menor costo y viceversa), esto puede llevar a que la plataforma de mala
reputacion induzca un equilibrio indeseable, lo que llevaria a los consumidores a una
peor situacion, debido a las externalidades negativas de la informacion: los consumi-
dores preferiran la plataforma de precio mas bajo y dicha decision afectara a otros
consumidores debido a la interconectividad de la informacién. Sin embargo, al regu-
lar el precio, el usuario autorizara a la plataforma de buena reputacién para integrar
sus datos personales, lo que funciona como un incentivo para otorgar la autorizacion
siempre que el procesador de datos tenga una buena reputacion respecto de sus poli-
ticas de privacidad. Esto implica que una posible solucion seria crear un mecanismo
en el que no exista diferencia de precio entre la opcién de aceptar la integracion o no,
lo que implicaria que incluso los usuarios que opten por no aceptarla deberian poder
utilizar igualmente los servicios de la plataforma sin ser excluidos del mercado. En
consecuencia, si una empresa que tiene autorizacién para procesar los datos de un
titular desea integrar dicha informacién con una nueva —como ocurrié con Whats-
app en Facebook— y el precio de permitirlo o no para el usuario es el mismo, este
ultimo solo aceptara la integraciéon —y el consecutivo tratamiento— si la reputacion
respecto a la privacidad es buena.

Para que la reputacion influya efectivamente en la decisiéon a tomar en una tran-
saccion, debe ser posible identificar la existencia de comportamientos oportunistas o
fraudulentos y debe tratarse de transacciones repetidas, ya que ellas permiten cons-
truir la reputacion a lo largo del tiempo y dan la oportunidad de modificar compor-
tamientos segun el precio o la calidad deseada (Martin, 2013). Cuanto mas frecuentes
sean las transacciones, mas eficientes son los efectos de reputacion, asi como los in-
centivos para invertir en ellos (Williamson, 2005). Ademas, las personas deben tener
la oportunidad de sefalar sus preferencias en cuanto a precio y calidad. Si tenemos
en cuenta dichas caracteristicas, otra posible solucidn seria la creacion de una aplica-
cién o pagina web en la que los usuarios puedan calificar las politicas de privacidad,
como la que actualmente se utiliza para clasificar los restaurantes y sus servicios. Esto
debiera ser acompafado de una campafia de marketing que promueva y fomente su
uso. Tal mecanismo permitiria a los mismos usuarios identificar las marcas que no
cumplen con los estandares requeridos. Cabe notar que, respecto de esta propuesta,
también surge la necesidad de crear un sistema de verificacién que permita la privaci-
dad del usuario y que evite la manipulacidn de los resultados por parte de los agentes
de la industria.

Dicho lo anterior, se debe tener presente que para que este mecanismo resulte se
requeriria que los usuarios sean conscientes de las consecuencias de la disminuida
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proteccion de su privacidad, lo que, como se ha sefialado, no ocurre en la practica.
No obstante, existe conviccion en cuanto al poder de la publicidad que brindan las
redes sociales e internet, el que, de todos modos, resulta una herramienta util para
auxiliar con un problema tan complejo, especialmente en lo que respecta a la priva-
cidad como bien publico.

Impuestos

Una vez identificada la existencia de externalidades negativas en un mercado, los im-
puestos son una de las posibles soluciones para corregir ineficiencias. A través de lo
que se conoce como «impuestos pigouvianos», el costo social de una actividad que no
esta cubierto por su costo privado es internalizado por su productor. De lo contrario,
el resultado del mercado no es eficiente y puede generar un consumo excesivo del
servicio o producto, lo que produce externalidades negativas. Por lo tanto, una alter-
nativa serfa gravar a las compaiias que obtienen beneficios del tratamiento de datos
personales para evitar su sobreexplotacion. El principal problema en la creacién de
un impuesto al tratamiento de datos consiste en determinar el valor monetario gene-
rado por la actividad, ya que ello es complejo y depende en gran medida del contexto
y de la informacion provista. Esto estd relacionado con la determinacion de cual es el
evento imponible (OCDE, 2018).

Una alternativa seria gravar las ventas o los ingresos generados en los sitios de
publicidad en linea, ya que su principal valor es creado por el tratamiento de datos
personales y esto tiene un precio de mercado. Otra forma en que el valor es obser-
vable y negociable, y en que podria eventualmente aplicarse un impuesto, es en la
industria de corretaje de datos (data brokage). Los corredores de datos son empresas
que recopilan y agregan informacién del consumidor de una amplia gama de fuen-
tes para crear perfiles detallados de personas.*® Por lo general, dichas compaiias no
interactian directamente con las personas y recopilan informacién de una amplia
variedad de fuentes (registros publicos, redes sociales o acuerdos de cooperacion).
Venden la informaciéon compilada a otras compaiiias, agencias gubernamentales o
personas, la cambian de forma gratuita bajo un acuerdo de cooperacién o la propor-
cionan sin costo, pues ganan dinero a través de publicidad o referencias. Este tipo de
transacciones podria ser mas facilmente gravado, ya que el valor de los datos perso-
nales es explicito.

La idea de gravar el tratamiento de datos personales en la actualidad esta siendo
arduamente debatida en la escena internacional. La naturaleza de la economia digital
presenta nuevos desafios para los recaudadores de impuestos, entre los cuales esta la

30. «Data brokers and “people search” sites», Privacy Rights Clearinghouse, 4 de junio de 2018, dispo-
nible en http://bit.ly/2qsaPic.
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dificultad para identificar puntos especificos de estabilidad sobre los que aplicar un
impuesto, y la practica de disociar el lugar de establecimiento de la empresa provee-
dora del servicio con el lugar de consumo por el usuario. El 16 de marzo de 2018, la
OCDE publicé su informe provisional «Retos impositivos derivados de la digitaliza-
cidn», en el que reconoce que los nuevos procesos de creacion de valor tienen una
serie de caracteristicas, entre ellas, el uso de escalas masivas de datos personales,
valor que no es totalmente capturado bajo las politicas fiscales actuales. No obstante,
el informe muestra una falta de consenso sobre la regulacion de este tema a nivel
internacional. Un par de dias después, el 21 de marzo de 2018, la Comision Europea
propuso nuevas reglas para garantizar que las actividades comerciales digitales se
graven de manera justa y favorable al crecimiento en la Unién Europea. En dicho
documento, que tiene como una prioridad importante el desarrollo de una econo-
mia digital, la Comisién propuso una reforma fiscal a largo plazo y la creacion de
un impuesto interino a corto plazo (con lo cual apuntan a las brechas y vacios mas
urgentes en la tributacion de las actividades digitales). Este altimo seria aplicado a
los ingresos creados por la venta de espacios publicitarios en linea, a ingresos creados
a partir de actividades intermediarias en el entorno digital que permiten a los usua-
rios interactuar con otros usuarios y que facilitan la venta de bienes y servicios, y a
aquellos ingresos creados por de la venta de datos generados a partir de informacioén
proporcionada por usuarios (OCDE, 2018). Dicho documento se encuentra actual-
mente en discusion.

Al pensar en determinar el hecho imponible, se podria considerar la aplicacion
de diferentes instrumentos tributarios para que el nivel de recopilacién y tratamiento
de datos se efectiie de manera eficiente, considerando también las externalidades ne-
gativas. Un interesante modelo crearon Bloch y Demange (2018), quienes estudiaron
los efectos en el nivel de recopilacion y explotacion de datos personales de diversos
instrumentos tributarios, en particular, de los efectos de: i) un impuesto sobre los
ingresos monetarios de la plataforma; ii) un impuesto aplicado por usuario ingresado
a la plataforma; iii) un sistema tributario sobre ingresos diferenciados, el cual distin-
gue entre los ingresos por acceso a la plataforma —es decir, el valor generado por un
usuario independientemente de la recopilacién de datos— y los ingresos generados
por la explotaciéon de datos; y iv) un impuesto aplicado a cada usuario por acceder a
la plataforma. En su modelo, las ganancias de la plataforma son directas o inmediatas
(aquéllas generadas por el ingreso a la plataforma o por publicidad, a través de mo-
tores de busqueda o redes sociales digitales) o indirectas (las generadas por la venta
de datos o por ganancias publicitarias futuras). A diferencia de las primeras, estas tl-
timas solo se obtienen mediante el tratamiento de datos personales. Por su parte, los
usuarios se diferencian a través de su costo de privacidad: aquéllos que se preocupan
mas por su privacidad tienen un mayor costo de privacidad y viceversa. El beneficio
para los usuarios esta compuesto por un componente fijo, determinado por el mero
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acceso a la plataforma, y un componente variable, provisto por las ventajas de tener
sus datos recopilados y procesados (valor agregado por el cual la plataforma no cobra
extra). Bajo tales supuestos, la plataforma monopolica que proporciona el servicio
en linea debe elegir un grado de explotacion (tratamiento) de datos que equilibre el
aumento de valor por su uso (a través de publicidad o precios especificos) y la po-
sibilidad de que los usuarios no accedan a la plataforma debido a los altos costos de
privacidad que ello implica, teniendo en consideracion que su decision estara basada
en los beneficios generados por el uso de la plataforma menos los costos de la priva-
cidad. Los autores concluyen que el inico impuesto que permite corregir la excesiva
recopilacion de datos es un impuesto sobre los ingresos que trata diferencialmente
los ingresos de la plataforma derivados del uso tinico, (como los ingresos generados
por subastas de productos) y los ingresos vinculados a la recopilacion de datos (como
la reventa de datos a los intermediarios). Por ende, concluyen que si las autoridades
fiscales cobraran un mayor nivel de impuestos sobre la reventa de datos que sobre los
ingresos de la subasta, ello impediria que la plataforma explote los datos de manera
ineficiente, lo que corregiria las externalidades negativas generadas con la sobreex-
plotacién (Bloch y Demange, 2018).

Cabe senalar que dicho modelo supone la existencia de un mercado diferenciado
en cuanto al costo de la proteccion de la privacidad, lo que, como se indic6 anterior-
mente, no ocurre en la actualidad. Asi, de seguirse este modelo y sus conclusiones
sobre los diversos tipos de impuestos, debe tenerse en cuenta que para que la aplica-
cién de estos impuestos cumpla el objetivo de un impuesto pigoviano, se requeriria
que exista diferenciacion entre los usuarios que valoran mas su privacidad y los que
no, lo que, como ya se sefialo, acarrearia las problematicas individualizadas respecto
de la imposicién de un precio sobre un derecho fundamental.

Mecanismos tecnologicos con cambios estructurales

Una propuesta mas radical y a largo plazo seria la generacion de un cambio funda-
mental en la gestion de datos personales, lo que viraria el centro de analisis desde un
mundo donde son las organizaciones las que recopilan y utilizan informacién sobre
sus clientes para sus propios fines, a una economia en que sean los individuos quienes
manejan su propia informacion para los fines que les resulten convenientes, con los
titulares compartiendo parte de esta informacién con proveedores para lograr be-
neficios conjuntos, utilizando mecanismos tecnoldgicos que garanticen el adecuado
resguardo al derecho de privacidad de proteccion de datos (Bass y Symons, 2017: 49).
En esta linea, la Union Europea actualmente estudia y desarrolla un enfoque intere-
sante, que busca anticiparse a los avances en la tecnologia mas que reaccionar ante
los mismos, bajo un proyecto denominado DECODE (DEcentralised Citizen Owned
Data Ecosystem o Ecosistema de Datos de Propiedad Ciudadana Descentralizado),
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cuyo objetivo es cambiar los modelos comerciales actuales en que son las empresas
quienes ofrecen sus servicios en internet a uno mas «usuario céntrico», en el que las
personas puedan agrupar sus datos. Con dicho objetivo, bajo DECODE, actualmente
se estan implementando proyectos piloto que incluyen talleres en colaboracién con
ciudadanos y comunidades, en los que, mediante el uso de técnicas criptograficas
sofisticadas, es posible explorar cémo construir una economia digital centrada en los
usuarios, en la que los datos son generados y recopilados por los ciudadanos, el inter-
net de las cosas y redes de sensores, lo cual los hace disponibles para un uso comunal
mas amplio y genera conjuntos de «datos comunes» que cuenten con protecciones de
privacidad adecuadas.

A largo plazo, la idea es que, bajo el enfoque mas radical, se creen cooperativas
de datos comunes como comunidades auténomas con reglas acordadas de forma co-
lectiva y democratica y que ellas prioricen el valor social de esta informacién por
encima de su valor econémico. Para lograrlo, se requeriria adoptar el principio de
reciprocidad en su gobernanza: los terceros interesados que usan los datos debieran
devolver algo a estos conjuntos de datos generados como bienes comunes —como
podria ser, espacio de almacenamiento, horas donadas por los trabajadores o sim-
plemente recursos econémicos—. El objetivo es que los titulares de los datos tengan
control sobre como se accede y utiliza su informacion a través de la implementacion
de la tecnologia blockchain basada en criptografia.* Ello permitiria utilizar la infor-
macion para la creacion de valor y la innovacién sin que el derecho a la privacidad se
vea menoscabado.

Una solucién como ésta, aplicada a escala masiva, cambiaria completamente la
estructura econdémica del mercado de los datos personales y sus ineficiencias. No
obstante, dados los intereses econémicos y el poder oligopdlico ejercido por las gran-
des compaiiias que manejan las mas importantes cantidades de big data —como Fa-
cebook, Google, Amazon y otros—, se ve como una realidad lejana, aunque deseable.
Cabe notar también que, a pesar de que se han creado métodos de desidentificacion
de datos anonimizados, se ha demostrado que por lo general se puede volver a iden-
tificar y asociar con entidades especificas (Tene y Polonetsky, 2013: 257). Por lo tanto,
la utilizacién de este mecanismo deberia garantizar la seguridad de los datos y el
principio de rendicion de cuentas.

31. Basicamente, blockchain es un medio para procesar una transaccion en linea sin la necesidad de
un intermediario. Cada vez que ocurre una transaccion, la informacién sobre la misma se agrega a la
«cadena». Estas unidades de informacion se conocen como bloques, los que, una vez agregados, no se
pueden modificar (son un registro permanente e inmutable). Para mas informacion, véase «Blockchain:
A technical primer», Deloitte Insights, 6 de febrero de 2018, disponible en http://bit.ly/2Qi8fXd.
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Mecanismos ex post
Responsabilidad civil por filtracién de datos

La filtracion de datos puede ser entendida en términos generales como la divulgacion
no autorizada o ilegitima de informacién personal por parte de una organizacion
(Acquisti, Hoffman y Romanosky, 2013: 125). El reconocimiento de responsabilidad
por filtracién de datos es un mecanismo ex post, ya que resulta aplicable una vez que
los datos personales dejan de estar protegidos. Al determinar la existencia de res-
ponsabilidad por parte del procesador de datos, no solo el regulador asigna el riesgo
en la organizacion, sino que también proporciona incentivos para que se tomen es-
tandares de cuidado, especialmente en lo que se refiere al control de seguridad.”® En
consecuencia, la responsabilidad ex post sirve como elemento de disuasion para las
empresas, pues aumenta los costos en la participacion de actividades que puedan ser
potencialmente perjudiciales. Por lo tanto, a medida que la probabilidad de ser con-
siderado responsable por los dafios aumenta, la cantidad de pérdidas del consumidor
internalizada por la empresa también aumenta (Acquisiti y Romanosky, 2009).

Actualmente, quienes vean su derecho a la privacidad o la protecciéon de datos
perjudicado en Chile pueden recurrir ante la Corte de Apelaciones de su domicilio
e interponer una accién de proteccion con el objetivo de que se tomen medidas para
poner fin al acto u omision arbitraria o ilegal, que signifique una privacion, perturba-
cién o amenaza a sus derechos y garantias constitucionales (Viollier, 2017: 27). Ade-
mas, la Ley 19.628 cuenta con lo que en doctrina se conoce como habeas data, que
busca resguardar los derechos de la persona afectada en sus derechos respecto del
tratamiento de sus datos personales.”* No obstante, dichas acciones no compensan
los dafos ocurridos por una filtracion, razén por la cual, segtn las reglas generales,
eventualmente seria posible entablar una demanda por indemnizacion de perjuicios,
sea por via contractual o extracontractual,* si se tiene en cuenta que por parte de la
empresa tratante existe el deber de proteger la informacion del afectado y que ello es
procedente si dicha obligacion fue incumplida, con los consecuentes dafos ciertos,
reales y determinados.

Sin embargo, esta alternativa se enfrenta al desafio de que el daflo —y, en con-
secuencia, los perjuicios— suelen ser inciertos y dificiles de probar, situaciéon que

32. El proyecto de ley reconoce en sus articulos 14 quater y articulo 14 quinquies el deber de adoptar
medidas de seguridad y el deber de reportar las vulneraciones de las mismas a la Agencia de Proteccién
de Datos Personales.

33. El proyecto de ley establece dos procedimientos: de tipo administrativo (tutela de datos y de in-
fracciéon de ley) y uno posterior, de tipo judicial (de reclamacion).

34. Para efectos de este articulo, se deja de lado la discusién sobre la naturaleza juridica de la accién.
Se remite nuevamente al analisis que hacen De la Maza y Momberg (2017).
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disminuye las probabilidades de ganar un juicio, lo que genera un desincentivo para
entablar este tipo de acciones (Solove, 2008: 125). Las filtraciones de datos general-
mente conllevan una cantidad importante de dafos directos intangibles —por ejem-
plo, vergiienza asociada con tener partes de la vida privada expuestas al publico—,
situaciéon que da lugar a incertidumbre, a la cual los tribunales son especialmente
reacios. Por parte de la empresa realizando el tratamiento, los costos asociados con
estas infracciones son altamente especulativos y, por lo tanto, probabilisticos, como
la probabilidad de que la informacién personal caiga en manos equivocadas.” A lo
anterior se suma que es muy dificil para la parte afectada probar la causalidad, ya que
debido a la existencia de asimetrias de informacion, la victima puede no ser cons-
ciente de la filtraciéon de datos o no ser capaz de darse cuenta del dafio que ha creado
la misma. Esto eventualmente se contrarresta con la existencia de obligaciones de
reporte cuando existe un riesgo razonable de que con ocasion de vulneraciones a las
medidas de seguridad se genere dafo.’

Para que tales mecanismos realmente funcionen, se requiere un comportamien-
to racional del consumidor, que entienda los riesgos implicados y qué medidas sea
adecuado tomar, situacion que en realidad no ocurre debido a sesgos de racionalidad
limitada y a los altos costos de transaccion. Aun mas, es posible que de aumentar los
reportes en los medios acerca de infracciones de seguridad que involucren despro-
teccion de datos personales, se pueda crear un efecto de habituacion psicolégica, que
insensibiliza tanto a los consumidores como a las empresas de sus efectos y, por lo
tanto, minimiza el impacto deseado de las notificaciones (Acquisiti y Romanosky,
2009:1.094).

Ademas, como la violaciéon de datos implica la circulacién de informacién, po-
dria ocurrir que el dafo real ocurra mucho después de que la situacion que causo el
incumplimiento y ya no sea posible reclamar las pérdidas a la empresa que incurrié
en la responsabilidad. En una investigacion con datos pertenecientes a infracciones
de datos en Estados Unidos, Acquisti y Romanosky (2013: 131) concluyeron que en-
tre todos los tipos de informacién personalmente identificable que requieren mayor
proteccion, solo aquélla que comprometia datos financieros se correlaciona signifi-
cativamente con la probabilidad de juicio. Esto tiene sentido, ya que en el mercado
financiero es donde es mas probable que ocurra un dafo real y que se pruebe mas
facilmente.

35. Vale la pena sefialar que el articulo 82 del Reglamento reconoce explicitamente el derecho del
interesado a recibir una compensacion por el dafio material o moral sufrido como resultado de una
infraccion.

36. Particularmente, al potencial dano acaecido debido a la destruccidn, filtracion, pérdida o altera-
cién accidental o ilicita de los datos personales tratados o la comunicacion o acceso no autorizados de
los mismos.
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Los problemas que presenta la responsabilidad civil por filtracién de datos guar-
dan estrecha relacién con el tipo de regla adoptada para la adecuada proteccion en
la asignacion de derechos. Siguiendo a Calabresi y Melamed (1972), estos tltimos
pueden ser protegidos por reglas de propiedad,” responsabilidad e inalienabilidad (o
mads de una a la vez). En la primera, quien desee obtener la asignacion del derecho
debera negociar el precio ex ante con su titular. Dicha norma debiera ser utilizada
cuando los costos de transaccion son bajos, o bien, cuando siendo altos existe clari-
dad sobre quién es el titular que a un menor precio puede evitar dichos costos (least
cost avoider). En la segunda, la asignacion puede tomarse del titular inicial pagando
un precio objetivo, determinado por el mercado (ya sea por un tribunal o por una
ley). En la tercera, la transferencia de la asignacion esta prohibida, aun cuando haya
disposicion de ambas partes a realizar la transaccion.

Dado el valor subjetivo de la privacidad, el reconocimiento de que es alienable pero
que su valor debe ser negociado ex ante por su titular —y no ex post por los tribunales
de justicia o la ley mediante una compensacion—, que los titulares son quienes valo-
ran mas su privacidad y proteccion de datos que quienes los tratan, y que la proteccion
mediante reglas de propiedad protege el derecho de elegir por sobre la transferibilidad,
se infiere que esta ultima es mas eficiente (Jervis Ortiz, 2006: 250). Es por ello que las
reglas de responsabilidad no resuelven las fallas existentes en el mercado.

Dicho lo anterior, vale la pena notar que el establecimiento de responsabilidad
trata con la proteccion de la privacidad como un bien cuasi privado, pero deja de lado
su proteccion como un bien publico. En este sentido, una potencial alternativa seria
crear acciones de clase para situaciones de violacion de datos, ya que las mismas son
eficientes cuando los reclamos individuales pueden no justificar un litigio individual.
Esto no solo ayudaria con los costos de transaccion, sino que también funcionaria en
la proteccion de la privacidad como un bien ptblico.?®

Abuso de posicion dominante

Como se ha sefialado a lo largo de este articulo, los datos personales son de gran va-
lor porque proporcionan a los participantes del mercado un activo importante para

37. El concepto de propiedad utilizado por el analisis econémico del derecho no debe entenderse en
el sentido del articulo 582 del Codigo Civil, sino que en una acepcién mas amplia que da importancia
a la forma en que se protege la titularidad de un derecho. No obstante, generalmente los derechos de
propiedad en sentido juridico caben dentro de las asignaciones protegidas por las reglas de propiedad
en el sentido expuesto por Calabresi y Melamed.

38. El actual proyecto de ley no contempla este tipo de acciones para entablar demandas por indem-
nizacioén de perjuicios. Por su parte, el articulo 8o del Reglamento, si bien no la llama accién de clase
pero sigue la misma ldgica, otorga al interesado el derecho de ordenar a una entidad, organizacion o
asociacion sin fines de lucro que presente la queja en su nombre.
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construir ventajas competitivas, como el conocimiento sobre el comportamiento de
los usuarios y las preferencias de los consumidores, lo que permite el direcciona-
miento de productos y publicidad. Teniendo esto en cuenta, el uso indebido de datos
personales también podria eventualmente subsumirse en la normativa que regula
conductas que atenten contra la libre competencia del Decreto Ley 211, especialmente
en lo que se refiere al abuso de posicién dominante. La idea detras de este argumento
es que los mercados en linea —y en particular de las redes sociales— se encuentran
altamente concentrados, lo que da un alto poder de mercado a sus participantes,
quienes a través de conductas abusivas generarian una disminucion de las posibili-
dades de que los usuarios controlen sus datos personales. En consecuencia, la aplica-
cion estricta de las normas que regulan la libre competencia podria ser necesaria para
que realmente exista una eleccion por parte del consumidor.

En esta linea, el afio 2016 la autoridad de competencia alemana (Bundeskartella-
mt) fue pionera en Europa al iniciar un proceso contra Facebook Alemania por abuso
de posicion dominante en el mercado de redes sociales al infringir las normas de pro-
teccion de datos.” Esto sent6 un precedente en Europa, puesto que la recopilacion de
datos personales siempre habia sido analizada y sancionada solo por las autoridades
de proteccion de datos y no por las de competencia.* El argumento del Bundeskarte-
llamt es que al condicionar Facebook a la aceptacion de sus términos y condiciones
respecto de las politicas de privacidad, los usuarios no tienen forma de optar a que
sus datos personales no sean tratados por terceros asociados a las plataformas (como
Whatsapp o Instragram), por lo que estan sujetas a publicidad dirigida con el uso de
esta informacioén, lo que genera un efecto de bloqueo (lock-in effect). Por lo tanto, se
argumenta que el consentimiento obtenido por el proveedor que tiene una posiciéon
dominante en el mercado bajo estas condiciones no es voluntario.

Otro ejemplo de cdmo se relacionan estas dos dareas se refleja en el caso euro-
peo de fusién de Facebook con Whatsapp. En 2014, la Comisién Europea autorizo
la fusion de estas dos empresas, dado que Facebook argument6 que no seria posible

39. Charlotte Ducuing, «When competition law and data protection law embrace: The German Com-
petition Authority investigates Facebook», CITIP Blog, 9 de enero de 2018, disponible en http://bit.
ly/2QkyxZw.

40. Como ocurrid en las decisiones de fusiéon de Google con Double Click y Facebook con Whats-
app, en las que la Comision Europea declaré explicitamente que las preocupaciones relacionadas con
la privacidad derivadas de la mayor concentracién de datos no entran dentro del &mbito de las leyes de
competencia de la Unién Europea, sino dentro del ambito de la reglas de proteccién de datos de la Union
Europea. Para Google con Double Click, véase «Mergers: Commission clears proposed acquisition of
DoubleClick by Google», European Commision Press Release Databse, 11 de marzo de 2008, disponible
en http://bit.ly/2Qht1Gk. Para Facebook con Whatsapp, véase «Mergers: Commission approves acqui-
sition of Whatsapp by Facebook», European Commision Press Release Databse, 3 de octubre de 2014,
disponible en http://bit.ly/2QfZDAL
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combinar sus cuentas con las de los usuarios de Whatsapp. En agosto de 2016, una
vez autorizada la fusién de ambas compaiiias, las nuevas politicas de privacidad de
Whatsapp efectivamente incluyeron la posibilidad de vincular el nimero de teléfono
del usuario con las identidades de los usuarios de Facebook. La Comision mult6 a
Facebook por 110 millones de euros por proporcionar informacién engafiosa sobre la
adquisicién de Whatsapp. Como es posible apreciar, este caso estd relacionado con el
modelo propuesto por Choi, Doh-Shin y Byung-Cheol (2018), que busca promover
el desarrollo de una buena reputacion entre los competidores al fijar el precio cuando
ocurre la integracion de datos, abogando por la existencia de una opcién para que
los usuarios puedan efectivamente elegir. Asi, la politica de fomento de la reputacion
solo funcionaria si realmente hay una opcioén de elegir otra plataforma y ello ocurri-
ria solo si la libre competencia esta garantizada.

En consecuencia, mientras suficientes consumidores consideren la privacidad y la
proteccion de sus datos a la hora de decidir qué servicio que trate sus datos utilizar y,
a su vez, los proveedores ofrezcan diferentes grados de privacidad en sus servicios, un
mercado competitivo podria garantizar mejor la proteccion de los datos personales.
Bajo tales premisas, las reglas de competencia estan estrechamente relacionadas con
la proteccion de datos, ya que los datos personales y su uso crean nuevos mecanismos
que permiten el abuso por parte de los proveedores. Por ende, a pesar de no tener
como objetivo principal la proteccion de datos personales, dichas normas protegen
indirectamente el derecho a la privacidad y la proteccion de los datos.

Cabe sefialar que la logica detrds de este argumento se refiere a la privacidad y
la proteccién de datos como un bien cuasi privado, es decir, enfatiza el control del
individuo sobre sus datos personales, pero no proporciona una solucién directa a
los problemas que surgen de la privacidad como bien publico, como ineficiencias de
coordinacion bajo la racionalidad colectiva. No obstante, garantizar que los consu-
midores puedan elegir su privacidad constituye el primer paso para hacer frente a las
ineficiencias del mercado: primero, el regulador debe ofrecer la posibilidad de elegir
y luego crear un mecanismo que coordine las decisiones.

Conclusion

Dada la naturaleza del derecho a la privacidad como bien econdémico publico, se
concluye que centrarse inicamente en fortalecer el consentimiento del interesado —
como lo han venido haciendo las tendencias regulatorias actuales— no es suficiente
para abordar todas las fallas en el mercado de datos personales.

Aunque no existe una definicién precisa del derecho a la privacidad y la protec-
cién de los datos personales, se reconoce que el mismo es renunciable, pero que,
hasta el momento, no es recomendable establecer derechos de propiedad sobre su
utilizacién para la creacién de un libre mercado, ya que ello acarrearia consecuen-
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cias indeseables, como seria la dificultad de control sobre la informacion y la difusa
valoracidn de usos secundarios de la misma, la potencial discriminacion contra las
personas con capacidad economica restringida y la falta de solucién a los problemas
de incentivos y coordinacién de la privacidad como bien publico, en el que la racio-
nalidad individual no es suficiente para resolver el dilema social generado.

Por ende, se concluye que dadas las caracteristicas de la economia digital en la que
nos encontramos inmersos, a largo plazo el mecanismo mas eficiente y que mejor se
ocupa de las fallas del mercado es la creacion de cambios estructurales con aplicacion
de mecanismos tecnoldgicos, que centran el modelo de negocios en el usuario y crean
conjuntos de datos como bienes publicos, de generacidn voluntaria y segura con ade-
cuadas protecciones de privacidad.

En el corto plazo, los mecanismos ex ante resultan ser mas eficientes que los ex
post. En particular, la creaciéon de impuestos junto con la implementaciéon de me-
canismos que apunten a la importancia de la buena reputaciéon son los que mitigan
mejor las externalidades de informacion y las asimetrias de informacion.
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