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EDITORIAL

La paz y la seguridad internacionales
en el ciberespacio

Daniel Alvarez Valenzuela
Editor, Revista Chilena de Derecho y Tecnologia

Desde el informe del afio 2010, y en especial en sus informes de los afos 2013 y 2015,
el Grupo de Expertos Gubernamentales sobre los Avances en la Esfera de la Informa-
cién y las Telecomunicaciones en el Contexto de la Seguridad Internacional de Na-
ciones Unidas —mucho mas conocido como el Grupo de Expertos Gubernamentales
(GGE) en Ciberseguridad—, ha ofrecido un diagndstico preciso acerca del impacto
de las tecnologias de la informacion en la paz y la seguridad internacionales, identi-
ficando, por una parte, las nuevas amenazas y los nuevos riesgos que supone el uso
intensivo de tecnologias digitales y, por la otra, proponiendo una serie de acciones y
medidas que los Estados podrian implementar, conforme su propio contexto local,
para hacerse cargo de esas nuevas amenazas y riesgos.

Este diagnoéstico ha permitido que paises como Chile hayan elaborado sus politi-
cas o estrategias de ciberseguridad en base al conocimiento comun y al amplio con-
senso que esos documentos representan. Politicas que consideran a la ciberseguridad
como parte integrante de un sistema de proteccion de los derechos de las personas
en el entorno digital, con un fuerte compromiso de amparo a los derechos humanos
que se pueden ejercer o que pueden verse amenazados por las tecnologias digitales.

Lamentablemente, sin perjuicio que han transcurrido al menos nueve afos desde
el primer informe del Grupo de Expertos Gubernamentales, no contamos a nivel
internacional, regional o nacional, con un registro o catastro pormenorizado de las
acciones o medidas que efectivamente han adoptado o implementados los Estados
miembros, mas alla de aquellas sugeridas en los documentos de consenso elaborados
por el Grupo de Expertos Gubernamentales. La excepcién son los informes volun-
tarios que algunos pocos Estados han presentado en los ultimos afios. Resolver esta
falta de informacion centralizada podria permitir un esfuerzo adicional por parte del
sector académico, la sociedad civil y el sector privado para colaborar y solicitar a cada
uno de nuestros paises un mayor compromiso con la construccién de un ciberespa-
cio libre, abierto y seguro.

En el caso especifico de la aplicacion de las normas del derecho internacional a las
operaciones en el ciberespacio, creemos que mientras un mayor numero de Estados
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adopte posiciones publicas sobre la forma en que interpretan esas normas, especial-
mente en materia de ciberdefensa y el uso de la fuerza en el ciberespacio, otros paises
podrian actuar de la misma manera. La decision de Estados como Australia, Francia
y Chile, por mencionar algunos paises que han hecho ptblicos sus documentos sobre
la aplicacién de las reglas del derecho internacional a los eventuales conflictos en el
ciberespacio, contribuye generosamente con la paz y la seguridad internacionales. En
este sentido, cabria destacar los diversos esfuerzos regionales que se estan llevando a
cabo para profundizar las medidas de generacion de confianza para el ciberespacio.

Desde otra dimension de la ciberseguridad, quisiera remarcar un asunto al cual
hemos dedicado algunos paginas en editoriales anteriores. Varios de los paises de
América Latina se encuentran en proceso de implementacion del Convenio de Buda-
pest sobre Cibercrimen, instrumento de derecho internacional que refleja el estado de
la discusion en materia de delitos informaticos de fines del siglo pasado y principios
de este siglo, momento en el cual los procesos de notificacién responsable de vulne-
rabilidades informaticas no estaban extendidos como ahora, por lo que el Convenio
de Budapest no recoge la experiencia acumulada en los ultimos quince afos sobre
la importante labor que realizan los investigadores en seguridad informatica, usual-
mente denominados hackers de sombrero blanco o white hackers. Nuestros paises
debieran acelerar la discusion abierta sobre estos dos asuntos a fin de no criminalizar
a sectores de la ciudadania que efectivamente estan contribuyendo en la construccion
de un ciberespacio libre, abierto, seguro y resiliente.

Finalmente, quisiera destacar el esfuerzo que hemos realizado desde la Facultad
de Derecho de la Universidad de Chile en ofrecer formacion a nivel de posgrado en
materia de ciberseguridad, con una mirada muldisciplinaria que comprende tanto la
dimension técnica, legal y de politicas publicas. En base a nuestra experiencia nacio-
nal, la formacion en materia de ciberseguridad requiere del trabajo multidisciplinario
y holistico que considere la mirada desde disciplinas tan distintas como la ingenieria,
el derecho, las ciencias politicas, la planificacion, la auditoria, por mencionar algunas
de las mas relevantes.

Esta vision nos ha permitido ofrecer programas de formacion integral tanto a pro-
fesionales y técnicos que trabajan directamente en dareas relacionadas a la seguridad
informatica, y también, igual de importante, a las autoridades publicas y directivos
del sector privado que deben tomar decisiones en estas materias. Como comunidad
interesada en materia de ciberseguridad, a nivel nacional o internacional, podemos
avanzar en el fortalecimiento de nuestras capacidades, pero ese trabajo serd indtil si
no somos capaces de desarrollar esas mismas capacidades, adaptadas segun nece-
sidades, en los niveles directivos de las organizaciones publicas y privadas que son,
al final del dia, quienes toman las decisiones estratégicas que impactan, positiva o
negativamente, en el nivel de madurez en ciberseguridad de esas organizaciones y de
nuestros paises.
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En nuestra experiencia, la falta de compresion sobre aspectos esenciales de la ci-
berseguridad a nivel de las autoridades nacionales ha impedido que varios paises
implementen las medidas propuestas en los diversos documentos de consenso apro-
bados por el Grupo de Expertos Gubernamentales. La misma falta de capacidad en
el nivel directivo del sector privado ha afectado la idoneidad de las decisiones que
se adoptan para hacerse cargo de los nuevos riesgos y amenazas que supone el uso
intensivo de tecnologias digitales. Usualmente vemos cdmo se privilegian algunos
aspectos de la ciberseguridad por sobre otros, como la dimensién técnica por sobre
la dimensién humana.

Como tantas veces se ha dicho, el factor humano es y seguird siendo un elemen-
to fundamental en cualquier estrategia que pretenda ser exitosa y las instituciones
de educacion superior jugamos un rol fundamental en este aspecto. Desde nuestro
punto de vista, los desafios que enfrentamos son multiples y requieren de soluciones
complejas y diferenciadas segun la realidad politica, econdémica y social de los di-
versos paises a nivel mundial. Estas son medidas imprescindibles para avanzar en la
promocion y fortalecimiento de la paz y la seguridad internacional en el ciberespacio.
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