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El derecho al control humano:
Una respuesta juridica a la inteligencia artificial

The right to human control: A legal response to artificial intelligence
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RESUMEN La inteligencia artificial es uno de los mayores desarrollos tecnologicos del
siglo XXTI y tiene la capacidad para incidir de manera positiva, pero también negativa en
la vida del ser humano. Asi, el uso de sistemas de inteligencia artificial puede vulnerar
derechos como la igualdad, la privacidad, el debido proceso y la libertad de expresion.
En ese escenario, el derecho necesita responder a los nuevos retos que se plantean y ofre-
cer respuestas juridicas vanguardistas. Una de ellas es el reconocimiento del control hu-
mano como un nuevo derecho para garantizar la veeduria humana en el disefio y desa-
rrollo de dichos sistemas con el fin de evitar afectaciones a otros derechos ya existentes.

PALABRAS CLAVE Inteligencia artificial, derechos humanos, control humano.

ABSTRACT Artificial intelligence is one of the greatest technological developments of
the 21st century and it has the ability to have a positive, but also negative, impact on hu-
man life. In this way, the use of artificial intelligence systems can result in the violation of
fundamental rights such as equality, privacy, correct process and freedom of expression.
In this scenario, the Law needs to respond to the new challenges that arise and offer
avant-garde legal responses. One of them is the recognition of human control as a new
right to guarantee oversight in the design and development of these systems in order to
avoid affecting other existing rights.

KEYWORDS Artificial intelligence, fundamental rights, human control.

Introduccion

La inteligencia artificial es considerada uno de los mayores desarrollos tecnologicos
del siglo XXI y puede ser entendida como la capacidad de una maquina computa-
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cional u ordenador para solucionar problemas complejos y determinados, mediante
la implementacién de un algoritmo (Almonacid y Coronel, 2019). Enmarcada en lo
que se ha catalogado como la Cuarta Revolucion Industrial, la inteligencia artificial
ocupa la mayoria de los espacios de la vida. A diferencia de los anteriores desarrollos
tecnologicos, no solo esta dirigida a la industria y la produccién masiva de bienes y
servicios, sino también a las labores cotidianas, el ocio, las relaciones interpersonales
y los espacios mas intimos de la existencia, deshumanizandolos o, por lo menos, tec-
nificindolos como nunca se habia imaginado.

En este escenario, la inteligencia artificial desafia las reglas de la ingenieria, la
medicina y las ciencias y también del derecho, a partir de cuestionamientos sobre
cémo los ordenamientos juridicos deben responder a estos nuevos desarrollos. Es
ahi, entonces, donde cabe hacer hincapié en la proteccion de los derechos hasta ahora
conocidos y, a su vez, plantear la necesidad de reconocer unos nuevos que permitan
proteger los intereses del ser humano, ya no en una realidad analoga sino en escena-
rios artificiales.

La cuarta generacion de derechos es la respuesta que se ha ofrecido a tales inte-
rrogantes. La vigencia de los derechos hasta ahora reconocidos y el surgimiento de
nuevos derechos en escenarios digitales y de inteligencia artificial son el punto de di-
ferenciacion entre la cuarta generacion de derechos y las generaciones ya existentes.
Lo anterior abre la puerta a un nuevo proceso de reconocimiento de derechos en los
escenarios de inteligencia artificial que enmarcan lo aqui propuesto: la necesidad de
reconocer el control humano sobre la inteligencia artificial como un nuevo derecho.

El control humano como un nuevo derecho es la respuesta juridica a la necesidad
de mantener una veeduria, inspeccion o intervencién humana en el desarrollo de los
sistemas y las tecnologias que se encuadran en la inteligencia artificial, con el fin de
garantizar la proteccién de los bienes juridicos ya tutelados, como lo son la igualdad,
la libertad de expresidn, la privacidad, el debido proceso, entre otros. Esto significa
que el valor del control humano como derecho radica en su sentido instrumental, o
sea, se justifica pues protegeria derechos intrinsecos al ser humano, en escenarios ain
desregulados juridicamente, como los de la inteligencia artificial.

Teniendo presente lo anterior, este articulo expone un primer acercamiento tedri-
co yjuridico a lo que significa el control humano como derecho, con el fin de eviden-
ciar como la inteligencia artificial representa una amenaza para los derechos del ser
humano y, en este sentido, como el control humano es una respuesta para mitigar ta-
les amenazas. Para esto, el texto se divide en cuatro apartados. El primero esta dirigi-
do a justificar la necesidad de reconocer el control humano como un nuevo derecho.
El segundo pretende conceptualizar el control humano a partir de una recopilacion
de pronunciamientos que al respecto han realizado organizaciones internacionales
gubernamentales y no gubernamentales y empresas lideres en los desarrollos de in-
teligencia artificial. Por su parte, el tercer apartado del texto estd orientado a exponer
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brevemente los objetivos que perseguiria el control humano como un derecho en el
ordenamiento juridico para, finalmente, terminar con algunas conclusiones.

¢Por qué reconocer el control humano como un nuevo derecho?

La inteligencia artificial es un término frecuentemente nombrado que se ha incorpo-
rado a la vida cotidiana con la misma velocidad que sus desarrollos pues sus avances
tecnoloégicos sorprenden cada dia a la humanidad. Esta nueva tecnologia ha inva-
dido, bien sea de manera positiva o negativa, casi todas las esferas de la vida, tanto
publica como privada: los negocios, las relaciones interpersonales, la medicina, la
educacién y hasta las actividades del hogar, se han visto impactadas por sistemas o
dispositivos que cuentan con inteligencia artificial (Penrose, 2019).

Pero, entonces, ;qué es inteligencia artificial? Si bien es una pregunta aparente-
mente sencilla, tiene variadas respuestas sobre las que todavia no hay un consenso.
Por lo tanto, hasta este punto, se entendera por inteligencia artificial el conjunto de
técnicas, algoritmos y herramientas que permiten resolver problemas para los que, a
priori, es necesario cierto grado de inteligencia, en el sentido de que son problemas
que suponen un desafio, incluso, para el cerebro humano (Garcia, 2012). Sin embar-
go, mas alla de definir la inteligencia artificial, lo que aqui preocupa son los efectos
negativos que puede tener sobre los derechos humanos y, por esta razén, conviene
preguntarse si es necesario crear nuevos derechos, reglas y protecciones referentes a
estos nuevos sistemas artificiales, también.

Sobre la inteligencia artificial existen certezas y, al mismo tiempo, incertidumbres.
Hay certeza en tanto ha facilitado la vida humana realizando tareas complejas para el
individuo en un tiempo reducido y porque ha contribuido a la resolucién de grandes
problemas de la humanidad como el empleo y el comercio, entre otros (Oppenhei-
mer, 2018). En otras palabras, ha marcado un hito en la evolucién y en los desarrollos
tecnologicos mas importantes del ultimo siglo. No obstante, también ha dejado en
evidencia los riesgos que se corren con su uso; por ejemplo, al afectar seriamente
bienes juridicos tutelados como consecuencia de fallas en los sistemas.

Muestra de lo anterior son algunos casos en donde se presentan sesgos discri-
minatorios de los datos ingresados a los sistemas de inteligencia artificial, los cuales
utilizan big data y «toman decisiones» como: asociar los cargos mejor remunerados
con hombres y puestos de trabajo peor remunerados con mujeres o considerar como
sospechosos de delitos a hombres negros, por encima de los blancos. En situaciones
como estas, ;quién garantiza el derecho a la igualdad y no discriminacién de los im-
plicados? o ;quién evita el procesamiento sesgado de los datos?

Para mayor claridad, Uruefa (2019: 16) ilustra la manera como la inteligencia
artificial puede reproducir factores de discriminacién, vulnerando el derecho a la
igualdad:
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Piénsese, por ejemplo, en instancias de discriminacion algoritmica. El Compas
[Correctional Offender Management Profiling for Alternative Sanctions], la plata-
forma de prediccidn de reincidencia resefiada antes, sefialaba sisteméticamente a
los hombres negros como mas proclives a la reincidencia. El proceso de reconoci-
miento de fotos de Google, un ejemplo tipico de machine learning, categorizé fotos
de personas de raza negra como «gorilas». Y el algoritmo de anuncios de Google
tendié en un momento dado a mostrar a las mujeres menos anuncios de los trabajos
mejor pagos.

Otro ejemplo de lo propuesto es el robot virtual de Microsoft, llamado Tay, que
en su cuenta de Twitter, @TayandYou, esta programado para almacenar y procesar
datos procedentes de sus conversaciones con tuiteros humanos y asi perfeccionar su
lenguaje, aptitudes y actitudes millennial para parecer cada vez mds una joven real.
Lo que no se esperaba era que Tay fuera capaz de alabar a Hitler, insultar a las femi-
nistas con mensajes como «Odio a las feministas, deberian morir todas y pudrirse en
el infierno» o «Bush generd el 11S y Hitler habria hecho un trabajo mejor que el mono
[Barack Obama] que tenemos ahora» (Malvar, 2017).

Ejemplos como los anteriores evidencian que las decisiones algoritmicas pueden
ser sesgadas o discriminatorias debido a precondiciones perjudiciales, disefios in-
adecuados o conjuntos de datos insuficientes o mal seleccionados (Executive Office
of the President, 2016). A medida que los sistemas basados en algoritmos adoptan
decisiones automatizadas, el posible sesgo se vuelve masivo y, en muchos casos, pasa
desapercibido mientras se vuelve viral. En una sociedad densamente interconectada,
la viralidad de la red actia como un amplificador de los efectos nocivos, estos se
expanden y el dafilo aumenta enormemente, lo cual hace que la reversibilidad de
las acciones se vuelva mds improbable y menos factible (Rodriguez de las Heras
Ballell, 2019).

Los patrones de discriminacion estructural existentes se pueden reproducir y
agravar en situaciones particulares con estas tecnologias. Por ejemplo, se afirma que
los algoritmos inevitablemente toman decisiones sesgadas, en tanto su disefio y fun-
cionalidad reflejan los valores de su disefiador, lo cual lleva a que el desarrollo de la
inteligencia artificial no sea un camino neutral y lineal (Mittelstadt y otros, 2016).
Igualmente, se afirma que los algoritmos imitan el proceso de toma de decisiones
humanas y que estan capacitados para aprender de los éxitos pasados, lo cual puede
incluir sesgos existentes. En este sentido, la discriminacion en la inteligencia artificial
puede considerarse una expresion consistente y repetida de una preferencia, creencia
o valor particular en la toma de decisiones, lo que, a su vez, ocasiona efectos sociales
problematicos.

No obstante, también existen posiciones menos radicales que reconocen que los
sistemas de inteligencia artificial son maquinas sintacticas y no semanticas, lo que
significa que pueden realizar acciones y manipulaciones, pero sin atribuirles ningtin
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significado, pues este es dado por los operadores humanos solamente. Al ser ma-
quinas irreflexivas, no pueden analizar ni comprender las implicaciones éticas de su
comportamiento (King y otros, 2020) por lo que por si mismas no reproducen sesgos
discriminatorios, sino que todo dependera de los datos con los que se nutra el sistema
y la preservacion de atributos como la objetividad e imparcialidad en su recoleccién
y tratamiento.

Por su parte, surgen preocupaciones sobre la garantia del debido proceso en
los procedimientos judiciales y administrativos que utilizan tecnologias, como los
sistemas juridicos expertos,' para tomar decisiones tan trascendentales como definir
la condena de privacion de libertad de una persona o imponer multas y sanciones
administrativas a los ciudadanos. Estos sistemas fueron disefiados, entre otras cosas,
para apoyar la toma de decisiones de los jueces y emitir sentencias en los diferentes
juicios que realizan, a partir de un prototipo de sentencia cuya base de conocimiento
esta integrada por los requisitos de forma y fondo de una determinada sentencia
del derecho.

La pregunta es, entonces, como garantizar el debido proceso cuando humanos, y
de manera particular juezas y jueces, hacen uso de sistemas de inteligencia artificial,
robots 0 maquinas para apoyarse en la toma de decisiones; considerando que estos
sistemas no tienen la capacidad interpretativa de los hechos y las circunstancias que
si tiene un humano. En efecto, estos sistemas solo estan disefiados a partir de bases de
datos del procedimiento judicial, datos de la demanda, contestacion y analisis de las
pruebas documentales, confesionales, testimoniales y presuncionales.

En esta misma linea, se destaca que la Fiscalia General de la Nacién de Colombia
se encuentra implementando la herramienta Prisma (Perfil de Riesgo para Solicitud
de Medidas de Aseguramiento), la cual ha sido disefiada para predecir el riesgo de re-
incidencia criminal de personas capturadas, con el objetivo de reducir errores en las
decisiones sobre medidas de aseguramiento privativas de la libertad. Desde un punto
de vista de eficiencia, los propdsitos de Prisma son reducir la reincidencia criminal
y hacer un uso mas razonable de los escasos cupos carcelarios y, desde un punto de
vista de justicia, hacer un uso mas proporcional de las medidas de aseguramiento
intramural, intentando que se concentren en aquellos individuos con altos niveles
objetivos de riesgo de reincidencia criminal.

1. Los sistemas expertos en la informatica juridica son la estructuraciéon de conocimientos especia-
lizados en términos juridicos que, acoplados a un mecanismo de inferencia, extraen conclusiones de
informacion suministrada de esta drea del conocimiento en forma de preguntas y respuestas. Dicho de
otro modo, un sistema experto es aquel que, partiendo de ciertas informaciones proporcionadas por un
especialista en la materia considerada, pretende resolver problemas que se presentan al interior de un
«dominio» especifico. Asi, se busca que un conjunto de programas sea capaz de alcanzar los resultados
de un experto humano para una tarea dada (Batista y otros, 2019: 132).
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Ahora bien, con la herramienta Prisma surgen preguntas acerca de cudles son las
«caracteristicas del individuo» que se tienen en cuenta o si las «capturas previas»,
sin distinguir si fueron o no legalizadas, deben ser parte de las variables tenidas en
cuenta para predecir la reincidencia criminal. Lo anterior puede ser especialmente
problematico si se tiene en cuenta que la Corte Constitucional de Colombia ha consi-
derado inconstitucional que en estas decisiones se tengan en cuenta aspectos corres-
pondientes al «derecho penal de autor» en el cual se sanciona a las personas por sus
caracteristicas personales y no por sus actos (Cepeda y Otalora, 2020).

Del mismo modo, es importante referirse sobre PretorIA, un sistema de inteligen-
cia artificial adoptado por la Corte Constitucional de Colombia que busca mejorar su
proceso de seleccion de tutelas. Este asunto, que tradicionalmente demanda un largo
trabajo a las personas encargadas de seleccionar los casos que la Corte revisara con el
fin de emitir una sentencia, con PretorIA se facilitard dado que este realiza un primer
analisis de las sentencias de tutela para entregarle informacién mas procesada a quie-
nes se encargan de identificar cudles ameritan ser seleccionadas (DeJusticia, 2021).

Al respecto, cabe preguntar como este sistema incorpora los criterios que pre-
viamente la Corte Constitucional de Colombia definié en su reglamento para se-
leccionar tutelas, los cuales obedecen a i) criterios objetivos, como la unificacién de
jurisprudencia o la necesidad de pronunciarse frente a una determinada linea juris-
prudencial; ii) criterios subjetivos, como la urgencia de proteger un derecho funda-
mental y, iii) criterios complementarios, como la lucha contra la corrupcion. Todos
estos son criterios que obedecen a la importancia de respetar el debido proceso en
todas las decisiones judiciales, incluida la seleccién de una tutela para revisién por
parte de la Corte Constitucional de Colombia.

En suma, surge la necesidad de mantener protegido el derecho al debido proceso
cuando se hace uso de sistemas de inteligencia artificial en procesos judiciales y ad-
ministrativos, lo que abre el debate a cuestiones como la competencia y capacidad del
sujeto de decision, que deberia mantenerse en un ser humano y se ha denominado
«reserva de humanidad» en el derecho administrativo (Ponce, 2019); el respeto de las
garantias procesales en todas las etapas de decision; y el cumplimiento de requisitos
formales en dichos procesos con asistencia de inteligencia artificial.

Por otro lado, surgen preguntas igualmente importantes sobre el destino y el tra-
tamiento de los datos personales entregados a los sistemas artificiales: ;Quién conoce
la vida privada de las personas?, ;qué pasa con los datos entregados a los robots que
realizan tareas en los hogares?, ;quién controla el traspaso de datos a través del in-
ternet de las cosas? Estas preguntas resumen las preocupaciones que existen sobre
el derecho a la privacidad, el cual se ve amenazado por la entrega de informacién

2. «ABECE de la accién de tutela», Corte Constitucional de Colombia, 2020, disponible en https://
bit.ly/3xduLoE.
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privada a los sistemas de inteligencia artificial sin tener pleno conocimiento sobre
el destinatario final y el uso que se le dara. En este sentido, es claro que se pierde el
control sobre la informacion una vez que se entrega.

Como ejemplo de los riesgos que implica el big data para los derechos a la privaci-
dad y ala proteccion de datos personales «se puede tomar el sonado caso de la cadena
de almacenes Target, cuya analitica de datos le permiti6 inferir, a partir de los datos
de compras de sus clientes, el embarazo de una cliente adolescente, incluso antes de
que sus padres lo supieran» (Newman y Angel, 2019). Situaciones como estas son
cada vez mds comunes, pues constantemente se esta entregando informacién perso-
nal a los sistemas artificiales: al crear una cuenta de perfil, al suministrar la ubicacién
para la entrega de una compra, los datos de pago, las cuentas bancarias, la fecha y
hora de acceso a los servicios, las personas con quienes se interactua, los sitios web
mas frecuentados, entre otras. En suma, con la inteligencia artificial también surge la
preocupacion sobre el control que se debe tener de los datos personales y la vigilancia
necesaria para asegurar su uso correcto y con sentido.

Por su parte, sobre el derecho a la libertad de expresion es importante senalar
que con la creaciéon de nuevas tecnologias han surgido escenarios digitales para su
ejercicio, como blogs, tuits, videos, memes o incluso las reacciones en redes sociales
(Gutiérrez, 2016). En general, Internet se ha consolidado como un espacio idéneo
para la libertad de expresion, en tanto facilita la libertad de acceso, la multiplicidad de
formatos de informacion, la descentralizacion en la produccién y consumo de infor-
macion, la posibilidad de interaccién de los usuarios en tiempo real y la neutralidad
de la informacién (Corte Constitucional de Colombia, 2015).3

No obstante, los espacios digitales también son escenarios para la creacién de
amenazas y vulneraciones a la libertad de expresion con restricciones a contenidos
publicados, intromisiones ilegitimas de terceros, falta de neutralidad en las publi-
caciones, censura de los contenidos publicados, entre otros. En general, es posible
decir que la libertad de expresiéon se puede ver amenazada por los intereses de
quienes dominan los espacios digitales, reconociendo que estos son administrados
y coordinados por empresas privadas y, a su vez, por los Estados, quienes mantie-
nen sus potestades y poderes exorbitantes, no solo en espacios fisicos sino también
artificiales.

Como se sefalo, la inteligencia artificial puede ser imperfecta y sus errores pue-
den tener consecuencias perjudiciales en el ser humano, en especial, pueden vulnerar
derechos humanos ya reconocidos y tutelados por los ordenamientos juridicos. Di-
cha afectacion se debe en gran medida a la ausencia de control y vigilancia humana
en el disefio y desarrollo de los sistemas de inteligencia artificial, lo cual los dota de
un alto grado de autonomia. En otras palabras, su caracter auténomo puede ser utili-

3. Corte Constitucional de Colombia, sentencia T-277/2015, disponible en https://bit.ly/3iWPS8x.

217


https://bit.ly/3iWPS8x

SANCHEZ VASQUEZ Y TORO-VALENCIA
EL DERECHO AL CONTROL HUMANO: UNA RESPUESTA JURIDICA A LA INTELIGENCIA ARTIFICIAL

zado por sus fabricantes para limitar la intervenciéon humana y asi evitar la afectacion
de derechos humanos, como ya se ha sefialado.

En este escenario, el control humano es la respuesta que se propone para solucio-
nar el problema juridico que representa la amenaza y vulneracion de bienes y dere-
chos tutelados. Actualmente, el reconocimiento del control humano como derecho
y principio de la inteligencia artificial es un tema relevante de discusion en los paises
con altos desarrollos al respecto y en las empresas lideres, pues se identifica la nece-
sidad de que los actores de inteligencia artificial respeten el Estado de derecho, los
derechos humanos y los valores democraticos, durante todo su ciclo de vida (OCDE,
2020). Empresas como IBM, Microsoft, Telia Company e IA Latam se han sumado a
esta discusion junto con paises como Canadd, Japon, Estados Unidos y la comunidad
politica de la Union Europea, a partir de declaraciones publicas y privadas en las que
han manifestado la necesidad de considerar el control humano en la formulacién y
desarrollo de sistemas de inteligencia artificial.*

Teniendo presente lo anterior, es preciso preguntarse: ;por qué catalogar al control
humano como un derecho? O, mas bien, ;por qué no basta con las declaraciones ya
existentes al respecto? Las respuestas a estas interrogantes son, en esencia, la justifica-
cioén de su reconocimiento. Como ya se sefalo, la inteligencia artificial representa una
amenaza a bienes juridicos tutelados, lo que hace necesaria la intervencion juridica.
Esto ultimo quiere decir que no es posible dejar a voluntad de las empresas —quienes
en definitiva persiguen intereses particulares— la decision de privilegiar los derechos
humanos sobre otros intereses y mucho menos permitir que la garantia de estos de-
penda de la empresa con la que se contratan los sistemas de inteligencia artificial. En

4. Véase: «IBM Everyday ethics for artificial intelligence», 2019, disponible en https://ibm.co/3qxJCdT;
«Guiding principles on trusted ai ethics», Telia Company, 2019, disponible en https://bit.ly/3wIB7oP;
«Responsible Al principles from Microsoft», 2018, disponible en https://bit.ly/30h4ziq; «Declaracién
de ética TA-Latam para el disefio, desarrollo y uso de la inteligencia artificial», disponible en https://
bit.ly/3naDBC3; «Preparing for the future of artificial intelligence», Executive Office of the President
National Science and Technology Council Committee on Technology, 2016, disponible en https://bit.
ly/3n8dCes; «<Human Rights in the age of artificial intelligence», Access Now, 2018, disponible en https://
bit.ly/3CsrpXq; «The Toronto declaration: Protecting the right to equality and non-discrimination
in machine learning systems», Amnesty International y Access Now, 2018, disponible en https://bit.
ly/3wOXceg; «Social principles of human-centric Al», Japanese Cabinet Office, Council for Science,
technology and innovation, 2019, disponible en https://bit.ly/3wICMDB; «European ethical charter on
the use of artificial intelligence in judicial systems and their environment Council of Europe», European
Commission for the Efficiency of Justice (CEPE]), 2018, disponible en https://bit.ly/2YHSpPg; «Com-
munication from the commission to the European Parliament, the European Council, the Council, the
European Economic and Social Committee and the Committee of the regions: Artificial intelligence
for Europe», 2018, disponible en https://bit.ly/3Ce8wBD; «Directrices éticas para una IA fiable», Grupo
de expertos de alto nivel sobre inteligencia artificial, Comision Europea, 2018, disponible en https://bit.
ly/skxlYux .
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este mismo sentido, es necesaria una directriz general internacional o, por lo menos,
estatal, que cobije a todas las empresas y desarrollos de inteligencia artificial.

Dicho de otro modo, los Estados tienen el deber de garantizar el goce efectivo
de los derechos humanos. Asi lo sefala el Sistema Interamericano de Derechos Hu-
manos: los Estados parte se comprometen a respetar los derechos y libertades de las
personas y garantizar su libre y pleno ejercicio. Lo anterior, sin discriminacién alguna
por motivos de raza, color, sexo, idioma, religion, opiniones politicas o de cualquier
otra indole, origen nacional o social, posicién econdmica, nacimiento o cualquier
otra condicion social (Comisién Interamericana de Derechos Humanos, 1969).

En esta linea, una norma de orden publico debe considerar el control humano
como un derecho, con sus caracteristicas propias, es decir, universal, inalienable, irre-
nunciable, imprescriptible e indivisible. Asimismo, el Estado tiene el deber de inter-
venir en estos nuevos escenarios artificiales y adoptar las medidas que al respecto ya
se han desarrollado en otros Estados con mayores avances en el tema, como los ya
citados, y lo dicho por las organizaciones de derecho publico internacional.

En suma, la justificacion de reconocer el control humano como un derecho radica
en el deber que tienen los Estados de proteger los derechos humanos en los sistemas
de inteligencia artificial. Esto a partir de leyes, normas de orden general, actos ad-
ministrativos o pronunciamientos judiciales que garanticen la tutela de los derechos
ya reconocidos en estos nuevos escenarios. De esta manera, aunque son necesarios,
resultan insuficientes los postulados promulgados por las empresas tecnologicas so-
bre el control humano como un principio de la inteligencia artificial, pues al estar di-
rectamente implicadas en el desarrollo de estos sistemas y conocer de primera mano
los efectos adversos que tienen en los derechos humanos, carecen de la legitimidad
necesaria para considerar como derecho el control humano.

En este punto, es importante sefialar que reconocer el control humano como un
derecho lo dota de un caracter general, aplicable a cualquier circunstancia o siste-
ma de inteligencia artificial existente y, ademas, deja abierta la posibilidad de que se
aplique en desarrollos futuros que hoy no son previstos, pero pueden existir en poco
tiempo. Es aqui cuando cobra relevancia la necesidad de no solo reconocer el dere-
cho, sino también de regularlo, pues este aspecto implica que se consideren elemen-
tos fundamentales —como la naturaleza del derecho de la que se desprende la forma
como este debe ser legislado en el ordenamiento juridico— y las acciones judiciales y
administrativas con las que contaria el titular para exigir su proteccion.

{Qué es el control humano?

Lo primero que se debe senalar sobre el control humano es que es un concepto en
construccion. Las aproximaciones tedricas que se han hecho provienen de empresas,
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gobiernos y organizaciones civiles e internacionales® que han reconocido la necesi-
dad de controlar los sistemas de inteligencia artificial. En este sentido, se ha enten-
dido por control humano la capacidad de que intervengan seres humanos durante el
ciclo de disefo del sistema de inteligencia artificial y en el monitoreo de su funciona-
miento, con el fin de evitar un impacto negativo en los derechos humanos y facilitar
el cumplimiento de objetivos como seguridad, proteccion, transparencia, explicabi-
lidad, justicia, no discriminacién y, en general, la promocién de valores humanos
dentro de los sistemas de inteligencia artificial (The Public Voice Coalition, 2018).

El control humano comprende la supervision, participacion, revision y determi-
nacion humana. Esto es que los sistemas permanezcan siempre bajo el control huma-
no —incluso de manera ex post con la revision de las decisiones que dichos sistemas
determinen— y siempre impulsados por consideraciones basadas en valores (The
Public Voice Coalition, 2018). Al respecto, organizaciones como el Observatorio Ibe-
roamericano de Proteccion de Datos han reconocido la necesidad de prohibir que
cualquier decisién que afecte a una persona se adopte exclusivamente por sistemas
automatizados, sin intervencion de otra persona humana con potestad decisoria para
cada caso concreto (Llinas, 2008).

Por su parte, IBM (2019) considera que el juicio humano juega un papel fun-
damental en un sistema aparentemente objetivo de decisiones logicas. Asi, son los
humanos quienes escriben algoritmos, definen el éxito o el fracaso de un sistema,
toman decisiones sobre los usos de dicho sistema y quienes, en definitiva, se pueden
ver afectados por sus resultados. Cada persona involucrada en la creacion de inteli-
gencia artificial, al igual que las empresas que invierten en su desarrollo, es respon-
sable de considerar el impacto de dicho sistema en el mundo, en cualquier caso. Para
esto, los disefiadores y desarrolladores de la inteligencia artificial deben implementar
mecanismos y salvaguardas, como la capacidad de determinacién humana, que sean
apropiadas al contexto y consistentes con el estado del arte (OCDE, 2020).

Por otro lado, el G2o (2019) plantea la determinaciéon humana en términos de
derechos, es decir, afirma que los individuos tienen derecho a una determinacion
final hecha por una persona y para esto es necesario que los actores de inteligencia
artificial implementen mecanismos que sean apropiados al contexto. En este caso,
los humanos deben elegir si quieren delegar la toma de decisiones a los sistemas de
inteligencia artificial y como desean hacerlo. En suma, hablar de control humano
implica considerar un monitoreo humano constante sobre el conjunto de datos y
algoritmos que son insumos para el sistema de inteligencia artificial y su desarrollo
(Telia Company, 2019).

5. Dentro de este conjunto de organizaciones se encuentran: Organizacion para la Cooperacion vy el
Desarrollo Econdmicos, UNI Global Union, European Commission’s High-Level Expert Group on Ar-
tificial Intelligence, Council of Europe, European Commission for the Efficiency of Justice, The Public
Voice Coalition, Telefénica (Raso y otros, 2018).
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En este escenario, surgen dos preguntas para comprender el alcance del control
humano como un derecho. La primera, ;por qué es necesario el control humano en
los sistemas de inteligencia artificial? Y la segunda, ;para qué se necesita el control
humano en la inteligencia artificial? Como respuesta a la primera pregunta, es pre-
ciso senalar que los sistemas de inteligencia artificial son maquinas sintacticas y no
semanticas, lo que significa que pueden realizar acciones y manipulaciones, pero sin
atribuirles ningun significado. Esto ultimo es realizado solamente por los operadores
humanos. Al ser maquinas irreflexivas, no pueden analizar ni comprender las impli-
caciones éticas de su comportamiento (King y otros, 2020).

Lo anterior se debe a que el ser humano solo interviene los sistemas artificiales
en el momento de su disefio, con la programacion de los algoritmos que determinan
su funcionamiento, pero una vez que entra en operacion, el individuo se distancia.
Esto se justifica por la naturaleza misma de la inteligencia artificial, pues como ya se
anticipo, tiene la capacidad de aprender de forma auténoma, sin intervencién huma-
na. En este sentido, la respuesta a la primera pregunta radica en la naturaleza de los
sistemas que son auténomos y pueden funcionar sin intervencién humana, toda vez
que su sistema ya ha sido programado a través de algoritmos, pero como maquinas
sintacticas y no semanticas.

Ahora bien, aqui cobra relevancia la segunda pregunta sobre el para qué del con-
trol humano. Al respecto, Telefonica (2018) ha senalado que los sistemas de inteli-
gencia artificial tienen que permanecer siempre bajo el control humano para que no
generen ningun impacto negativo en los derechos humanos. A su vez, IBM (2019)
considera que la intervencion humana es necesaria para minimizar sesgos algoritmi-
cos: decisiones automatizadas que reproduzcan patrones de discriminacién de una
sociedad. Por su parte, el G20 (2019) sefiala que el control humano garantiza que la
inteligencia artificial se centre en el ser humano y aporte a una sociedad inclusiva,
segura, confiable e innovadora, aun en escenarios artificiales.

Del control humano también se desprenden otros beneficios como disefiar sis-
temas de inteligencia artificial que cumplan las leyes existentes, controlen los datos
ingresados y la privacidad de sus titulares y expliquen los procedimientos usados
para la construccion de dichos sistemas.® Esto tltimo se relaciona con la necesidad
de informar al usuario, en un lenguaje claro y comprensible, las soluciones ofrecidas
por las herramientas de inteligencia artificial para cualquier proceso realizado y para
tener derecho de objetarlo (Comisién Europea para la Eficiencia y la Justicia, 2018).
Esta claridad y una mayor comprension digital ayudaran al publico a experimentar
las ventajas de la inteligencia artificial, asi como a optar por no utilizar dichos pro-
ductos si tienen dudas. Lo anterior remite a un principio de transparencia, a partir

6. UNI Global Union, «Top 10 principles for ethical artificial intelligence», disponible en https://bit.
ly/3csUgtm.
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del cual todas las personas tienen derecho a conocer la base de una decision de inte-
ligencia artificial que les concierna; lo que incluye el acceso a los factores, la 16gica y
las técnicas que dieron lugar al resultado.

En general, es posible decir que los sistemas de inteligencia artificial pueden favo-
recer como obstaculizar los derechos. En situaciones en las que existan riesgos debera
implementarse el control humano para identificar, prevenir, mitigar y explicar como
se abordan los impactos sobre los derechos humanos y cémo se manejan dichos
riesgos. En sintesis, el control humano es un presupuesto para respetar los derechos
humanos y los valores democraticos durante todo el ciclo de vida del sistema de inte-
ligencia artificial. Dentro de dichos derechos y valores, internacionalmente recono-
cidos, se incluyen la libertad, dignidad, autonomia, privacidad y protecciéon de datos,
no discriminacioén e igualdad, diversidad, justicia, justicia social y derechos laborales.

De este modo, el control humano debe ser el mecanismo veedor de la alineacion
de valores en los sistemas que son altamente auténomos, de modo que siempre sean
congruentes con los principios juridicos y compatibles con la dignidad humana. Asi
las cosas, la superinteligencia solo debe desarrollarse al servicio de ideales éticos am-
pliamente compartidos que propendan al beneficio de toda la humanidad (Future of
Life Institute, 2017) y, adicionalmente, se deben contrarrestar las aplicaciones poten-
cialmente daiiinas o abusivas (IA Latam, 2019).

En sintesis, son multiples los actores que han manifestado su compromiso con la
proteccion de los derechos humanos en los desarrollos de inteligencia artificial. Estos
derechos giran alrededor de los principios de privacidad, responsabilidad, proteccion
y seguridad, transparencia y explicabilidad, equidad y no discriminacién, control hu-
mano de la tecnologia, responsabilidad profesional y promocién de valores humanos
(Fjeld y otros, 2020). En este sentido, es posible decir que sus declaraciones han pues-
to sobre la mesa la necesidad de reconocer nuevos derechos humanos, a partir de la
amenaza que puede representar la inteligencia artificial para los ya existentes.

Objetivos del derecho al control humano

Justificar el control humano como un derecho implica identificar los objetivos que
debe perseguir; de ello se deriva su categorizacion en el ordenamiento juridico y la
definicién de las obligaciones y garantias que se desprenden. En consonancia, algu-
nos autores sefialan que para justificar el control humano como derecho se necesita
evidenciar que los objetivos perseguidos son valiosos (Beitz, 2012: 15). Asi, se puede
establecer que los objetivos que persigue el control humano como derecho son: i) ga-
rantizar en los sistemas de inteligencia artificial la tutela de los derechos humanos ya
reconocidos; ii) asegurar la veeduria e intervenciéon humana en el disefio y desarrollo
de los sistemas de inteligencia artificial y, finalmente, iii) corregir cualquier amenaza
o vulneracion de los derechos humanos en los sistemas de inteligencia artificial. Estos
objetivos se describirdn a continuacion.
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Garantizar la tutela de los derechos humanos ya reconocidos
en los sistemas de inteligencia artificial

Como se ha mostrado, los sistemas de inteligencia artificial son tan imperfectos
como el ser humano y es que, en tanto son una creacion suya, representan y reprodu-
cen los mismos sesgos, amenazas o vulneraciones sobre los derechos humanos que
se pueden atribuir a las personas. La libertad, la igualdad, la privacidad y el debido
proceso son derechos que constantemente estan en riesgo en el disefio y desarrollo de
los sistemas de inteligencia artificial, bien sea porque son programados con sesgos y
datos contradictorios de los derechos humanos o porque, en virtud de su autonomia
y sus capacidades de aprendizaje auténomo, absorben de la interaccién con el mundo
tanto los elementos positivos como los negativos, sin la existencia de filtros o criterios
claros de discernimiento.

Por esta razdn, surge la necesidad de mantener un control, vigilancia o, si se quie-
re, inspeccién humana en el disefio y desarrollo de la inteligencia artificial. No para
limitar su autonomia, lo cual iria en contravia de su propia naturaleza, sino para
evitar acciones u omisiones que vulneren o amenacen los derechos humanos que ya
han sido reconocidos en el ordenamiento juridico.

De esta manera, la justificacion del control humano como derecho no es aut6-
noma, por el contrario, tiene un caracter instrumental pues su existencia solo tiene
un sentido juridicamente vélido gracias a su conexién con otros derechos humanos,
muchos de ellos fundamentales, y con el propodsito de asegurar su tutela en sistemas
de inteligencia artificial. Asi, lo que se busca con el control humano es extender las
garantias, los recursos y la vigilancia de los derechos que hasta el momento tienen los
seres humanos en el mundo andlogo, a un mundo, si se quiere decir, artificial. Cabe
recordar que por ahora este mundo artificial es regido por los intereses privados de
las empresas y por las relaciones particulares entre productores, distribuidores y con-
sumidores, en las que la intervencion estatal es minima o hasta inexistente.

Es importante decir que el control humano surge como una respuesta juridica
a una necesidad publica y, al mismo tiempo, a una obligacion estatal. Igualmente,
es una necesidad publica la intervencion de las autoridades para preservar los de-
rechos humanos en escenarios que, hasta ahora, han sido dominados por agentes
no estatales como las empresas, por ejemplo. Esto quiere decir que es necesario que
las personas tengan garantizados y protegidos sus intereses y derechos humanos en
los desarrollos de inteligencia artificial existentes y futuros a través de una clausula
de proteccion genérica y maleable a las circunstancias y progresos tecnologicos. El
derecho al control humano da, entonces, la posibilidad de adaptacion a situaciones
previstas, pero también a las imprevisibles debido a la velocidad con la que evolucio-
nan los sistemas de inteligencia artificial.

Finalmente, el sentido del control humano como derecho responde a una obli-
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gacion estatal que se encuentra, para el caso colombiano, en el articulo segundo de
la Constitucion Politica. En virtud de este, es una obligacion del Estado «garantizar
la efectividad de los principios, derechos y deberes consagrados en la Constitucion»
(Constitucion Politica de Colombia, 1991). En otras palabras, es obligacion del Estado
asegurar la proteccion de los derechos en todas las circunstancias o los escenarios
que, como es ldgico, van evolucionando con el tiempo. De este modo, el deber de pro-
teccion estatal y de intervencion mediante instituciones competentes en escenarios
de inteligencia artificial, cobra cada dia mas relevancia y se hace mas urgente dar una
respuesta integral por parte del Estado.

Aseqgurar la veeduria e intervencion humana en el disefio
y desarrollo de los sistemas de inteligencia artificial

Considerar el control humano como un derecho supone la potestad de exigir la in-
tervencion de una persona en todas las fases del proceso de creacion y desarrollo
de los sistemas de inteligencia artificial, con el propdsito de evitar vulneraciones o
amenazas a los derechos humanos. El objetivo de asegurar la veeduria e interven-
ciéon humana cumple una funcién sobre todo preventiva, es decir, corregir acciones u
omisiones de los sistemas de inteligencia artificial, antes de que se produzca un dafo
irremediable que represente una vulneracién de derechos.

Lo anterior significa que la intervencién humana debe evitar que se materialicen
riesgos ya evidenciados que atenten contra los derechos humanos. Este objetivo su-
pone, entonces, dos funciones. En primera instancia, tener la capacidad de advertir
riesgos y amenazas a derechos humanos a partir de criterios objetivos y de los desa-
rrollos juridicos existentes en la normatividad y jurisprudencia colombiana. En se-
gundo lugar, corregir o, si se quiere, remediar anticipadamente la conducta desviada
con el proposito de que se ajuste al ordenamiento juridico y se asegure su correspon-
dencia con los derechos humanos existentes.

Por tltimo, asegurar la veeduria y la intervencién humana supone, ademas de
lo anterior, garantizar la presencia y el control de autoridades publicas y privadas,
externas a los desarrolladores de sistemas de inteligencia artificial en sus procesos
de disefio y desarrollo, con el 4animo de asegurar la defensa de intereses diferentes a
los privados. Esto significa que la veeduria debe estar a cargo de actores estatales, la
sociedad civil y otras empresas pares que evalten el respeto a los derechos humanos
en los sistemas de inteligencia artificial, para que estos prevalezcan sobre los intereses
particulares y lucrativos de las empresas. Para todos los casos, los responsables deben
ser sujetos especializados, idoneos e imparciales.
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Corregir cualquier amenaza o vulneracion de los derechos humanos
en los sistemas de inteligencia artificial

A diferencia del objetivo anterior, lo que aqui se pretende con el control humano es
que las personas que lo ejerzan puedan corregir vulneraciones que los sistemas de in-
teligencia artificial hayan producido. Esto pretende evidenciar que el control humano
no solo es una tarea preventiva, sino también correctiva. De este modo, es claro que el
control humano ademas debe procurar el restablecimiento de los derechos humanos
cuando han sido vulnerados, o sea, debe devolver a la posicion inicial a las personas
que, por cuenta de los sistemas de inteligencia artificial, han visto menoscabados sus
derechos e intereses juridicamente tutelados.

En este punto, se advierte que para el cumplimiento de este objetivo se deben
tener consideraciones fundamentales como: i) el momento en el que se determina la
vulneracion del derecho y su relacion con la cadena de fabricacion, distribucién y uso
de los productos o sistemas; ii) la competencia que debe ostentar una persona para
decidir la manera y el motivo por el que se ha vulnerado un derecho humano, sin
que esto vaya en detrimento del debido proceso y el derecho a defensa del supuesto
vulnerador y, finalmente, iii) la determinacién de las medidas que se deben imple-
mentar para restablecer la posicion inicial de la persona a la que se le han vulnerado
sus derechos por la inteligencia artificial.

Para terminar, es preciso sefialar que el control humano es un derecho que se in-
voca ante las autoridades, tanto administrativas como judiciales, para que en virtud
de sus competencias, determinen la forma como se deben corregir las vulneraciones
o amenazas a derechos. En otras palabras, esto significa que el control humano es
solo el instrumento para que las autoridades decidan las medidas correctivas o, si es
el caso, sancionatorias, cuando no se ha respetado el derecho al control humano en
los sistemas de inteligencia artificial.

Conclusiones

De lo aqui expuesto, se concluye que el control humano se puede considerar como
una respuesta juridica vanguardista a la necesidad de garantizar la tutela de los de-
rechos e intereses juridicamente tutelados en escenarios de inteligencia artificial. La
autonomia y la capacidad de aprendizaje de dichos sistemas hacen inminente la ne-
cesidad de mantener un control humano en los diferentes procesos de creacién y
desarrollo de la inteligencia artificial con el objetivo de evitar que afecte derechos
humanos o que, en caso de tal afectacion, se pueda remediar.

Sobre el control humano, hoy se concluye que se tienen mas preguntas que res-
puestas. Como ya se sefiald, este es un concepto tedrico y juridico que atn esta en
construccion y sobre el que poco se ha hablado. Por esta razén, es necesaria una
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discusién oportuna capaz de mantener la velocidad de los avances tecnoldgicos de la
inteligencia artificial. Este caso, como muchos otros, es evidencia de la importancia
de que el derecho responda a las necesidades y evoluciones sociales y tecnoldgicas,
antes de que se produzcan dafos irremediables y vulneraciones a derechos humanos.

Igualmente, es necesario delimitar las implicaciones juridicas que supone el reco-
nocimiento del control humano como un derecho, lo que se traduce en la definicién
del titular de tal derecho, quien puede exigir garantias y prerrogativas a las autorida-
des, invocandolo. Asi, con el control humano se lograria la proteccién de derechos
que se pueden ver amenazados con el uso de la inteligencia artificial.

Correlativamente, en virtud del control humano, surgen deberes para el Estado
y los particulares, con el propoésito de garantizar el nuevo derecho en escenarios de
inteligencia artificial. Esto supone la definicién por parte del Estado de las respon-
sabilidades que se deben asumir para garantizar el control humano. Asimismo, es
necesaria una reestructuracion institucional al interior de los Estados para delimitar
las autoridades que asumirian la inspeccion, vigilancia vy, si es necesaria, la sanciéon
sobre los agentes publicos y privados que participan en la cadena de produccién y
desarrollo de la inteligencia artificial.

En suma, el reconocimiento del control humano como derecho en la inteligencia
artificial es un camino poco explorado del que se derivan ajustes juridicos e institu-
cionales que comprometen al Estado y a agentes privados. En este sentido, propiciar
la discusion académica y juridica alrededor de su reconocimiento, es el primer paso
para que los Estados extiendan la proteccion de los derechos humanos en escenarios
de inteligencia artificial, para lo que el control humano se presenta como una nueva
respuesta juridica.
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